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中文摘要 

基于深度强化学习的智能网络系统在不同场景已经展现出很大的潜力。然而，

本文作者发现，对于网络系统来说，深度强化学习中的深度神经网络仍存在过于

复杂以及不透明等问题。其长决策延时、高资源消耗、以及较差的管理灵活性使

得基于深度强化学习的智能网络系统难以在实际中大规模部署。在本文中，作者

提出 TranSys 方法，通过高保真地将基于深度强化学习的智能网络系统中的深度

神经网络转换为轻量级、透明化的模型以便于实际部署。TranSys 的关键思路是

在训练时仍旧离线训练深度神经网络，但在线上部署时，将转化过的、可以精确

模仿深度神经网络行为的模型进行部署。在两个有代表性的基于深度强化学习的

智能网络系统上的实验表明，与传统基于深度神经网络的模型相比，基于 TranSys

的智能网络系统可以同时实现高保真度、短决策延时、低资源消耗、高透明度，

却只引入可忽略的额外代价。例如，将 TranSys应用于最先进的基于深度强化学

习的自适应比特率调整视频客户端，与原客户端相比，可以减少额外的页面加载

时间至原来的 156 分之一、动态内存消耗至 6.6 分之一同时将性能损失控制在

0.6%之内。 

 

关键词：轻量级；透明可解释；基于深度神经网络的智能网络系统；决策树。 
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ABSTRACT 

While Deep Reinforcement Learning (DRL)-based networked systems have shown 

a great potential in various application scenarios, a key observation is that Deep Neural 

Networks (DNNs) in DRL are heavyweight and nontransparent for networked systems. 

The long decision-making latency, high resource consumption, and poor manageability 

together prevent DRL-based networked systems from deploying in practice. In this paper, 

we propose TranSys, a method that can faithfully translate the DNNs in DRL-based 

networked systems into lightweight and transparent models for practical deployment. 

The key idea of TranSys is to train a DNN offline, but deploy the translated model online 

that can faithfully imitate the behaviors of the DNN. Evaluation results on two 

representative DRL-based networked systems demonstrate that TranSys-based 

networked systems could achieve high faithfulness, short decision-making latency, low 

resource consumption and high transparency compared to original DRL-based 

networked systems with negligible additional overhead. For example, applying TranSys 

over a state-of-the-art DRL-based adaptive bitrate video client reduces the additional 

page load time by 156× and runtime memory utilization by up to 6.6× while maintains 

the performance loss within 0.6% compared to the original DRL-based client. 

 

Keywords: Lightweight; Transparent and Interpretable; DNN-based networked 

systems; Decision tree. 
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主要符号对照表 

ABR 自适应比特率调整（Adaptive Bitrate） 

API 应用程序编程接口（Application Programming Interface） 

ASIC 特定应用的集成电路（Application Specific Integrated Circuit） 

CART 分类和回归树（Classification and Regression Tree） 

CNN 卷积神经网络（Convolutional Neural Network） 

CPU 中央处理器（Central Processing Unit） 

DAG 有向无环图（Directional Acyclic Graph） 

DASH 基于 HTTP 的动态自适应流传输（Dynamic Adaptive Streaming 

over HTTP） 

DNN 深度神经网络（Deep Neural Network） 

DRL 深度强化学习（Deep Reinforcement Learning） 

DSP 数字信号处理器（Digital Signal Processor） 

FCT 流完成时间（Flow Completion Time） 

GNN 图神经网络（Graph Neural Network） 

GPU 图形处理器（Graphics Processing Unit） 

HTTP 超文本传输协议（HyperText Transfer Protocol） 

ILP 整数线性规划（Integer Linear Programming） 

MLFQ 多级反馈队列（Multi-Level Feedback Queue） 

NFV 网络功能虚拟化（Network Function Virtualization） 

NIC 网卡（Network Interface Card） 

QoE 用户体验（Quality of Experience） 

RMSE 方均根误差（Root-Mean-Square Error） 

RNN 循环神经网络（Recurrent Neural Network） 

RTT 往返时间（Round-Trip Time） 

SDN 软件定义网络（Software Defined Networking） 

SLA 服务等级协议（Service Level Agreement） 
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第1章 引 言 

1.1 研究背景 

最近，有许多研究工作提出了将深度强化学习应用于网络系统中，来提升其

性能。在网络系统的各个领域，研究者们通过将领域内的具体问题与深度神经网

络（或深度强化学习）的特性相结合，在一些针对于领域的优化的基础上，提出

了许多代表性的基于深度强化学习的智能网络系统。其中，取得了较为成功的应

用的领域包括视频传输、流量优化以及任务调度： 

 

 

图 1.1  Pensieve
[53]

系统结构 

 

在视频传输领域， Pensieve[53]通过将深度强化学习应用于自适应比特率调整

算法，通过用神经网络替代原有决策，将用户体验在不同场景下提升了 12%-25%。

awDNN[80]和 NAS[81]提出，可以通过超分辨率恢复等手段，在视频播放器中引入

深度神经网络，来改善视频质量。 
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图 1.2  AuTO
[21]

系统结构 

 

在流量工程领域，AuTO[21]通过在集中式的控制平面内采用深度强化学习的

方法，来精确地对存在时间较长的网络流进行基于深度神经网络的逐流控制，并

结合线上学习，使得系统能够较好地适应动态网络环境。其流完成时间与现有算

法相比，最多可降低 48%。DeepConf[67]则利用深度强化学习，通过结合数据中心

网络拓扑的可改变性，来动态配置网络拓扑。Softmin[76]则对网络流量调度时的流

分割比例进行了优化。 

 

 

图 1.3  Decima
[54]

系统结构 
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在并行任务调度方面，最早由 DeepRM[52]提出可以采用深度强化学习对资源

调度进行优化，提出了初步思路。Decima[54]则针对于任务调度时任务连续到达而

非在最开始时刻全部知道的性质，并针对任务的有向无环图的表示进行优化，可

将平均任务完成时间缩短最少 21%。DQ[44]则进一步针对查询系统的特性，利用

深度强化学习进行了优化。 

在深度神经网络的强大的预测能力的支持下[55][56]，基于深度强化学习的智能

网络系统已经有了很多成功的应用。相比于现有的基于启发式算法的解决方案，

这些应用在复杂网络优化中取得了很大的性能提升。 

1.2 研究现状 

然而，直接将深度强化学习应用到网络系统中存在如下两个问题[2.3 节]。 一

方面，对于现有网络应用来说，深度神经网络过于复杂。例如，将一个基于深度

强化学习的智能比特率自适应调整系统[53]集成到视频播放器中会带来十余秒的

额外页面加载延迟。用户可能会在等待中丧失耐心而离开当前页面[45]。类似地，

部署一个基于深度强化学习的逐流调度系统[21]会带来大约 100 毫秒的决策延迟，

而在这一过程中大于 95%的流已经完成，这导致事实上大部分逐流调度决策是没

有用的。另一方面，深度神经网络高级复杂的黑盒子结构使得网络管理员很难去

实际管理基于深度强化学习的智能网络系统。例如，当深度神经网络产生欠优的

或者不正确的输出结果时，由于深度神经网络的决策过程是不透明的[84]，网络管

理员很难去准确找到问题的原因。这两个问题使得深度强化学习在网络系统的实

际部署还有很长的路要走。 

尽管在网络领域，利用深度神经网络来提升网络性能仍在初级阶段，但在网

络领域之外，如何将大规模深度神经网络部署到资源高度受限的设备上（如：物

联网设备）受到了关注。学者提出的方法包括将决策过程卸载到远程云端[38][53]、

引入新的硬件加速设备[5][24][46]，和通过去除不显著的神经元来压缩神经网络

[18][23][31][47]等等。然而，正如作者在 2.5.1 节中讨论的那样，如果在网络领域采用

上述解决办法，在云端远程进行决策会增加服务器资源和网络流量传输的成本，

采用特定的加速设备既昂贵又不可扩展。压缩神经网络则可能会带来潜在的性能

下降[31][47]。同时，他们也并未考虑到网络系统的特性（如：序贯决策过程），效果

不佳。 
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1.3 研究思路与贡献 

受可解释性机器学习方法的研究进展启发[22][37][63][83]，我们发现上述挑战可以

通过将深度神经网络转换为轻量级而又透明的模型（如局部回归[37][63]、决策树[12]）

来解决。这一转换的理论基础是：有些模型（例如：决策树、一些符号语言等）

尽管其表达形式更为简单，但其表达能力和深度神经网络相差无几[10]。这一表达

能力的相似性使得我们可以高保真地将已经训练并精调过的深度神经网络在具

有最坏情况下性能的理论保障的情况下[13]转换为轻量级且透明的模型。这组成了

TranSys 的核心思路：一方面我们在训练时仍然使用深度神经网络来保证性能，而

另一方面我们将转换后的模型进行线上部署。在这种情况下，长决策延时和高资

源消耗的问题就可以被解决了。同时，转换后的模型的透明性使得网络管理员可

以高效地管理基于深度强化学习的智能网络系统。然而，尽管可解释性方法可以

为深度神经网络提供具有透明性的近似模型，由于以下原因，将基于深度强化学

习的智能网络系统转换仍然是新颖且具有挑战的： 

▪ 不适用于深度强化学习。大部分现有解释性方法是为监督学习而设计

[6][63][83]。然而，他们很难被直接应用到深度强化学习中：监督学习是优化

单个决策的损失函数，而强化学习是优化一个策略。 

▪ 缺乏表达能力。网络系统的策略的内部逻辑通常比诸如线性拟合等现有

解释性方法[37][63]所能表达的要复杂[3.1 节]。直接将基于深度强化学习的

网络系统的策略转换为上述方法会导致性能上的损失[4.2 节]。 

▪ 对连续输出不适用。与现有解释性方法中所分析的离散分类结果所不同，

有时网络系统的决策是连续变量（如：队列阈值[21]、流分割比例[76]），这

会让问题更加具有挑战性。 
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图 1.4  现有基于强化学习的智能网络系统的部署过程(a)和 TranSys(b) 

 

作为回应，我们提出 TranSys，一种普适性的框架来高保真地将基于深度强化

学习的智能网络系统转换为轻量级和透明的系统。如图 1.4 所示，在 TranSys 中，

网络管理员在最开始的时候会和往常一样来离线训练一个深度强化学习模型，然

后将深度神经网络转换为一个轻量级且透明的模型（图 1.4 中的分支(b)）。转换

后的模型会高保真地模仿深度神经网络的决策，同时也有轻量级和透明化的优点。

在本文中，作者采用决策树来作为转换后的模型。采用决策树背后的动机是决策

树的结构和网络系统中的决策过程很类似[3.1 节]。这使得决策树可以高保真地模

仿深度神经网络的决策，并在实际部署中保持和原有基于深度强化学习模型类似

的性能。更进一步地，为了解决支持连续输出的问题，我们引入回归树来在TranSys

中预测连续实数变量。 
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除了高保真地转换之外，TranSys 也可被用来提升基于深度强化学习的智能

网络系统。根据本文的实验结果，我们简要总结了 TranSys 在当前基于深度强化

学习的网络系统中的三点提升。第一，我们将 TranSys 应用于一个基于深度强化

学习的流调度系统[21]。和原系统相比，其将决策延迟缩短至 27 分之一、将流完

成时间缩短了至多 8%[4.3 节]。第二，我们将一个基于深度强化学习的自适应比

特率调整系统[53]中的深度神经网络转换为决策树，这将额外的页面加载时间缩短

至原来的 156 分之一，同时保持了和原来基于深度强化学习的智能网络系统几乎

相近的性能[4.4 节]。第三，我们利用 TranSys，对一个基于深度强化学习的自适

应比特率调整系统进行故障检测，并仅用决策树将平均用户质量提升了 3%[4.5.1

节]。 

简而言之，本文做出了以下三点贡献： 

▪ 我们总结了现有基于深度强化学习的智能网络系统的两个关键问题：

在实际部署中，他们过于重量级且不透明。对于深度神经网络来说，

这意味着高资源消耗、长决策延时、弱管理能力，使得其很难在实际

中部署[第 2 章]。 

▪ 我们提出了 TranSys，一种通用性的方法，通过将深度神经网络转换

为轻量级和透明的模型，来让基于深度强化学习的智能网络系统更加

轻量级和透明化。在基于 TranSys 的网络模型中，我们在线下仍旧训

练深度神经网络，但是在线上部署转换后的模型[第 3 章]。 

▪ 我们在两个代表性的基于深度强化学习的智能网络系统上面部署了

TranSys。我们的实验结果表明，与原有系统相比，基于 TranSys 的智

能网络系统可以同时达到高保真度、短决策延迟、低资源消耗、高透

明度[第 4 章]。 

1.4 论文内容 

为验证上述研究思路，本文设计了一套对基于深度强化学习的智能网络系统

的转换方法——TranSys系统。整篇论文将对此系统的设计与实现进行详细介绍，

本文具体结构如下： 

第一章为引言，主要介绍本研究的背景、研究现状以及 TranSys 的研究思路

于方案。 
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第二章讨论 TranSys 系统设计背景以及设计的具体动机、及要解决的现有网

络系统中存在的问题。同时归纳总结了与本设计相关的几类工作，并讨论了本工

作与相关工作相比有何创新之处。 

第三章描述了 TranSys 系统在转换深度神经网络到其他模型中的设计选择以

及采用的设计方案。 

第四章介绍了如何将 TranSys 部署到现有基于深度强化学习的智能网络系统

上。我们还通过多组实验来证明了 TranSys 在保真度、决策延迟、资源利用、透

明性以及部署代价上均具有较好的效果。 

第五章简要讨论了 TranSys 的可扩展性于应用场景。 

第六章总结了整篇论文的工作，并展望了未来工作。 

尽本文作者所知，TranSys 是第一个通用地实用化、解释并提升基于深度强化

学习的智能网络系统的方法。我们在将深度神经网络在计算机网络的应用中展开

了一些初步的讨论。我们相信 TranSys 会加速基于深度强化学习的智能网络系统

的实际部署。在未来我们将开源 TranSys，并希望 TranSys 可以在这一领域激发出

在不同应用场景下的后续工作。 
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第2章 相关研究综述 

2.1 本章引言 

在本章中，我们将首先介绍深度强化学习的技术背景与优势[2.2 节]。我们接

下来介绍几个代表性的基于深度强化学习的智能网络系统[2.3 节]。接下来，我们

总结了当前基于深度强化学习的智能网络系统的两大问题，来推动 TranSys 的设

计[2.4 节]。最后，我们调研了这两大问题目前的相关文献综述，并对比介绍了本

文的贡献与创新点[2.5 节, 2.6 节]。 

2.2 深度强化学习背景介绍 

我们通过一个基于深度强化学习的网络流调度器[21]来解释深度强化学习。在

第𝑡次迭代中，智能体（流调度器）首先从周围环境中观察到状态𝑠𝑡（活动流的五

元组和优先级）。智能体接下来会根据其策略𝜋做出动作决策𝑎𝑡（对当前周期内的

活动流来说，就是优先级和速率限制）。环境紧接着会返回奖励𝑟𝑡（当前周期内的

平均流完成时间）并更新其状态到𝑠𝑡+1。奖励用来指示当前决策的好坏。优化的

目标是学习一个策略𝜋，使得累计未来折减奖励𝔼[∑ 𝛾𝑡𝑟𝑡𝑡 ] (γ ∈ (0,1])最大。

𝜋𝜃(𝑠, 𝑎)是在𝜋𝜃策略下，当观察到状态𝑠时，做出决策𝑎的概率。其中，𝜃为参数，

在解决大规模实际问题中一般用深度神经网络来表示[55][56]。关于深度强化学习的

更多背景知识，读者可以参考[73]。 

和监督学习相比，在将机器学习应用到网络系统中时，深度强化学习吸引了

更多研究工作的注意。我们发现，深度强化学习的广泛采用的背后有如下两个原

因： 

▪ 序贯决策过程。深度强化学习研究的是一个智能体在给定环境下，如何

去通过不断收集当前状态，并做出一系列决策，以达到相应目标的过程。

过去的成功应用案例（如：Atari[55]和 AlphaGo[56]）都是序贯决策过程。

同时，网络系统也有着相似的过程：连续地收集网络测量数据，以优化流

完成时间或用户体验（Quality of Experience, 简称 QoE）为目标，在流调
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度、视频比特率选择等方面做出一系列选择。网络系统的实质和深度强化

学习的应用场景之间存在很高的相似性。 

▪ 无明确及时反馈。与图像分类或自然语言处理不同，网络系统的评估一

般在策略层面而非单个决策层面。例如，在不考虑未来的网络状况的情况

下，我们很难判断一个独立的比特率选择决策是好是坏。因此，和监督学

习的应用场景不同（如：图像分类[28]、恶意软件检测[37]），对于单个决策

而言，在网络系统中并没有评价标准。网络系统关注的是一个策略的好

坏。这和深度强化学习的应用场景吻合：深度强化学习的优化目标恰恰是

累计折减未来奖励𝔼[∑ 𝛾𝑡𝑟𝑡𝑡 ]，与网络系统的优化目标一致。 

2.3 基于深度强化学习的智能网络系统 

 

表 2.1  一些基于深度强化学习的智能网络系统 

应用场景 例子 

视频传输 Pensieve[53], NAS[81], awDNN[80] 

流量工程 AuTO[21], Softmin[76], DeepConf[67] 

任务调度 DeepRM[52], Decima[54], DQ[44] 

 

受深度强化学习模型的高性能所激励，最近的许多研究工作都将深度强化学

习应用在网络领域的不同场景中。我们将其中的一些代表性工作总结如表 2.1 所

示。上述工作在相关领域内对状态空间和决策空间进行了建模，并针对性地采用

深度强化学习算法来分别获得其优化目标。为加速这一训练过程，网络管理员通

常需要开发一个仿真器[34][66]来对真实环境进行仿真[44][53][54]。在本文中，为了证明

TranSys 的普适性，我们聚焦于近年来开发的两个较具有代表性的基于深度强化

学习的智能网络系统： 
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图 2.1  DASH 机制

[72]
。 

 

Pensieve[53]。现阶段互联网视频传输机制被标准化为基于 HTTP 动态自适应

的流传输（Dynamic Adaptive Streaming over HTTP，简称 DASH）[72]。在这之中，

每个视频包含若干小块（几秒钟的播放时间），每个小块都被编码为若干个比特率。

如图 2.1 所示，客户端的视频播放器采用自适应比特率调整算法，来根据带宽变

化情况优化用户体验[53][81]。Pensieve 是一个基于深度强化学习的自适应比特率调

整系统，其基于网络测量的结果，如上一块平均带宽、缓冲区占用情况，来对用

户体验进行优化。Pensieve 比现有工作可以提升至少 12%的用户体验。 

 

 
图 2.2  多级反馈队列

[11]
。 

 

AuTO[21]。AuTO 是一个采用深度强化学习来优化流完成时间的可扩展的流

调度系统。AuTO 采用了多级反馈队列（Multiple Level Feedback Queue，简称 MLFQ）

的设计[11]。如图 2.2 所示，在多级反馈队列中，一个新流从最高优先级开始，当

其发送字节数超过一定阈值后，就会下降到较低级别的队列中。受深度强化学习

的长决策延迟所限，AuTO 只能通过长流强化学习智能体（Long-flow RL Agent，
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简称 lRLA）来对长流进行逐流优化。对于短流，AuTO 仍采用多级反馈队列的形

式进行处理，但是引入了短流强化学习智能体（Short-flow RL Agent，简称 sRLA）

来对多级队列的阈值进行优化。lRLA 以活动流的{5 元组、优先级}以及完成流的

{5 元组、流完成时间、流大小}作为输入，并为每一个活动流决定其{优先级、速

率限制、路由路径}。sRLA 则以完成短流的{5 元组、流完成时间、流大小}作为

输入，并输出多级反馈队列的阈值。在这种两层设计的帮助下，AuTO 将流完成

时间在不同场景下缩短了最高 48.14%。 

2.4 现有系统问题分析 

尽管在基于深度强化学习的智能网络系统中采用深度神经网络可以提高网络

系统性能，这也带来了四个系统层面的问题。 

问题#1：决策延迟长。众所周知，相比于现有的启发式方法，深度神经网络

对资源和运行时间的占用都极高[75]。然而，与深度学习应用的其他领域不同，由

于数据包在网络中以极高的速度传输，网络系统通常对延迟有着苛刻的要求。在

一条 10Gbps 链路上，1 毫秒的延迟会产生 1.25MB 的数据包堆积。例如，AuTO

的逐流调度决策延迟约为 100 毫秒。在这一过程中，数据中心中大部分数据流

（>95%）均已经完成[4.3 节]。因此逐流调度系统很难被应用到大部分流中：对他

们而言，逐流决策是无用的，这是因为决策延迟比他们的流完成时间还要长。

AuTO 为解决这一问题，只好放弃针对短流的逐流调度决策，将控制范围仅缩小

到那些长流。这会牺牲深度学习所带来的性能增益[4.3.1 节]。 

问题#2：资源消耗高。在视频客户端上初始化 Pensieve 会带来大约 10 秒中的

额外的页面加载时间[4.4 节]。这会使得一部分用户离开页面，导致内容提供商的

收入下降[29][45]。同时，在视频客户端上部署 Pensieve，和现有部署方案相比，仅

仅对于自适应比特率调整算法而言，就会带来接近 3MB的额外内存消耗[4.4节]。

这会拖慢用户设备，并会消耗额外的资源和能耗[19]。为解决这一问题，Pensieve 引

入了远程服务器来处理深度神经网络推断，因之在设备、传输流量等方面引入了

高昂的开销[第 6 章]。同时，对于那些编程能力极度受限的网络设备（如：可编

程交换机，可编程网卡）而言，深度神经网络很难在不进行重新设计的情况下直

接部署。 

问题#3：管理能力差。有与网络系统本身的复杂性，其故障检测问题已经成

为困扰网络管理员与网络研究者数十年的问题。而由于深度神经网络的黑盒子的
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特性[37][63]，将其引入网络系统只会让这一问题进一步恶化。深度神经网络经常包

含成千上万个神经元[21][37]，由于其高复杂度，想要了解深度神经网络是如何做出

一个决策是十分困难的。这限制了网络管理者对于基于深度强化学习的智能网络

系统的管理能力：当深度强化学习模型做出一些有问题的决策时，网络管理者很

难对故障进行准确定位[84]。这一不透明的决策过程同样使得基于深度强化学习的

网络系统难以被完全信任，从而难以在实际中大规模部署。 

问题#4：可解释性低。对于网络系统而言，通常来说现有采用的方案都是一

些网络管理员可以直接理解的启发式方法（如：先到先服务调度），并取得了相对

尚可的性能，在数十年的更新迭代中取得了很好的发展。然而对于基于深度强化

学习的网络系统而言完全不同：网络研究者们甚至不知道是什么策略超过了现有

算法。如果能够将深度神经网络的策略以网络管理员能够理解的方法解释出来，

我们可以从中学习到设计新算法的启发。这一可解释性同样也会增强领域内专家

部署智能网络系统的信心。 

 

 
图 2.3  深度革命：近年 ImageNet大规模视觉识别挑战赛冠军网络层数增长剧烈

[28][30][39]
。 

 

总之，尽管基于深度强化学习的智能网络系统有较好的性能上的提升，在没

有解决以上问题之前，在实际中部署基于深度强化学习的系统是很困难的。需要

注意的是，目前基于深度强化学习的智能网络系统中的深度神经网络其实还处在

应用的初级阶段：设计于 2017 年的 Pensieve 系统只有一个隐藏层，设计于 2018

年的 AuTO 系统也只有不超过 10 个隐藏层。作为对比，为了让神经网络更容易

训练，在其他领域近年来神经网络层数迅猛增加，层数甚至可以达到成百上千层，

如图 2.3 所示。在此处本文作者并不想试图强调越深的网络会带来越好的效果，

但不可争辩的是，更深的网络会让这一问题进一步恶化。这驱动着我们要去将深
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度神经网络转换成轻量级的、透明的模型，将基于深度强化学习的智能网络系统

实用化。 

我们将上述四个问题分为两类。决策延迟和资源消耗的问题可以通过将智能

网络系统轻量化解决，而管理能力和可解释性的问题可以通过将智能网络系统透

明化来解决。接下来，我们将围绕这两点问题进行研究。 

2.5 深度神经网络预测时线上消耗 

本节介绍了在解决深度神经网络的执行负担重方面，将深度神经网络轻量化

的相关工作。已有工作提出，可以通过各种方法要么将线上消耗转移、要么将线

上消耗隐藏。同时，本节对比已有工作，提出本文在深度神经网络轻量化方面的

创新性。 

2.5.1 轻量化解决方法 

 

 
图 2.4  Eyeriss

[24]
：一种可重配置的神经网络加速器结构图 

 

如前所述，如何将大规模深度神经网络部署到资源高度受限的设备上（如：

物联网设备）在最近受到了前所未有的关注。学者提出的方法包括将决策过程卸

载到远程云端[38][53]、引入新的硬件加速设备（如：DSP[46]、GPU[5]、ASIC[24]），和

通过去除不显著的神经元来压缩神经网络[18][23][31][47]等等。然而，在云端远程进行
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决策（如：[53]中的自适应比特率调整算法服务器）会增加服务器资源和网络流量

传输的成本。采用特定的加速设备既昂贵又不可扩展。压缩神经网络则可能会带

来潜在的性能下降[31][47]。 

2.5.2 本文创新 

在不抛弃将现有神经网络部署到线上的思路下，即使通过神经网络剪枝压缩

等手段大幅度降低了神经网络的运算代价，上述已有工作仍然很难被部署到如网

卡或交换机等编程能力极度受限的网络设备上。例如，可编程交换机上对浮点数

运算的支持都非常初步。更进一步地，他们中没有方法能够提供 TranSys 所提供

的可管理性和透明性。相比之下，本文通过将神经网络转换成决策树，从根本上

降低了预测时的线上消耗，同时也具备了一定的可管理性和透明性。 

2.6 深度神经网络可解释性研究 

本节介绍了在解决深度神经网络不透明方面，提升深度神经网络可解释性的

相关工作。 

2.6.1 深度神经网络解释方法 

 

 

图 2.5  LEMNA
[37]

：为神经网络分类结果做出解释 

 

在我们注意到网络领域的这一问题的同时，最近也有许多研究工作希望在不

同的领域内建立透明的、可解释的系统。例如，在图像分析领域[14][69][83]，研究者

通过分析图片中具体哪些位置对最终决策产生了影响，以解释神经网络做出的结

果，如图 2.5 所示。在自然语言处理[22][64]、推荐系统[20][25]和网络安全[35][37]等其他
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领域，研究者们也通过各种手段和方法，以增强具体领域内管理员对于神经网络

的输出结果的信心。 

2.6.2 本文创新 

然而，上述方法主要基于监督学习方法（如：带标签分类、回归等），因而很

难被直接部署到基于深度强化学习的智能网络系统中。更进一步，上述工作主要

关注于增强原有深度神经网络的可解释性，却忽视了其过于重量级的一面。这对

网络系统而言很关键。尽我们所知，TranSys 是第一次同时兼顾轻量级和透明性，

因此可广泛地将基于深度强化学习的智能网络系统实用化、解释并提升的方法。

这将会加速基于深度强化学习的智能网络系统的部署。 
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第3章 深度强化学习模型转换关键技术研究 

作为在将网络系统轻量化与透明化、从而实用化的初步尝试，我们的方法在

很大程度上基于近期在深度强化学习的形式化验证上的工作[13]。我们针对我们的

两个需求以及网络系统的特性对上述工作进行了改进。 

3.1 本章引言 

 

图 3.1  TranSys 转换设计 

 

TranSys 转换方法的设计概览如图 3.1 所示。简而言之，TranSys 采用了模仿

学习[41]，在一个已经训练好的深度神经网络智能体（老师）的指导下，产生一个

决策树智能体（学生）。然而，如我们在第一章中所述，深度强化学习的损失函数

和现有决策树算法所优化的损失函数[33][48]并不相同：深度强化学习优化的是当前

策略的累计未来递减奖励，而决策树训练方法优化的是单个决策的准确度。为了

直接、高效地在从深度强化学习模型收集到的数据集上采用当前决策树训练算法

来指导学生的训练，我们首先需要对收集到的数据集进行重采样。在那之后，将

学生在重采样过的数据集上进行训练，学生便可以在自己的结构上学到老师的决

策策略。对于网络管理员来说，TranSys 包含以下步骤： 

步骤1. 和往常一样，在仿真环境中或者在线上训练基于深度强化学习的智能网

络系统[21][53]。 

步骤2. 测试训练好的深度神经网络，并收集（状态、决策、奖励）三元组。 
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步骤3. 对三元组进行重采样以提高深度强化学习模型转换的保真度[13]。 

步骤4. 利用模仿学习，将深度神经网络模型转换为一个轻量级且透明的模型[41]。 

步骤5. 将转换后的模型进行部署，并同时获得深度强化学习带来的性能提升和

转换模型带来的轻量级化与透明性。 

在本章中，我们将首先介绍为什么我们选择决策树作为轻量级且透明的目标

转换模型[3.2 节]。我们接下来介绍我们如何利用[13]中的方法，对深度强化学习

收集到的元组进行重采样[3.3 节]，并产生一个决策树[3.4 节]。接下来，针对于网

络系统而言，我们介绍如何在网络系统中利用回归树支持连续输出[3.5 节]。我们

将部署和具体应用上的优化留到第 4 章进行介绍。 

3.2 智能网络系统的设计选择——决策树 

如第一章中所述，TranSys 基于可解释性工作，将深度神经网络转换为轻量级

且透明的模型。可解释性方法包含为决策做出解释，和从头建立一个可以自我解

释的且性能与深度神经网络相当模型[6]。与原有可解释性方法不同，TranSys 的一

个观察是由于转换后模型一般较为简单，我们可以利用转换后模型的轻量级的特

性。尽管轻量级这一特性也可以通过神经网络压缩的方法来进行达到[18][23][31][47]，

他们并不能想可解释性方法一样，提供透明性这一对网络系统十分重要的特性 

[2.3 节]。根据他们是否需要模型结构的信息，可解释性方法可分为白盒和黑盒方

法[37]。黑盒方法将模型（一般是分类器）看作一个黑盒子，并利用线性回归[63]、

带权回归[49]、混合回归[37]等方式来分析模型的输入-输出关系。由于他们并不需要

额外的信息，他们可以广泛地应用在任意的分类器上。相比之下，白盒方法则需

要通过前向传播[35]或后向传播[70]等方法对神经网络模型分析。更多关于此的讨论，

读者可参考[6]。 

然而，根据我们的实验结果[4.2 节]，诸如回归的黑盒方法并不能为网络系统

提供足够的表达能力，因此在基于深度强化学习的智能网络系统上保真度不佳。

尽管白盒方法因为有更多的模型结构信息可以有较高的保真度，就现阶段而言，

他们主要是为卷积神经网络[83]或循环神经网络[22]等监督学习方法所设计，对深度

强化学习并不适合。为基于深度强化学习的智能网络系统选择一个高保真、透明

的方法是有挑战的。 
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图 3.2  决策树可高保真地拟合非线性边界 

 

在本文中，我们采用决策树作为转换深度神经网络的目标模型，是基于以下

两个原因。其一，决策树的逻辑结构和网络系统的决策十分相似：他们通常都是

若干判断条件的逻辑组合。例如，自适应比特率调整算法在当前缓冲区空闲情况、

上次比特率选择结果和预测的带宽情况来综合做出判断[53][71][82]。其二，如图 3.2

所示，由于其非参数化的特性，决策树具有丰富的表达能力和较高的保真能力，

因此可以表达非常复杂的策略[15]。我们通过在不同的基于深度强化学习的智能网

络系统上将决策树和其他方法的实验比较来证明决策树转换深度神经网络的保

真度[4.2 节]。关于决策树相对于深度神经网络的保真度和误差界的理论分析，我

们推荐读者阅读[12][13]。同时，也有一些有潜力的方法通过符号回归[50]或者程序

搜索[78]等方式来对深度强化学习进行解释。然而，他们一般需要领域内的专家知

识集成进去，需要为每个应用单独设计，因此没有被 TranSys 采用。 

由于决策树在大小上更小、在计算上更简单、对管理员来说更透明，我们可

以解决前面所述的现有基于深度强化学习的智能网络系统的重量级和不透明两

大问题[2.3 节]。例如，在 AuTO 中将深度神经网络替换为决策树可以提高决策的

实时性并因此提高性能[4.3 节]。同时，对 Pensieve 来说，这也让我们能够直接在

移动设备或个人电脑上，在资源消耗大幅削减的情况下进行部署[4.4 节]。更进一

步，因为 TranSys 的决策过程是透明的，我们还可对深度神经网络模型进行故障

检测[4.5.1 节]和解释[4.5.2 节]。 
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3.3 数据集重采样方法 

如图 3.1 所示，TranSys 首先运行训练好的模型，然后将其(𝑠𝑡 , 𝑎𝑡 , 𝑟𝑡)元组收集

起来，组成数据集𝒟。这背后的原因是：既然深度强化学习的损失函数和现有决

策树算法的并不匹配，那我们就根据模仿学习过程中的损失函数对采集到的数据

集进行重采样，这样我们便可以利用现有算法直接训练决策树。我们下面描述基

于[13]的重采样方法： 

在强化学习中，给定状态集合𝒮，决策集合𝒜，奖励函数𝑅(𝑠)，转移概率

𝑝(𝑠′|𝑠, 𝑎)，和策略𝜋: 𝒮 → 𝒜，令： 

𝑉𝑡
(𝜋)(𝑠) = 𝑅(𝑠) + ∑ 𝑝(𝑠′|𝑠, 𝜋(𝑠))𝑉𝑡+1

(𝜋)(𝑠′)

𝑠′∈𝒮

 (3-1) 

𝑄𝑡
(𝜋)(𝑠, 𝑎) = 𝑅(𝑠) + ∑ 𝑝(𝑠′|𝑠, 𝑎)𝑉𝑡+1

(𝜋)(𝑠′)

𝑠′∈𝒮

 (3-2) 

分别为在有限时间（𝑇步迭代）中的价值函数和 Q 函数，并有𝑉𝑇
(𝜋)

= 0。价值

函数代表着从状态𝑠开始，沿用策略𝜋情况下的预期的总的奖励。Q 函数则进一步

指定了下一步的决策应为𝑎。因此，在当前状态为𝑠，学生策略为𝜋的情况下，模仿

学习的损失函数可被表示为： 

ℓ(𝑠, 𝜋) = 𝑉(𝜋∗)(𝑠) − 𝑄(𝜋∗)(𝑠, 𝜋(𝑠)) (3-3) 

其中，𝜋∗为老师（深度神经网络）的决策策略。由于学生策略𝜋是在数据集重

采样之后才能被训练出来，在这一阶段尚不知道，所以我们通过对公式(3-3)取上

界来去除𝜋的影响： 

ℓ(𝑠, 𝜋) ≤ ℓ̃(𝑠) = 𝑉(𝜋∗)(𝑠) − 𝑚𝑖𝑛
𝑎′∈𝒜

𝑄(𝜋∗)(𝑠, 𝑎′) (3-4) 

为了将决策树和深度神经网络的损失函数相匹配，我们根据上面的损失函数

的上界来对数据集𝒟重采样，以建立数据集𝒟′： 

𝑝(𝑠, 𝑎) = 𝐾 ⋅ ℓ̃(𝑠) ⋅ 𝕀[(𝑠, 𝑎) ∈ 𝒟] (3-5) 

其中，𝐾是归一化系数，𝕀[(𝑠, 𝑎) ∈ 𝒟] ∈ {0,1}指示状态-决策对(𝑠, 𝑎)是否在数

据集𝒟中。在这种情况下，直接在数据集𝒟′上面采用 CART 等决策树算法来训练

决策树等价于以优化强化学习的损失函数为目标的训练过程[13]。对于含有基于

actor-critic[43]的强化学习智能体的网络系统[21][53][67]而言，价值函数是从神经网络
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中计算而来，因此没有可用的 Q 函数。在这种情况下，我们将公式(3.4)中的 Q 函

数替换为强化学习的熵表达形式[13][85]： 

𝑄(𝜋∗)(𝑠, 𝑎′) = 𝑙𝑜𝑔 𝜋∗(𝑠, 𝑎′) (3-6) 

3.4 决策树训练方法 

给定已经经过重采样的数据集𝒟′，我们接下来可以采用 CART 算法来训练决

策树。决策树训练分为两个过程：决策树生成和代价复杂度剪枝（Cost Complexity 

Pruning，简称 CCP）。在第一阶段，我们根据数据集𝒟′中的数据，产生一个完全

分开的决策树。在此时，决策树的大小远大于我们所需的大小。我们接下来采用

代价复杂度剪枝来根据网络管理员的需求减少叶子节点的数量。 

 

表 3.1  决策树生成算法 

 输入：重采样过的数据集𝒟′ = {(𝑠, 𝑎)} 

 输出：决策树�̂� 

1 将决策树初始化为根节点𝒯 = {𝑟𝑜𝑜𝑡 = 𝒟′} 

2 while 叶子节点没有完全分开 do 

3   foreach 𝑛 ∈ 𝐿(𝒯)且尚未计算过𝛥𝐺(𝑛) do 

4     基尼增益Δ𝐺(𝑛) = max
𝑖

max
𝑐

(
𝑁1

𝑁
𝐼𝐺(𝑛1) +

𝑁2

𝑁
𝐼𝐺(𝑛2) − 𝐼𝐺(𝑛)) 

5   选择叶子节点𝑛 = arg max Δ𝐺(𝑛) 

6   更新𝒯 ← 𝒯将𝑛分割为𝑛1和𝑛2 

 

3.4.1 决策树生成算法介绍 

在决策树中，每个节点包含一些样本（也就是状态-决策对）。每个叶子节点

根据所包含的样本中的主要类别来进行决策。每个内部节点会根据节点自身的分

类准则将其样本分割到它的两个子节点中。如表 3.1 中的算法 1 所示，我们首先

将决策树𝒯初始化为含有所有样本的一个根节点。我们接下来为叶子节点集合

𝐿(𝒯)中的每个节点计算基尼不纯度： 

𝐼𝐺(𝑛) = 1 − ∑ 𝑝2(𝑖, 𝑛)

𝑖

 (3-7) 
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其中，𝑝(𝑖, 𝑛)是在节点𝑛的所有样本中，决策𝑖出现的频率。基尼不纯度是熵

（∑ 𝑝𝑖 log 𝑝𝑖𝑖 ）的一个近似表示。𝐼𝐺(𝑛) = 0表示节点𝑛中的所有样本都有相同的决

策（在同一类中）。一个较高的𝐼𝐺(𝑛)则表示当前节点中的样本在不同类别中较为

平均。在这种情况下，在那个节点中的样本需要进一步分类到其叶子节点中去。

对于叶子节点𝑛而言，我们计算其基尼不纯度增益以及其最佳的分割变量𝑠𝑖和分割

点𝑐。𝑛1和𝑛2是𝑛根据上面的分割准则产生的两个叶子节点（第 4 行）。我们之后

将具有最大增益的叶子节点进行分割并得到一棵新的决策树（第 5-6 行）。这一循

环持续到所有叶子节点均被分割，也就是说∀𝑛 ∈ 𝐿(𝒯), 𝐼𝐺(𝑛) = 0。 

3.4.2 代价复杂度剪枝介绍 

对于上面产生的决策树，由于在叶子节点上全部样本是被完全分开的，决策

树的大小远比我们需要的要大。例如，我们的实验发现将从 Pensieve 中采集到的

16 万的样本完全分开需要 1000 个叶子节点。因此，我们需要对决策树进行剪枝。

网络管理员可根据具体的部署情况，将叶子节点综述限制到Θ。我们下面介绍代

价复杂度剪枝[33]，其为决策树的复杂度引入惩罚因子。代价复杂度剪枝所用的损

失函数为： 

𝐶𝛼(𝑇) = 𝐶(𝑇) + 𝛼|𝑇| (3-8) 

其中|𝑇|是决策树𝑇的叶子节点数目，𝐶(𝑇)是决策树𝑇的预测准确率，𝛼是用来

平衡复杂度和准确度的一个参数。对于每个内部节点𝑛而言，如果我们将𝑛以下的

全部子节点移除，仅仅包含𝑛一个根节点的这棵子树的损失函数为： 

𝐶𝛼(𝑛) = 𝐶(𝑛) + 𝛼 (3-9) 

而带有以𝑛根节点的子树𝑇𝑛的损失函数则为： 

𝐶𝛼(𝑇𝑛) = 𝐶(𝑇𝑛) + 𝛼|𝑇𝑛| (3-10) 

因此我们有： 

𝛼 > 𝑔(𝑛) =
𝐶(𝑛) − 𝐶(𝑇𝑛)

|𝑇𝑛| − 1
⟺ 𝐶𝛼(𝑇𝑛) > 𝐶𝛼(𝑛) (3-11) 

公式(3-11)说明，当𝛼 > 𝑔(𝑛)时，将子树𝑇𝑛替换为它的根节点𝑛可以降低损失

函数。因此我们为每个内部节点都计算其对应的𝑔(𝑛)，并逐渐从 0 开始增加𝛼，

按序将子树修剪掉，直到叶子节点数目下降到Θ。这会产生一个满足网络管理员

要求的决策树。 
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3.5 连续状态输出研究 

 

 

图 3.3  分类树与回归树（左为分类树，右为回归树，图源 Wikipedia） 

 

对于网络系统中的连续状态输出，我们采用回归树的设计来产生实数的输出

[77]。与产生离散输出的分类树相比，回归树能够在训练时连续地更新其叶子节点

上的实数输出值。简而言之，回归树将状态空间分割为几个部分，每个叶子节点

代表一个部分。回归树之后用在对应叶子节点上所有样本的期望作为叶子节点的

预测值。在每次分割时的优化目标变为最小化每个节点内部的均方预测误差。针

对于本例而言，回归树训练时将公式(3.7)中的基尼不纯度替换为节点内部样本的

方差： 

𝐼𝑆(𝑛) = ∑(𝑦𝑖 − 𝑦�̅�)
2

𝑖

 (3-12) 

同时，当对回归树进行剪枝的时候，我们采用预测误差作为公式(3.8)中的代

价函数。对于含有 actor-critic 的强化学习智能体，因为这里对于连续输出既没有

Q 函数也没有熵，我们将公式(3-6)中的熵替换为输出值的置信区间[68][79]。在这种

情况下，3.2 节与 3.3 节中的算法便可以被扩展到网络系统中的连续输出变量的情

况了。 
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第4章 实验验证与分析 

在本节中，我们将 TranSys 部署于 2.2 节中介绍的两个较具有代表性的基于

深度强化学习的智能网络系统：Pensieve①和 AuTO②上。我们通过评估这两个系统

的性能来评估 TranSys 的效果。基于 TranSys，我们为他们分别建立了两个基于决

策树的系统：TranSys-over-Pensieve (ToP)和 TranSys-over-AuTO (ToA)。我们首先

在 4.1 节中介绍部署细节，并通过回答以下问题来评估 TranSys 的性能： 

▪ 保真度。和原有基于深度强化学习的系统相比，TranSys 会不会引入性能

上的损失呢？我们发现 TranSys 带来的性能损失在两个应用中分别不超

过 0.6%（ToP）和 1.8%（ToA）。ToP 和 ToA 可以精确地模仿深度神经网

络的决策，并有远超过当前启发式方法的性能[4.2 节]。 

▪ 决策延迟。TranSys 能够有效减少原有深度强化学习模型的决策延迟吗？

我们的实验结果表明，ToP 和 ToA 两个系统的决策延迟都能够减少一到

两个数量级，这同样也带来了显著的性能优势[4.3 节]。 

▪ 资源消耗。TranSys 能够有效减少网络设备上的资源消耗吗？实验证明，

和原有基于深度强化学习的模型相比，ToP 可以将自适应比特率调整算

法的额外页面加载时间减少到原来 156 分之一，实时内存利用减少到原

来的 6.6 分之一[4.4 节]。 

▪ 透明性。TranSys 能增加决策过程的透明性并帮助网络管理员来管理智能

网络系统吗？我们展示了 TranSys 带来的透明性的两个应用实例：检测

基于深度强化学习的网络系统中的故障，和通过解释深度神经网络的结

果来指导未来系统设计[4.5 节]。 

▪ 代价。网络管理员如果想要在实际中部署 TranSys，需要付出多少额外代

价？我们的实验结果表明，将训练好的深度神经网络转换为决策树只需

要几乎可以忽略的线下计算时间（小于一分钟）。同时，网络管理员不需

要仔细调整 TranSys 的参数：TranSys 对超参数比较鲁棒[4.6 节]。 

                                                 

① https://github.com/hongzimao/pensieve 

② https://bitbucket.org/JustinasLingys/auto_sigcomm2018 
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4.1 系统实现 

 

 
图 4.1  实验环境 

 

4.1.1 Pensieve和 ToP的实现与部署 

除非特别说明，我们采用了和 Pensieve 一样的一段 193 秒长的测试视频。视

频块大小、比特率分别被设置为 4 秒和{300, 750, 1200, 1850, 2850, 4300}kbps（分

别代表{240, 360, 480, 720, 1080, 1440}p 的视频分辨率）。真实网络流量数据包括

由 Pensieve 作者提供的 250 段挪威 3G-HSDPA 网络数据[65]和 205 段美国广域网

FCC 数据[26]。我们设立了和 Pensieve 相同的测试环境：用一个 Google Chrome 浏

览器作为视频播放客户端、一个在同一机器上的 Apache 视频服务器。我们采用

Mahimahi 仿真器[59]来仿真网络情况，并将往返时间设置为 80ms。我们参照[53]
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中的指示，并采用 Tensorflow.js[4]将神经网络集成到 JavaScript 中以使得能够直接

在浏览器中运行 Pensieve。 

我们采用线性 QoE 作为优化目标： 

𝑄𝑜𝐸 =
1

𝑁
(∑ 𝑅𝑛

𝑁

𝑛=1

− 𝜇 ∑ 𝑇𝑛

𝑁

𝑛=1

− ∑|𝑅𝑛+1 − 𝑅𝑛|

𝑁−1

𝑛=1

) (4-1) 

在总共𝑁块中的第𝑛块时，𝑅𝑛和𝑇𝑛代表比特率和卡顿时间。公式(4-1)中的三项

分别代指视频质量、卡顿惩罚和平滑度惩罚。采用其他种类的 QoE 产生的结果是

相似的。在我们的实验中，我们采用[53]提供的经过精调后的模型。 

对 ToP 而言，我们采用 scikit-learn[62]来实现决策树训练，并对其进行修改以

支持代价复杂度剪枝。我们在一台装配有一块 Intel Core i7-8700 CPU（6 个物理

核）和一块 Nvidia Titan Xp GPU 上训练决策树。我们将重采样后的样本数量设置

为 20 万，并随机将其分割为训练集（80%）和测试集（20%）。经过几次经验性地

尝试，我们将叶子节点数量设置为 200。我们采用 sklearn-porter[58]将决策树转换

为 JavaScript 代码。 

我们还采用了近年来开发的几个自适应比特率调整算法作为基线： 

▪ BB[40]：一个基于缓冲的解决方案。其根据缓冲区空闲情况根据分段线性

函数选择比特率。 

▪ RB[53]：一个基于带宽的解决方案。其根据前五块的调和平均预测带宽，

并选择允许范围内的最高比特率。 

▪ FESTIVE[42]：一个加强的基于带宽的方案。其能够在公平性和效率上取

得平衡。 

▪ BOLA[71]：一个加强的基于缓冲的方案。其采用了李雅普诺夫优化进行求

解。 

▪ rMPC[82]：一个根据带宽和缓冲来综合优化的方案。 

我们接下来将其迁移进 dash.js客户端[2]。我们采用[53]提供的基线实现方案。 
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4.1.2 AuTO和 ToA的实现与部署 

 
图 4.2  AuTO 部署拓扑结构 

 

 
图 4.3  AuTO 部署中采用的数据流量特征 

 

如图 4.2 所示，我们采用了和 AuTO 一样的 16 服务器拓扑。数据流量和 AuTO

一样，包含一组网络搜索（Web Search，简称 WS）流量[36]和一组数据挖掘（Data 

Mining，简称 DM）流量[8]，如图 4.3 所示。由于作者没能够提供预训练模型，我

们按照[21]中的指示将神经网络训练了 8 个小时。我们使用两台 H3C-S6300 的 48

端口交换机。所有的其他配置（如：链路容量、链路负载、神经网络结构）均与

AuTO 一致。我们将 ToA-lRLA 和 ToA-sRLA 的叶子结点个数设置为 2000。这是

因为 ToA-lRLA（143 个状态）和 ToA-sRLA（700 个状态）的状态空间要比 ToP

（25 个状态）大得多。进一步地，我们在 4.6.2 节中说明了这一参数的鲁棒性。

关于决策树的其他部署细节均与 ToP 一致。 

4.2 转换系统的保真度评估 

我们在两个层面上说明 TranSys 的保真度：我们首先说明基于 TranSys 的系

统在应用级别性能上（对 Pensieve 来说是 QoE，对 AuTO 来说则是 FCT）和原有
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基于深度强化学习的系统是相当的。然后我们深入到决策树和深度神经网络做的

每个决策中去。我们发现决策树可以高准确度、低误差地模仿深度神经网络。 

4.2.1 应用级别性能评估 

 

 

图 4.4  两组数据流量上的 QoE。误差线代表 25百分位和 75百分位。 

 

对 ToP，正如我们在 4.1.1 节中所言，我们将 ToP 的 QoE 和 Pensieve 以及其

他基线方案在两组数据流量上进行对比，将 QoE 结果的平均值和 25 百分位、75

百分位结果展示在图 4.4 中。ToP 和 Pensieve 的平均 QoE 的差别在两组数据流量

上分别为+0.1%和-0.6%。同时类似于 Pensieve，ToP 的性能超过其他基线至少

14.4%。 

 

 
图 4.5  被 AuTO 结果归一化后的流完成时间 

 

对 ToA 而言，我们根据[21]中的实验，测量了流完成时间的平均值的 99 百分

位数据，如图 4.5 所示。和 AuTO 相比，ToA 能够将性能损失控制在 0.51%和 1.84%

之内。相比之下，可供参考的是 AuTO 可以最多降低 48.14%的流完成时间（在[21]
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中给了详细分析）。因此，ToA 带来的 1%左右的性能损失是几乎可以忽略的。总

之，TranSys 能够只利用决策树就有和深度神经网络相当的性能。 

4.2.2 单个决策准确度评估 

进一步地，我们想知道 TranSys 能够保持性能的原因。我们测量了决策树和

原有深度神经网络的输出的准确度和方均根误差。我们将 TranSys 具体应用到三

个深度神经网络中来进行测量比较。作为基线，我们还实现了下面两个可以提供

更简单模型的可解释性方法进行对比： 

▪ LIME[63]通过线性回归来预测和解释。 

▪ LEMNA[37]采用混合回归来预测局部非线性。 

由于上述两种方法都是为局部预测而设计，而TranSys是为全局预测而设计，

为使比较更加公平，我们通过下面的方式来实现基线方案：在训练时，我们采用

k-means 聚类[51]将样本分成𝑘组。我们之后在每组内训练 LIME 和 LEMNA。当为

一个新的样本进行预测时，我们首先找到新样本所属的最近的一组，然后采用该

组结果进行预测。我们改变𝑘从 1 到 50，并重复实验 100 次以消除随机性。结果

如图 4.6 所示。ToP 和 ToA 不需要被聚类，因此在图中是一条常数线。 

从图 4.6(a)和图 4.6(c)中可看出，与原有深度神经网络相比，ToP 和 ToA-lRLA

分别实现了 84.3%和 93.6%的高精度。由于在流调度领域内的最先进水平的决策

逻辑[9][11]比自适应比特率调整算法（如：随机优化[82]、李雅普诺夫优化[71]）要简

单得多，ToA-lRLA 的准确度比 ToP 要高。图 4.6(b)、图 4.6(d)、图 4.6(e)中的低

误差说明即使决策树做出了和神经网络不一致的决策，二者差的也不太远，也就

不会带来严重的性能下降。决策时能够精确模仿深度神经网络使得 4.2.1 节中的

可忽略的应用级别性能损失成为可能。同时，TranSys 的准确度和方均根误差远比

LIME 和 LEMNA 要好。因此我们在 3.1 节中的设计选择也得到了印证：决策树

有更丰富的表达能力，并更适合于网络系统。LEMNA 的性能在 ToA 的两个智能

体上并不稳定，这是因为 AuTO 的状态高度集中在几处地方，便影响了 LEMNA

期望优化迭代的性能[37]。 
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(a) 准确度（ToP） (b) 方均根误差（ToP） 

  
(c) 准确度（ToA-lRLA） (d) 方均根误差（ToA-lRLA） 

 

(e) 方均根误差（ToA-sRLA） 

图 4.6  ToP和 ToA 的保真度。阴影代表平均值外一个标准差。sRLA 产生实数预测结果，

因此没有准确度。当聚类数量大于等于 5 时，LIME 在 sRLA 上的结果发散。 
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4.3 转换后系统的决策延迟评估 

我同时还测量了 ToP 与 ToA 两个网络系统与不同方法相比的决策延迟。对于

ToP 来说，由于决策延迟依赖于底层设备的计算能力，除了我们在 4.1.1 节中介绍

的个人电脑之外，我们还测量了在装有高通骁龙 710 处理器的手机（Android 8.1.0）

上的决策延迟。决策延迟的测量依赖于 JavaScript 中的 performance.now API。如

图 4.7 所示，在应用级别性能几乎相同的情况下（图 4.4），与 Pensieve 相比，ToP

能够将这一延迟在两个设备上分别减少到原来的 34.7 分之一和 36.6 分之一。这

个启发式方法在同一数量级上（毫秒级）。 

 

 
图 4.7  不同端设备上的决策延迟 

 

由于其逐流决策延迟在 100ms 级别，短流在这一过程中等不及就会完成，

AuTO 为长流和短流设计了不同的策略。将深度神经网络转换为决策树会缩短决

策延迟，也就使得我们能够精确地为更多的流做出逐流决策。如图 4.8(a)所示，

当把深度神经网络替换成决策树后，决策延迟可以被缩短至原来的 26.8 分之一至

平均 2.30ms。在这种情况下，对于网页搜索流量分布，基于 TranSys 的系统能覆

盖 39%的流和 98%的字节。即使对于数据挖掘流量，根据我们的实验，ToA 也能

覆盖 6%和 52%，如图 4.8(b)所示。在这种情况下，我们可以为更多的流进行逐流

控制：不仅仅是长流，现在我们对很大一部分中等大小流也可以做逐流控制。 
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(a) 延迟 (b) 平均延迟的覆盖范围 

图 4.8  流服务器向强化学习服务器发送状态到收到决策的延迟 

 

4.3.1 低决策延迟的性能收益分析 

 

 

图 4.9  当流服务器将所有流上报时，被 AuTO归一化的流完成时间。更低的流完成时间

（< 100%）代表更好的性能 

 

受 ToA 的较好的实验结果所驱动，一个直觉是增加经过优化后的主流控制范

围会提升整体性能。我们因此基于 ToA 实现了一个高覆盖范围的逐流控制系统的

原型：我们遵循 AuTO 中关于 sRLA 的设计方案，并仍然采用其结果来控制优先

级队列。然而，与 4.2.1 节中 AuTO 仅向上汇报最后一个队列的数据流不同，我们

将所有队列里的数据流都上报数据平面并用决策树来实现快速实时决策。短流在

决策返回之前会完成，因此仍然遵循 AuTO 中的多级反馈队列设计。然而，由于

等待决策的往返时间被缩短了，更多的中等流能够收到有效的调度决策，并因此
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遵循经过优化后的逐流决策。我们测量了不同百分位下的经过归一化的流完成时

间，结果如图 4.9 所示。尽管决策树在训练的过程中没有遇见过怎样处理中等流，

他仍能够将平均性能在网页搜索和数据挖掘两个数据集上提升 1.5%和 4.4%。同

时，我们在中等流（从 50 百分位到 90 百分位）上能观察到多达 8%的性能提升。

这说明中等流在享受逐流精确调度带来的收益。数据挖掘流量上的性能提升比在

网页搜索上更加明显，这是因为其覆盖范围更大，如图 4.8(b)所示。 

4.3.2 低决策延迟的部署收益分析 

另一个将深度神经网络转换为决策树带来的收益是他们可以被部署到编程能

力受限的设备上。对于 AuTO 中的神经网络来说，由于这里有大量的神经元参数

和许多复杂的计算（如：浮点数乘除法、sigmoid 函数），他们很难用诸如 P4[16]的

低级语言实现。相比之下，由于决策树的内部逻辑仅由 if-else 分支和比较来实现，

决策树能够通过将分支逻辑转换为查找-动作表来实现。这使得我们能够将决策树

部署到可编程网卡[32]或可编程交换机[17]上，并将整个决策过程卸载到数据平面，

进一步扩大逐流调度的覆盖范围到所有流。我们通过将决策树实现到一个支持 P4

编程的Netronome NFP-4000可编程智能网卡[60]上来证明其可行性。我们部署ToA-

lRLA 决策树并测量其决策延迟。在 NFP-4000 上的实验结果表明平均决策延迟是

9.37𝜇𝑠。这一延迟在高速可编程交换机上将会被进一步缩减。我们将在现有最高

水平可编程交换机（如：Barefoot Tofino[61]）上的实现及其和其他基线方案[9][57]的

对比作为下一步工作。 

4.4 转换系统的资源消耗评估 

对 AuTO 来说，由于深度神经网络最初是被部署在远程控制器上，尽管 ToA

将会通过将复杂的神经网络转换为决策树来减少其运行时资源消耗，但一般来说，

远端控制器上的资源并不是一个严重的问题。因此我们在这里只评估 ToP 的资源

消耗。由于 JavaScript 中还有其他的函数功能（如：播放器初始化），我们将自适

应比特率调整算法与固定比特率调整算法相比。固定比特率算法总是选择最低的

比特率（300kbps）。在这种情况下，我们测量自适应比特率调整算法的净代价。

我们评估这些自适应比特率调整算法的初始页面加载时间[29]和运行时内存消耗。 
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4.4.1 页面加载时间评估 

 

  
(a) 页面大小 (b) 页面加载时间 

图 4.10  不同自适应比特率调整算法的 HTML 页面 

 

页面加载时间是用户下载包含视频播放器的 HTML 页面所需的时间[29][82]。

如果页面大小过大，在视频开始播放之前，用户需要等待较长的时间。这可能会

使得一部分用户丧失耐心并离开页面。对于 Pensieve 来说，自适应比特率调整算

法所需要的模型需要在视频开始播放之前下载下来。我们用 Grunt.js[3]来压缩

JavaScript 代码，并测量在视频开始播放之前需要下载的页面大小。如图 4.10(a)

所示，由于 Fixed，BB，RB，BOLA 的处理逻辑都比较简单，他们的页面大小差

不多。由于深度神经网络的笨重性，Pensieve 将页面大小增加了 361%，从而导致

了额外页面加载时间急剧恶化。与此相对，ToP 拥有和启发式算法相差不多的页

面大小（只增加了 2%）。如图 4.10(b)所示，当我们将带宽设定为 1200kbps（这比

HSDPA 数据集中 54%的平均带宽都要高[65]）时，自适应比特率调整算法引入的

额外页面加载时间被缩短到了原来的 156 分之一：Pensieve 会引入 9.36 秒的额外

加载时间（
(1750−380)𝐾𝐵

1200kbps
），而 ToP 只增加了 60ms（

(389−380)𝐾𝐵

1200kbps
）的页面加载时间。 
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4.4.2 运行时内存消耗评估 

 
图 4.11  运行时 JavaScript 内存消耗。固定比特率算法的内存消耗是由 JavaScript 中的

其他功能造成的。 

 

我们接下来测量了运行时内存的平均值和峰值。我们利用 Chrome DevTools[1]

中的 memory API 添加了一个外部模块，以周期性地测量 JavaScript 堆内存。如图 

4.11 所示，由于神经网络前向传播的计算复杂度，和其他自适应比特率调整算法

相比，Pensieve 需要消耗更多的资源（平均多 3.2MB）。与此相对，ToP 的额外内

存消耗平均值被减少到了 Pensieve 的四分之一，峰值被减少到了 Pensieve 的 6.6

分之一。ToP 的内存消耗和其他启发式方法在同一级别。 

4.5 转换系统的透明性评估 

我们展示了利用 TranSys 所提供的透明性的两个应用实例：一个用 TranSys 来

检测 Pensieve 做出次优决策的故障；和一个 Pensieve 决策逻辑的初步分析，并为

未来自适应比特率调整算法设计提供思路。 
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4.5.1 故障检测用例：消失的比特率 

 

图 4.12  比特率选择的频率（HSDPA数据集，12250 次决策） 

 

 

图 4.13  比特率选择的频率（FCC 数据集，10045次决策） 

 

当在经过重采样的数据集𝒟′上训练 ToP 时，我们发现有些比特率很难被

Pensieve 选中。在 4.2.1 节的实验中不同比特率被选择的频率如图 4.12 和图 4.13

所示。一方面，ToP 的结果和 Pensieve 几乎一致，这进一步印证了 ToP 的高保真

度。另一方面，480p 和 1080p 几乎没有被 Pensieve 选中，这激起了我们的兴趣：

根据网络情况的不同，最高或最低的比特率或许可能不怎么被选中，但这两个比

特率都是中间比特率，并不能用这种原因来解释。 

为了进一步探索这背后的原因，我们又对 Pensieve 做了如下实验：我们在一

系列带宽固定在300kbps到4500kbps的链路上测试Pensieve，并收集其决策结果。
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由于[53]中所用的视频样本太短以至于不能明确表达这一问题，我们将视频替换

为一个 1000 秒（共 251 视频块）的视频，并保持其他配置和原有实验相同。 

 

 

图 4.14  在固定带宽链路上，比特率被 Pensieve 选择的频率 

 

如图 4.14 所示，480p 和 1080p 仍旧不被 Pensieve 所选择。例如，当链路带

宽在 3000kbps 左右时，最优的决策应该是一直选择 1080p 的分辨率，正如在

2000kbps左右Pensieve一直选择 720p一样。这个带宽比 1080p的比特率（2850kbps）

略高一些，这是因为有效吞吐和带宽之间的差别。然而，在这种情况下，Pensieve

的决策中只有 0.4%是 1080p，其他的选择在 720p 和 1440p 之间摇摆。 

 

 

图 4.15  在 3000kbps 链路上比特率的选择。BB、RB和 rMPC收敛到 280kbps，而 Pensieve

和 ToP 则在 1850kbps 与 4300kbps 之间波动。 
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我们进一步在图 4.15 中展示了在 3000kbps 链路上随着时间变化的比特率选

择情况。Pensieve 的决策在 720p（1850kbps）和 1440p（4300kbps）之间来回摆

动。ToP 保真地模仿到了这一点，但这并不是最优的。相比之下，其他基线算法

知道什么是较优的选择策略，并将其比特率决策固定在 1080p 上。因此 BB 和 RB

都有着比 Pensieve和 ToP更高的用户体验①。当链路带宽被固定在 1200kbps（480p）

上时，可观察到类似的现象。进一步研究表明，Pensieve 在两个决策上都没有足

够的信心[附录 B]。我们意识到 Pensieve 这里可能有问题。 

这一问题或许由深度强化学习的训练机制导致。Pensieve 采用了著名的策略

梯度法来训练。在每一步中，其智能体希望强化能够产生更高奖励的特定决策。

在这种情况下，当智能体发现六个决策中的四个就可以获得一个相对较好的奖励，

它便会通过不断选择这些决策来强化这一发现，并最终导致抛弃剩下的两个决策。

用更少的决策来做决定可以为智能体带来更高的信心，但也会让其收敛到一个局

部最优值，正如本例中的那样。 

 

 

图 4.16  Pensieve 归一化的过采样 ToP（ToP-O）的用户体验 

 

在没有 TranSys 的情况下，由于神经网络内部的决策过程对网络管理员而言

并不透明，我们能做的唯一事情便是鼓励深度强化学习在训练阶段的探索，并花

费数小时到数天来重新训练模型。然而，将深度神经网络转换为决策树使得我们

能够通过调整其内部结构来手动解决这一问题。由于训练决策树的数据集是高度

                                                 

① rMPC 的性能比 Pensieve 要差。这是因为它收敛得太快，以至于没有为视频块大小可能的波动预

留足够的缓冲区[附录 B]。 
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不平衡的，一个直接而又简单的解决方案就是将消失的比特率进行过采样：我们

将 480p 过采样 10 倍、将 1080p 过采样 50 倍，使得他们的出现频率在 1%量级。

注意到，过采样与第 3 章中以高保真度为目的的设计有冲突，会损害 ToP 的保真

度。然而，由于 Pensieve 的策略并不是最优的，如果我们想找到它的问题并改善

其性能，我们不能够盲目模仿 Pensieve 的决策。我们将过采样后的结果用 Pensieve

的用户体验进行归一化，并展示在两个数据流量集上的结果如图 4.16 所示。过采

样后的 ToP（ToP-O）仅仅用决策树便超出神经网络的性能多达 4%。由于决策过

程对我们而言是完全透明的，更精细化的设计（如：采用不均衡决策树[7][48]来让

决策更加均衡）或能进一步提升性能。我们将其留作下一步工作。 

4.5.2 深入可解释性：决策树为我们带来的新发现 

TranSys 带来的另一个好处便是可解释性本身。深入研究决策树的结构能够

帮助我们了解深度强化学习模型学到和发现了什么新的知识。我们将从 Pensieve、

BB 和 RB 中提取到的决策树的一部分展示如图 4.17 所示。如图 4.17(a)所示，在

根节点上，Pensieve 首先根据其上一块的比特率来进行分类。如我们在 4.5.1 节中

所讨论，Pensieve 没有考虑 1200kbps 和 2850kbps，因此没有为他们有特定的分

支。接下来 Pensieve 为每个比特率产生定制化的策略（未在图中展示）。这和现有

的 BB 或 RB 算法[42]不同。如图 4.17(b)和图 4.17(c)所示，当前启发式算法的结

构要么受当前缓冲区空闲情况、要么受前面几块的带宽情况所控制。因此通过将

Pensieve 中的深度神经网络转换为决策树，我们发现了自适应比特率调整算法设

计的一个新的可能的准则：上一块比特率中所蕴含的信息可能比我们预期的要更

多。这一观察为设计启发式自适应比特率调整算法设计带来了新思路：网络管理

员可以为不同的上一块比特率选择结果设计定制化的算法。我们在未来计划利用

决策树，提供更多的基于深度强化学习的智能网络系统决策过程的解释。 
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(a) Pensieve 

 

(b) BB 

 

(c) RB 

图 4.17  自适应比特率调整算法的决策树表达（最上面几层） 

4.6 系统部署代价评估 

最后，我们讨论可能会影响 TranSys 大规模实际部署的几个因素。我们首先

证明，对于现有基于深度强化学习的智能网络系统而言，TranSys 产生决策树的线

下计算代价是可忽略的。我们接下来展示，TranSys 对于不同超参数设定是较为鲁

棒的。因此网络管理员不需要花费大量精力去调整参数。 
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4.6.1 线下计算时间评估 

 
图 4.18  TranSys 线下计算代价 

 

我们进一步检查了 TranSys 在决策树提取中的计算代价。我们在我们的测试

床上测量了 ToP、ToA-lRLA、ToA-sRLA 在不同叶子节点数量下的决策树计算时

间。由于 ToP 的决策空间（6 种决策）远小于 ToA-lRLA（108 种决策）和 ToA-

sRLA（实数决策），当大约到 1000 个叶子节点时，ToP 的决策树便已被完全分开。

因此在不扩大数据集的情况下，我们难以为 ToP 产生具有功能更多叶子节点的决

策树，如图 4.18 所示，即使我们将叶子节点数量设置为 5000，这一计算时间仍

然小于一分钟。由于决策树是在线下深度神经网络训练后进行，和深度神经网络

训练相比（如：Pensieve 在有 16 个并行训练智能体下需要至少 4 小时[53]，AuTO

需要 8 小时[21]），这一额外的时间是可忽略的。TranSys 能够以可忽略的计算代价

将深度神经网络转换为决策树。 
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4.6.2 敏感性分析 

 

图 4.19  预测准确度对叶子结点个数的敏感度。结果对每个曲线的最优值做了归一化 

 

图 4.20  方均根误差对叶子结点个数的敏感度。结果对每个曲线的最优值做了归一化 

 

在本小节中，我们测试 TranSys 对于超参数的敏感性。从第 3 章中可看出，

TranSys 方法中对结果有潜在影响的超参数即为叶子结点个数：叶子节点数量越

多，所产生的模型的资源消耗越多、决策延迟越长。同时，叶子节点数量越少，

模型的保真度可能下降。 

为测试 TranSys 对于不同叶子节点数量的鲁棒性，我们将叶子节点数量从 20

变到 5000，并测量其在 4.2 节中的三个智能体（ToP、ToA-lRLA、ToA-sRLA）的

准确度和方均根误差。结果如图 4.19 和图 4.20 所示。对于 ToP，从 20 个叶子节

点到 5000 个叶子节点的准确度和方均根误差都比中的 LIME 和 LEMNA 的最好

结果要好。ToA-lRLA 和 ToA-sRLA 在从 200 叶子节点到 5000 叶子节点的很宽的

一个区域内都要比 LIME 和 LEMNA 的最优结果要好。这说明网络管理员不需要

在调整超参数上面花费许多时间：参数设定容许的范围很宽。
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第5章 讨 论 

5.1 可扩展性 

在本文中，我们展示了 TranSys 在两个第 4 章种所介绍的基于深度强化学习

的智能网络系统的有效性。然而，正如我们在 2.3 节中所说，两个系统都在应用

深度神经网络的初级阶段：他们的隐藏层数目都小于 10。尽管如此，由于更深的

神经网络的表达能力和较浅的神经网络相差不多[10]①，也就是说其也和决策树接

近[3.1 节]。因此，即便随着神经网络层数的加深，其表达能力 TranSys 可被扩展

到更深的神经网络中。在这种情况下，决策树能够高保真地去表达更深的神经网

络所蕴含的策略。 

当然，由于目前基于深度强化学习的智能网络系统中网络层数较浅，上述推

断难以得到直接的印证。当有更多层的基于深度强化学习的智能网络系统出现时，

我们将进一步测试 TranSys 在那上面的效果。 

5.2 应用场景 

TranSys 的设计目标是提出一个可适用于许多基于深度强化学习的智能网络

系统的方法。我们通过在第 4 章介绍的两个较具有代表性的系统来说明了这一点。

然而，当应用 TranSys 到不同场景下的网络系统时，我们仍然需要进行一些修改。

例如，4.5.1 节中解决的 Pensieve 的问题可能不会被 AuTO 所遇到。 

随着机器学习，尤其是深度强化学习在网络系统中的应用越来越多，TranSys

可被部署的场景也渐渐变多。在未来，我们将集成更多场景下的网络系统（如：

低能耗物联网系统、任务调度[44][52][54]等）到 TranSys 中。

                                                 

① 更深的神经网络更易于训练、收敛，因此被应用的更加广泛。 
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第6章 结论与展望 

6.1 研究情况总结 

在本文中，我们提出 TranSys——一种通过将深度神经网络转换为轻量级且

透明的模型，从而将基于深度强化学习的智能网络系统在大规模部署中实用化的

方法。在数据集重采样和回归树的帮助下，TranSys 能够高保真地将基于深度强化

学习的网络系统中的深度神经网络转换为决策树。我们将 TranSys 应用于两个较

具有代表性的基于深度强化学习的网络系统。试验结果表明，和原有系统相比，

基于 TranSys 的系统有保真度高、决策延迟短、资源消耗低和透明度高等优点，

同时还可以带来额外的性能收益。本工作未来计划开源发布，以便于提升工作的

可重复性。 

6.2 未来工作改进 

同时，本文的研究还存在一定的不足，将智能网络系统实用化还有许多问题

亟待解决。作者未来计划从以下几方面继续完成这一工作。 

公平性。在现有工作中，网络系统的公平性受到了很多关注。例如，在集群

任务调度[86]或拥塞控制[87]中，设计者通常通过显式的设计来确保系统的公平性。

网络管理员需要确保，对于不同用户其应该尽量提供公平的服务方案。然而，最

近有研究表明，深度神经网络有时可能会通过牺牲公平性的方法来换取全局性能

的提高[88]。另外，由于这一决策过程是不透明的，网络管理员很难确保采用智能

网络系统不会削弱用户的公平性。将基于深度神经网络的策略转换为决策树或许

可以在某种程度上尝试解决这一问题，但仍需要深入研究。 

动态性。网络系统通常需要运行时对其策略进行动态更新（如：交换机上可

能需要更新流表）。然而，由于深度神经网络的决策是通过成千上万的神经元共同

做出的，基于深度神经网络的系统很难进行动态调整[89]。例如，如果我们将基于

深度强化学习的智能流调度系统[4.3.2 节]部署到交换机中，像直接调整启发式方

法那样去调整神经网络的决策边界是很具有挑战性的。TranSys 系统带来的透明
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性或许可以在一定程度上明确决策边界，但当随着树节点数的增长，我们仍然需

要人力来手工对其进行调整。 

安全性。对于网络系统来说，安全性也是非常关键的一个问题。[84]的作者提

供了智能网络系统的安全性的一个初步讨论，但缺乏可实现的解决方案或哦给你

做思路。我们认为，在 TranSys 的基础上建立可自我解释的模型可以防止深度神

经网络做出错误得离谱的决定[90]。同时，引入对抗机器学习或许也是增强智能网

络系统安全性的一个思路[91]。同时，最近还有一些研究工作通过增加基于编程语

言的盾牌来去组织深度神经网络做出不安全的决定[92]。我们也可以采用类似方案，

并应用到智能网络系统中。我们将其留作下一步工作。 

可扩展性。网络系统一般来说是一直在运行的，并且高度依赖于输入。例如，

对于拥塞控制来说，即使采取相同的当前决策，不同的未来网络流也会导致不同

的性能。因此智能网络系统训练上十分困难[93]。当前方法是否能够扩展到更复杂

的网络系统中仍然未知。尽管如此，TranSys 或许可以扩展到更深的神经网络，这

是因为更深的神经网络和浅层神经网络的表达能力相同[10]，尽管训练难度不同。

我们仍需要对 TranSys 在更深的网络系统中的效果进行研究。 
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附录 A 外文资料的书面翻译 

论文索引：C. Sun, J. Bi, Z. Meng, T. Yang, X. Zhang and H. Hu, "Enabling NFV 

Elasticity Control With Optimized Flow Migration," in IEEE Journal on Selected Areas 

in Communications, vol. 36, no. 10, pp. 2288-2303, Oct. 2018.  

NFV弹性控制中的优化流迁移策略 

Chen Sun1, Jun Bi1, Zili Meng1, Tong Yang2, Xiao Zhang1, Hongxin Hu3 

1Tsinghua University, 2Peking University, 3Clemson University 

摘要——网络功能虚拟化（NFV）和软件定义网络（SDN）提供了灵活服务

分发和低成本的潜力。基于能够动态创建与销毁网络功能实例的能力，NFV 在如

NF 向外扩容、向内收缩、负载均衡等 NF 管理上提供了很大的弹性。为了实现

NFV 弹性控制，网络流量需要在不同 NF 实例之间重新分配。然而，决定哪一条

流适合迁移是高效 NFV 弹性控制中的关键问题之一。在本文中，我们提出一种全

新的流控制管理器，OFM 控制器，来获得 NFV 弹性控制下的优化流迁移。我们

分析了不同场景下的触发条件与控制目标，并为了回应包含避免队列溢出、迁移

成本计算、有效流迁移选择的三大挑战而仔细设计了模块和算法。我们在 NFV 和

SDN 环境上端部署了 OFM 控制器。试验结果表明 OFM 可以高效地支持 NFV 弹

性控制场景下的优化流迁移。 

索引项——弹性控制，优化流迁移，用户等级协议，网络功能虚拟化。 

A.1 引言 

最近学术界推出了网络功能虚拟化（NFV）[2]，用基于软件的网络功能（NF）

取代传统的专用硬件中间盒，以增强服务交付的灵活性，并降低总体成本。基于

动态地对 NF 创建和销毁的能力，NFV 可以支持对 NF 实例的弹性控制，以适应

网络流量的频繁性和动态性的本质[3,4]。 
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NFV 的弹性已经在诸如数据中心[5]和 5G 网络[6,7]的现实世界网络中被广泛利

用。例如，5G 网络提供具有高吞吐量，超低延迟或大规模连接的隔离网络片。每

个片包含由部署在虚拟机中的虚拟网络功能（VNF）组成的网络服务（NS）。为

了适应网络切片中不断增加的流量负载，最近的研究提出通过动态部署携带 VNF

或 NS 实例的新虚拟机（VM）来扩展单个 VNF[8]或整个 NS[9]。扩展后，使用前

端物理或虚拟交换机作为负载均衡器，将流分布在一组相同的实例中[5,9]。 

此外，NF 通常必须维护已处理流的状态信息[10,11]。为了确保流重新分配后数

据包处理的正确性，一些研究工作已提出将流状态与流迁移一起转移 [5,12-16]。

Split/Merge[14]和 OpenNF[5]依靠集中控制器在 NF 实例和缓冲传入数据包之间传输

状态，以实现无损和保持顺序的迁移。另一方面，改进过的 OpenNF[12]和其他工

作[13,15]在 NF 实例之间直接执行迁移，以提高 NFV 网络中流迁移的可扩展性和性

能。以上研究工作主要集中在为 NF 实例中的流状态的安全迁移设计机制。 

然而，选择合适的迁移流量也是 NFV 弹性控制中的重要问题。不经意地选择

迁移流程会产生三个主要问题： 

▪ 队列溢出。从系统的角度来看，流迁移需要目标 NF 中的预分配缓冲区来

存储迁移中的流量[12,15]。迁移中流量是指在迁移状态后到达源实例的流

量，或者是在相应状态变为可用之前到达目标实例的流量。粗心选择的流

可能导致将多个大流迁移到一起，这可能会溢出缓冲区队列空间并导致

数据包丢失或服务降级。 

▪ 高迁移代价。从网络租户的角度来看，NFV 网络应该满足服务水平协议

（SLA）。违反某些 SLA 将会受到处罚。但是，流迁移可能会带来额外的

处理延迟（数十毫秒[15]）。这对一部分有着很紧的延迟 SLA 的流是不可

接受的（例如算法股票交易流程或高性能分布式内存缓存[17]），而对有着

较宽松限制的流是可接受的（如 P2P 传输流）。因此，随机选择要迁移的

流可能会导致严重的 SLA 违规并显着增加迁移成本。 

▪ 低效迁移。从网络运营商的角度来看，在没有适当的流量选择机制的情

况下实现 NFV 弹性控制可能无法实现控制期望目标。例如，当 NF 实例

过载时，选择太少的流量进行迁移可能无法有效缓解热点，而迁移太多流

量可能会产生新的热点。 

为了解决上述问题，在本文中，我们提出了一种新颖的流量迁移控制器，OFM

控制器，用于优化 NFV 弹性控制中的流量迁移。据我们所知，这是第一个为 NFV

弹性控制执行优化的流量选择控制器。我们分析 NFV 弹性控制情况并仔细设计
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OFM 控制器以完全实现控制目标，最小化迁移成本并避免缓冲区队列溢出。我们

在本章中做出以下贡献： 

▪ 我们将典型的 NFV 弹性控制情况分类，包括 NF 缩放，NF 负载平衡，

NF 故障恢复和 NF 升级。我们详细分析了每种情况的触发条件和流量选

择目标，并提出了设计挑战（§A.2）。 

▪ 我们提出了 OFM 控制器的设计，以优化 NFV 弹性控制中的流动偏移。

OFM 控制器在运行时收集流统计信息和 NF 加载，并确定需要流迁移的

情况。通过有效地建模缓冲要求和迁移延迟（§A.3），OFM 可以选择适

当的流来实现控制目标，同时最小化迁移成本并避免缓冲区溢出（§A.4）。 

▪ 我们基于 Floodlight 实现 OFM 控制器并执行广泛的评估。实验结果表明，

OFM 可以在 NFV 弹性控制中实现优化的流动迁移，同时确保完全实现

控制目标（§A.5）。 

本文的其余部分安排如下。第 A.2 分析 NFV 弹性控制的情况。第 A.3 节详细

阐述了 OFM 设计。第 A.4 节提供了 OFM 中优化的流迁移计算。我们在第 A.5 节

介绍了实现和评估结果。我们在第 A.7 节总结了相关的工作，并结束了本文。 

A.2 网络功能动态扩展场景分析 

本节首先总结了 NFV 弹性控制需要流量迁移的情况。然后我们分析每种情况

的控制目标和约束以及设计挑战，以指导 OFM 的设计。 

A.2.1 场景总结 

表 A.1 网络功能动态扩展场景分析 

 

我们在表 A.1 中列出了 NFV 弹性控制的五种典型情况，并在本节中分析了这

些情况。 

▪ NF 动态扩展:当 NF 实例的负载超过 NF 处理负载阈值时，会发生这种情

况[5,14,18,19]。网络运营商可以在运行时执行 NF 扩展，以通过将一部分流



60 

 

从过载实例迁移到其他实例或新创建的实例来缓解热点并避免性能下降。

但是，过载实例上的流具有不同 SLA 约束和不同流大小。我们应选择适

当的流量来缓解热点并且不会产生新的热点，同时导致最小的 SLA 违规

并避免缓冲区溢出。 

▪ NF 动态收缩:为了节省资源并实现能源效率，当一个或多个 NF 实例负载

不足时，通过销毁一部分虚拟机并将这些实例上的所有流迁移到剩余的

虚拟机来执行 NF 收缩[5,14,18,19]，这可以节省运营成本（OPEX）。在本文

中，我们将节约运营成本与提升“收入收益”等价[20]。但是，流迁移会导

致额外的延迟，并且可能违反某些流的 SLA。因此，我们应该选择适当

的 NF 实例来销毁，以获得最大的收益和最小的迁移成本。 

▪ NF 负载均衡:NF 负载平衡在当前 NF 实例之间重新分配流，以防止潜在

的 NF 过载情况。NF 负载平衡不会带来收益，因为它不会关闭虚拟机。

但是，流迁移可能会带来额外的转发延迟并导致 SLA 违规处罚。因此，

我们应该选择合适的流进行迁移，以平衡负载并最大限度地降低迁移成

本。 

▪ NF 故障恢复:当一个 NF 实例出现故障时，我们需要通过将故障实例上的

所有流重新路由到正常实例或通过创建新实例来从失败中恢复[5]。 

▪ NF 升级:为了最大限度地提高安全性，网络提供商可能希望始终使用最

新的 NF 软件处理流量[5]。NFV 提供动态启动更新的 NF 实例的功能。我

们需要将全部流和状态迁移到更新的实例。 

A.2.2 扩展目标 

从上面的分析中，我们观察到包括 NF 扩展，收缩和负载平衡在内的情况需

要仔细选择流来实现控制目标，同时最小化迁移成本并避免缓冲区队列溢出。因

此，我们接下来分析在应对每种情况时的详细流量选择目标，如图 A.1 所示。 

▪ NF 扩展:当 NF 过载时，NF 缩小必须以执行以避免数据包丢失或性能下

降。运营商希望在不创建新热点的情况下实现快速负载缓解。此外，需要

最小的迁移成本，并应避免缓冲区溢出。 

▪ NF 收缩:将多个实例合并为更少的实例并销毁免费虚拟机可以提高能效

并带来收入收益，我们希望最小化剩余实例的数量。但是，不同实例上的

流具有不同的 SLA 约束，我们希望同时最小化迁移成本。因此，我们需

要比较 SLA 惩罚，以便将每个实例上的流迁移到销毁虚拟机所带来的收
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入收益，并找到最佳迁移计划。此外，将多个实例合并到一个实例上需要

安全地扩展，而不会产生新的热点。最后，在迁移期间应避免缓冲区溢出。 

 

图 A.1 不同场景下的流迁移目标 

▪ NF 负载均衡:负载平衡可以平衡 NF 实例之间的负载并防止潜在的 NF 过

载情况。但是，NF 负载平衡既不是强制性的（如扩展），也不是会直接产

生收益（如收缩）。因此，为了最小化流迁移成本，我们应该只使用在迁

移期间不会违反的松散 SLA 重新分配流。因此，只能重新分配有限的一

组流，这可能不会导致完全平衡的最终负载。但是，我们可以在一定程度

上改善负载不平衡情况而不需要任何成本。 

在 E2[17]中提出的用于 NFV 弹性控制的草人解决方案采用了迁移避免的策

略。现有流仍由先前分配的 NF 实例处理，而仅差分处理新流。这样，NFV 弹性

控制不会发生流动迁移。例如，对于 NF 扩展，我们可以简单地实例化一个新的

NF 实例并将新流重定向到它。虽然迁移避免策略不会引入迁移惩罚，但它仍可能

在运行时导致惩罚。如果 NF 过载，我们应该快速从实例迁移流，以避免性能下

降和 SLA 违规。我们在第 A.6 节中详细分析了迁移规避策略。 

A.2.3研究挑战 

为了实现上述流量选择目标，我们设计了用于 NFV 弹性控制的 OFM 控制器。

我们在 OFM 的设计中遇到了三个主要挑战。 
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避免缓冲区队列溢出：安全弹性控制需要在迁移期间缓冲目标实例中的飞行

中流量[12,15]。但是，缓冲空间不是无限的。我们观察到不同流量的迁移会导致不

同的飞行中流量。因此，在选择要迁移的流时必须小心，以避免缓冲区溢出。为

此，OFM 在不侵入 NF 逻辑的前提下动态测量 NF 实例上的流的大小，并为每个

流的迁移建模缓冲区空间要求进行建模（§A.3.B）。 

计算迁移成本：流迁移可能会带来额外的转发延迟，违反 SLA 约束并导致惩

罚。但是，惩罚取决于 SLA 违反的程度，即超过 SLA 约束的延迟时间。因此，

OFM 面临着精确估计迁移延迟的挑战，迁移延迟可能会随迁移流量的数量而显着

变化[5,15]。为此，通过对现实世界 NF 的实验，OFM 根据要迁移的流的数量构建

流迁移延迟模型，并使用它来计算迁移成本（§A.3.C）。 

迁移时高效地流选择：如在§A.2.B 中分析的那样，不同的控制情况具有不同

的控制目标。因此，我们面临着为这三种情况设计优化流量选择机制的挑战。但

是，大量的参数包括 NF 负载，流量大小（在[21,22]中定义的大流或小流），不同

大小的流的迁移延迟，虚拟机收益和缓冲成本应该考虑到找到针对每种情况的优

化迁移计划，使设计算法以优化流量选择变得具有挑战性。此外，计算可能消耗

大量时间，这对于需要快速热点缓解的 NF 缩小等情况可能是不可接受的。为了

解决上述挑战，OFM 精心设计了一个统一，最优但复杂的算法，可以同时处理这

三种情况，并同时考虑到上述所有参数，分别针对三种情况提出三种快速但次优

的算法（§A.6）。 

A.3 OFM设计 

 

图 A.2 OFM控制器组成部分与工作流 
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为了解决上述挑战，我们设计了 OFM 控制器，以在 NFV 弹性控制情况下实

现优化的流量迁移。OFM 控制器的组件和工作流程，如图 A.2 所示。OFM 控制

器监控每个 NF 实例的状态，并检测流量过载，欠载和不平衡的条件。同时，OFM

控制器收集每个 NF 上的流量统计信息以供进一步选择（§A.3.A）。一旦检测到

条件满足，基于不同的流 SLA 约束和动态收集的流统计信息，OFM 控制器首先

执行缓冲成本分析（§A.3.B）和迁移成本分析（§A.3.C）。将分析结果输入最优

迁移计算模块（§A.6）以创建优化的迁移计划。最后，OFM 供应控制和迁移控

制模块将与底层资源交互，以与引入的相同方式执行流迁移[5,12,14,15]等。 

但是，一个自然的问题是根据现有的流统计信息计算未来的迁移的优化计划

的实用性。实际上，正如[23]中所提到的，我们应该能够在最后 1 秒内使用基于

历史流量模式的路由来进行有效的流量调度。此外，如§A.7 所示，OFM 可以在

1 秒内完成所有情况的统计和计算，这证明了 OFM 的及时性。接下来我们详细介

绍 OFM 的各个模块。 

A.3.1 NF 和流的状态收集与条件触发 

 

图 A.3 OFM中的状态分析 

OFM 控制器需要收集 NF 处理负载，即，吞吐量，弹性控制条件检测，以及

流量选择的流量大小。获取这些统计信息的一种简单方法是修改 NF 逻辑以维护

流级别数据包计数器。但是，这样做会侵入 NF 逻辑并增加统计信息收集和与控

制器通信的 NF 开发负担。为了以轻量级的方式精确地收集上述统计数据，我们

利用了 OpenFlow 的流表项计数器[24]。物理或虚拟 OpenFlow 交换机广泛用于连

接 NFV 网络中同一服务器中的物理服务器或虚拟机[5,25-27]。OpenFlow 交换机为

每个流表条目维护一个字节计数器，而控制器在运行时查询来自交换机的计数器。

但是，OpenFlow 流表中的流条目通常是聚合的[28]。直接查询计数器不能提供流

级字节计数器。因此，我们使用 OpenFlow 的多阶段流表[24]，将与 NF 连接的边

界交换机的第一个流表分配为计数表，并向其发出细粒度规则以维护流级计数器。

计数器表中每个条目的操作是直接将数据包发送到下一个流表。如图 A.3 所示，

我们定期从计数器表中查询流量计数器，并通过将计数器差除以查询间隔来计算
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流量大小。由于 OFM 控制器可以确认每个流的目标 NF，它会根据目标 NF 对流

进行分组，并将针对相同 NF 的流的大小相加，以获得 NF 的实时吞吐量。 

假设有𝑛个同类的 NF 实例，如防火墙，在 NFV 网络中正在运。OFM 控制器

定期从数据平面查询流统计信息并计算实例𝑗 ∈ [1, 𝑛]的负载𝑙𝑗。为条件触发，我们

定义𝑡ℎ𝑡𝑜𝑝单个 NF 实例的峰值负载阈值，𝑡ℎ𝑏𝑜𝑡𝑡𝑜𝑚为谷值负载阈值。我们用 NF 负

载的方差𝑣𝑎𝑟(𝑙1, ⋯ , 𝑙𝑛)来量化负载不均衡程。我们定义最大允许的负载方差为

𝑡ℎ𝑣𝑎𝑟。我们定义 NFV 弹性扩缩容的条件为： 

▪ 过载：𝑙𝑗 ≥ 𝑡ℎ𝑡𝑜𝑝,𝑗 , ∀𝑗 ∈ [1, 𝑛] 

▪ 低载：𝑙𝑗 ≤ 𝑡ℎ𝑏𝑜𝑡𝑡𝑜𝑚,𝑗 , ∀𝑗 ∈ [1, 𝑛] 

▪ 不均衡负载：𝑣𝑎𝑟(𝑙1, ⋯ , 𝑙𝑛) ≥ 𝑡ℎ𝑣𝑎𝑟 

基于上述规则，可以检测 NFV 弹性控制条件，这将触发最佳流量迁移计算以

分别处理对应的情况。 

A.3.2 队列开销分析 

在迁移期间，需要缓冲飞行中的流量，直到状态安装结束。然后，将迁移中

的流量刷新到目标 NF 实例进行处理。OFM 控制器采用在[12]中采用的分布式缓

冲机制，并缓存目标实例中的迁移中流量。我们的目标是通过以下方式估算迁移

中的流量来避免缓冲区溢出。 

假设流𝑘的速率为𝑠𝑖𝑧𝑒𝑘需要被迁，流𝑘的迁移时间记为𝑙𝑎𝑚𝑖𝑔𝑟𝑎𝑡𝑖𝑜𝑛,𝑘。在流迁移

期间，此流的所有正在迁移的数据包都在目标实例处进行缓冲。因此，所需的总

缓冲数据包大小可以建模为： 

𝑏𝑢𝑓𝑓𝑒𝑟𝑘 = 𝑠𝑖𝑧𝑒𝑘 × 𝑙𝑎𝑚𝑖𝑔𝑟𝑎𝑡𝑖𝑜𝑛,𝑘 (𝐴-1) 

通过这种方式，我们可以计算迁移每个流的缓冲队列要求，并选择适当的流

组成的集合以避免目标实例中的缓冲区溢出。流程迁移时间的估计将在本节后面

介绍。 

A.3.3 扩缩容代价分析 

由于流量迁移引起的额外延迟，NFV 弹性控制可能会破坏流量 SLA[20]并产生

惩罚[29]。此外，对于 NF 扩展，关闭负载较低的虚拟机可以带来收益并改善迁移

成本。接下来，我们将详细介绍 SLA 违规处罚和收入收益估算。 

1）服务等级违背惩罚估计：云服务中与延迟相关的 SLA 规定了特定请求种

类的最大处理延迟[29]。同样，我们在 NFV 中定义与延迟相关的 SLA：它调节 NFV
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网络处理的每个流的最大延迟，其中 NFV 通过 NF 提供数据包处理服务，包括防

火墙，IDS，VPN，负载平衡等[18,19]。 

给定一个带有𝑚流量的实例𝑗，给定流量𝑘，让𝑙𝑎𝑘为流量𝑘的延迟，让 LAk 为

流量𝑘的 SLA 延迟。显然，𝑙𝑎𝑘应该不大于𝐿𝐴𝑘。在没有流迁移时，NF 实例𝑗上流

𝑘的总延迟等于 NF 处理延迟，也就是说𝑙𝑎𝑘 = 𝑙𝑎𝑝𝑟𝑜𝑐𝑒𝑠𝑠𝑖𝑛𝑔,𝑗 , ∀𝑘 ∈ [1, 𝑚]。但是，流

迁移可能会引入额外的延迟开销。因此，为了在迁移期间满足与延迟相关的 SLA，

迁移延迟应满足： 

𝑙𝑎𝑚𝑖𝑔𝑟𝑎𝑡𝑖𝑜𝑛 ≤ 𝐿𝐴𝑘 − 𝑙𝑎𝑝𝑟𝑜𝑐𝑒𝑠𝑠𝑖𝑛𝑔,𝑗 , ∀𝑘 ∈ [1, 𝑚] (𝐴-2) 

在流程迁移期间，上述不平等可能会被破坏并导致惩罚。流𝑘中没有被及时处

理的流量正是缓冲的迁移中流量，也就是𝑏𝑢𝑓𝑓𝑒𝑟𝑘。根据[28]，我们可以将 SLA 违

规惩罚建模为线性函数。我们将惩罚率表示为𝛽，将流量迁移的延迟时间表示为

DT。我们有： 

𝑃𝑒𝑛𝑎𝑙𝑡𝑦 = 𝛼 + 𝛽 × 𝑏𝑢𝑓𝑓𝑒𝑟 × 𝐷𝑇 (𝐴-3) 

但是，对于流𝑘，如果未违反其延迟 SLA，则将延迟时间设置为零，并且惩罚

应该为零。否则，延迟时间是 SLA 约束上超过的延迟差。因此，我们有： 

𝐷𝑇𝑘  =  𝑚𝑎𝑥 (0,  𝑙𝑎𝑚𝑖𝑔𝑟𝑎𝑡𝑖𝑜𝑛, 𝑘  +  𝑙𝑎𝑝𝑟𝑜𝑐𝑒𝑠𝑠𝑖𝑛𝑔, 𝑘  −  𝐿𝐴𝑘) (𝐴-4) 

流𝑘的迁移代价可建模为： 

𝑃𝑒𝑛𝑎𝑙𝑡𝑦𝑘 = {
𝛼 + 𝛽 × 𝑏𝑢𝑓𝑓𝑒𝑟𝑘 × 𝐷𝑇𝑘, 𝐷𝑇𝑘 > 0

0, 𝐷𝑇𝑘 = 0
(𝐴-5) 

 

图 A.4 [12]中的四步迁移工作流。交换机可以是物理的也可以是虚拟的。 

接下来，我们需要估计流的迁移时间以计算 SLA 成本代价。图 A.4 展示了

[12]中的四步迁移，四部分主要时间为： 

▪ 𝑡1：控制器通知目标实例接受状态的时间。 
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▪ 𝑡2：控制器通知源实例传输状态的时间。 

▪ 𝑡𝑠𝑘：流𝑘的状态传输时间。 

▪ 𝑡𝑢：流规则更新时间。 

流𝑘的总迁移时间可表示为： 

𝑙𝑎𝑚𝑖𝑔𝑟𝑎𝑡𝑖𝑜𝑛,𝑘 = 𝑡1 + 𝑡2 + 𝑡𝑠𝑘 + 𝑡𝑢 (𝐴-6) 

其中，𝑡1，𝑡2和𝑡𝑢与要迁移哪条流无关。我们可以在 NFV 网络中轻松测量它

们并将它们视为常数。但是，如[12]所示，无论流量大小如何，状态传输时间都取

决于要迁移的流数。我们在第 A.7 节中的评估表明了流的状态转移时间（𝑡𝑠𝑘）与

要迁移的流的总数（𝑓𝑛）之间的线性关系。我们将他们的关系描述为： 

𝑡𝑠𝑘 = 𝛾 + 𝜂 × 𝑓𝑛 (𝐴-7) 

𝛾和𝜂是两个常量，可能因不同的 NF 类型而异。通过这种方式，我们可以估

计选定的流的迁移时间并计算惩罚。迁移𝑓𝑛条流时，对于单个流𝑘，延迟时间，缓

冲要求和迁移成本建模为： 

𝐷𝑇𝑘 = (𝑡1 + 𝑡2 + 𝑡𝑢 + 𝛾 + 𝜂 × 𝑓𝑛) + 𝑙𝑎𝑝𝑟𝑜𝑐𝑒𝑠𝑠𝑖𝑛𝑔,𝑘 − 𝐿𝐴𝑘 (𝐴-8) 

𝑏𝑢𝑓𝑓𝑒𝑟𝑘 = 𝑠𝑖𝑧𝑒𝑘 × (𝑡1 + 𝑡2 + 𝑡𝑢 + 𝛾 + 𝜂 × 𝑓𝑛) (𝐴-9) 

𝑐𝑜𝑠𝑡𝑘 = 𝑃𝑒𝑛𝑎𝑙𝑡𝑦𝑘 = {
𝛼 + 𝛽 × 𝑏𝑢𝑓𝑓𝑒𝑟𝑘 × 𝐷𝑇𝑘, 𝐷𝑇𝑘 > 0

0, 𝐷𝑇𝑘 = 0
(𝐴-10) 

2) 收益估计：对于网络功能收缩场景，关闭虚拟机可以带来收益并抵消迁移

成本。我们将虚拟机𝑗的价格（即每个时间段的虚拟机的成本[29]）表示为𝑃𝑟𝑖𝑉𝑀𝑗。

此外，我们需要估计虚拟机扩展所节省的虚拟机运行时间。假设我们总是在低载

时关闭虚拟机。则网络功能的平均关闭时间是虚拟机负载低于𝑡h𝑏𝑜𝑡𝑡𝑜𝑚的时间。因

此，我们收集历史数据，并计算虚拟机低载时的平均时间间隔𝑇𝐼𝑁𝑇𝑎𝑣𝑔，并将其作

为估计的节省时间。因此，我们将关闭虚拟机𝑗的收益和总迁移成本建模为： 

𝑏𝑒𝑛𝑒𝑓𝑖𝑡𝑗 = 𝑃𝑟𝑖𝑉𝑀𝑗 × 𝑇𝐼𝑁𝑇𝑎𝑣𝑔, ∀𝑗 ∈ [1, 𝑚] (𝐴-11) 

𝑐𝑜𝑠𝑡𝑗 = ∑ 𝑃𝑒𝑛𝑎𝑙𝑡𝑦𝑘

𝑛

𝑘=1

− 𝑏𝑒𝑛𝑒𝑓𝑖𝑡𝑗 (𝐴-12) 
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A.4 弹性控制流量迁移方案设计 

基于以上建模和分析，在本节中，我们提出了 OFM 控制器算法，以实现优化

的 NFV 弹性控制。正如第 A.2 节所述，三种 NFV 弹性控制场景各有独特的流量

选择目标。在算法设计之前，我们首先回顾并详细分析流量选择目标。 

首先，当一个或多个网络功能实例过载时，OFM 控制器通过将一些流从过载

实例迁移到其他实例或新创建的实例来执行网络功能扩展。一种简单的解决方案

是迁移走一半流量，以有效缓解热点。但是，过载实例上的流可能具有严格的延

时 SLA，迁移这些流中的一半可能会导致严重的处罚。实际上，网络功能扩展的

基本控制目标是迁走一些流，以减少网络功能负载至低于峰值阈值以下。为实现

此控制目标，我们引入峰值安全阈值𝑡ℎ𝑠𝑎𝑓𝑒，作为网络功能扩展后实例的峰值负

载。例如，假设总容量的峰值阈值𝑡h𝑡𝑜𝑝 880%，而𝑡ℎ𝑠𝑎𝑓𝑒 860%。假设有一个过载

（80%）实例。我们可以简单地确保迁移 20%的流量，实现有效的过载缓解，而

不是迁移一半（40%）负载。实际 NFV 系统中，阈值可以由网络管理员基于网络

流量统计来动态配置。 

其次，当𝑁𝑢𝑠 ≥ 1个网络功能实例低载时，OFM 控制器会通过将多个实例合

并到一个实例，并关闭空闲虚拟机来执行网络功能收缩。在实例合并期间，我们

追求最大的收益，并通过确保剩余实例的负载低于𝑡ℎ𝑠𝑎𝑓𝑒来避免创造新的热点。 

最后，我们定期执行网络功能负载均衡，以防止潜在的网络功能过载情况。

最优迁移方案应确保网络功能负载的方差低于峰值方差阈值𝑡ℎ𝑣𝑎𝑟，同时带来最小

的迁移处罚。 

基于以上分析，下面我们首先提出基于整数线性规划（ILP）的统一最优流迁

移方案算法。然而，我们观察到 ILP 无法在有限的时间内快速解决。因此，我们

分别利用三种场景的特点来放松约束，加速计算。对于每种场景，我们首先介绍

最优的流量选择算法，然后介绍相应的启发式算法，以保证 OFM 的时效性。最

后，由于我们针对不同的场景使用不同的算法，我们提出了一种协调机制，来应

对多种场景同时出现的情况。 

A.4.1 通用方案设计 

首先，我们提出了一种算法，可以为所有 NFV 弹性控制场景产生最优的流量

迁移方案。设𝑁𝑠为网络功能实例的数量，𝑁𝑑为迁移后的实例数。在网络功能扩展

期间，在最坏的情况下，当所有𝑁𝑠个网络功能实例同时过载时，将创建最多𝑁𝑠个

新网络功能实例。在网络功能扩展期间，至少 1 个网络功能实例将保留。因此，
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1 ≤ 𝑁𝑑 ≤ 2𝑁𝑠。我们使用𝑥𝑓𝑠𝑑 ∈ {0,1}指示流量𝑓是否从源实例𝑠迁移到目标实例𝑑。

如果𝑠 = 𝑑，则认为流不会迁移，并不带来任何处罚。简单起见，我们假设回收一

个虚拟机可带来𝑏𝑒𝑛𝑒𝑓𝑖𝑡的收益。假设实例𝑠上有𝑚𝑠条流。求解𝑥的 ILP 公式是： 

min(𝑃𝑒𝑛𝑎𝑙𝑡𝑦 − 𝐵𝑒𝑛𝑒𝑓𝑖𝑡) , 𝑤ℎ𝑒𝑟𝑒 (𝐴-13) 

𝑃𝑒𝑛𝑎𝑙𝑡𝑦 = ∑ ∑ (∑ 𝑥𝑓𝑠𝑑

𝑚𝑠

𝑓=1

× 𝑃𝑒𝑛𝑎𝑙𝑡𝑦𝑓𝑠𝑑)

𝑁𝑑

𝑑=1,𝑑≠𝑠

𝑁𝑠

𝑠

(𝐴-14) 

𝐵𝑒𝑛𝑒𝑓𝑖𝑡 = (𝑁𝑠 − ∑ 𝑠𝑖𝑔𝑛 (∑ 𝑥𝑓𝑠𝑑

𝑓,𝑠

)

𝑁𝑑

𝑑=1

) × 𝑏𝑒𝑛𝑒𝑓𝑖𝑡 (𝐴-15) 

s.t. 

(1) 𝑥𝑓𝑠𝑑 ∈ {0,1}, ∀𝑠 ∈ [1, 𝑁𝑠], 𝑑 ∈ [1, 𝑁𝑑], 𝑓 ∈ [1, 𝑚𝑠] 

(2) ∑ 𝑥𝑓𝑠𝑑
𝑁𝑑
𝑑=1 = 1, ∀ 𝑠 ∈ [1, 𝑁𝑠], 𝑓 ∈ [1, 𝑚𝑠] 

(3) ∑ ∑ 𝑥𝑓𝑠𝑑 × 𝑏𝑢𝑓𝑓𝑒𝑟𝑓
𝑚𝑠
𝑓=1

𝑁𝑠
𝑠=1 ≤ 𝐵𝑢𝑓𝑓𝑒𝑟𝑑 , ∀𝑑 ∈ [1, 𝑁𝑑] 

(4) 𝑙𝑜𝑎𝑑𝑠 + ∑ ∑ 𝑥𝑓𝑖𝑑 × 𝑠𝑖𝑧𝑒𝑓
𝑚𝑠
𝑓=1

𝑁𝑠
𝑠=1 − ∑ ∑ 𝑥𝑓𝑠𝑗 × 𝑠𝑖𝑧𝑒𝑓

𝑚𝑠
𝑓=1

𝑁𝑑
𝑗=1 ≤ 𝑡ℎ𝑠𝑎𝑓𝑒, ∀𝑠 ∈ [1, 𝑁𝑠] 

(5)* 𝑣𝑎𝑟(𝑙𝑜𝑎𝑑𝑠 + ∑ ∑ 𝑥𝑓𝑖𝑑 × 𝑠𝑖𝑧𝑒𝑓
𝑚𝑠
𝑓=1

𝑁𝑠
𝑖=1 − ∑ ∑ 𝑥𝑓𝑠𝑗 × 𝑠𝑖𝑧𝑒𝑓

𝑚𝑠
𝑓=1

𝑁𝑑
𝑗=1 ) ≤ 𝑡ℎ𝑣𝑎𝑟 

其中𝑠𝑖𝑧𝑒𝑓表示流𝑓的大小，𝑏𝑢𝑓𝑓𝑒𝑟𝑓表示迁移流𝑓所需的缓冲区，𝐵𝑢𝑓𝑓𝑒𝑟𝑑表示

目标实例𝑑中的缓冲区大小，𝑙𝑜𝑎𝑑𝑠 表示当前实例𝑑的负载。目标函数（公式 A-13）

最小化总迁移成本。其中，处罚（公式 A-14）来自迁移期间的 SLA 违规处罚，

收益（公式 A-15）来自虚拟机实例的销毁。我们认为如果虚拟机上的所有流都被

迁移掉，且没有流迁移到它，则虚拟机被关闭。约束（1）规定流𝑓要么迁移要么

不迁移，而约束（2）确保流只迁移一次，可迁移到任何实例，包括它所属的实例。

约束（3）避免了目标实例中的缓冲区溢出。约束（4）确保不会创建新的热点。

约束（5）* 通过约束网络功能负载的方差在阈值𝑡h𝑣𝑎𝑟以下来均衡网络功能负载。 

但是，使用约束（1）到（4），算法可以生成多余一个可行的解决方案，因为

我们可以动态地创建或破坏 NF 实例以安全地容纳所有流。同时，约束（5）试图

限制迁移后 NF 实例负载的方差。在存在两个 NF 实例的极端情况下，每个实例

仅携带一个流，并且两个实例的负载分别为 50％和 10％。两个实例的负载无法平

衡，使得 ILP 公式无解。因此，我们通过将约束（1）到（4）分配为高目标值并
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将低目标值分配给约束（5）来利用目标规划[30]技术。这确保了如果约束（5）使

问题无法解决，仍然可以生成满足约束（1）到（4）的可行解。 

上述 ILP 公式可以同时处理这三种情况并产生最佳迁移计划。然而，由于两

个主要原因，ILP 问题无法快速解决。首先，我们从（公式 A-5）观察到，𝑃𝑒𝑛𝑎𝑙𝑡𝑦𝑓𝑠𝑑

是一个分段函数，由于𝐷𝑇𝑓𝑠𝑑不连续，使得 ILP 公式在短时间内无法解决（如几毫

秒[30]）。其次，我们为每个流分配一个参数𝑥𝑓𝑠𝑑，以指示流𝑓是否从实例 s 迁移到

𝑑。参数的数量与 NF 实例的数量（数百[32]）和流的数量（数百万[33]）成正比。

大量参数使得快速解 ILP 变得困难。但是，根据§A.2 中 NF 扩展和负载平衡的

控制目标，需要进行高效计算以快速生成迁移计划。为了应对这一挑战，我们利

用分别在三种情况下放松约束的机会，并针对每种情况提出快速算法。我们将在

本节的其余部分介绍三种快速算法的设计。 

A.4.2 动态扩展方案设计 

1) 动态扩展的最优求解：当一个或多个 NF 实例被重载时，OFM 控制器通

过将一些流从重载实例迁移到其他实例或新创建的实例来扩展 NF 实例。如在§

A.2 部分所分析，NF 缩小需要快速热点缓解，而不会产生新的热点或导致缓冲区

溢出。我们可以识别重载的实例和将它们视为要迁移的流的源实例。因此，源实

例集仅包括过载实例，这会显着减少参数数量。此外，NF 扩展不会在迁移后追求

平衡负载。放宽约束也有助于加速 ILP 的解决。我们使用𝑁𝑜𝑠来表示重载的 NF 实

例的数量。我们有𝑁𝑠 ≤ 𝑁𝑑 ≤ 𝑁𝑠 + 𝑁𝑜𝑠。基于以上观察，我们修改 NF 扩展的目标

函数如下。 

min(𝑃𝑒𝑛𝑎𝑙𝑡𝑦 − 𝐵𝑒𝑛𝑒𝑓𝑖𝑡) , 𝑤ℎ𝑒𝑟𝑒 (𝐴-16) 

𝑃𝑒𝑛𝑎𝑙𝑡𝑦 = ∑ ∑ (∑ 𝑥𝑓𝑠𝑑

𝑚𝑠

𝑓=1

× 𝑃𝑒𝑛𝑎𝑙𝑡𝑦𝑓𝑠𝑑)

𝑁𝑑

𝑑=1,𝑑≠𝑠

𝑁𝑠

𝑠

 (𝐴-17) 

𝐵𝑒𝑛𝑒𝑓𝑖𝑡 = (𝑁𝑠 − ∑ 𝑠𝑖𝑔𝑛 (∑ 𝑥𝑓𝑠𝑑

𝑓,𝑠

)

𝑁𝑑

𝑑=1

) × 𝑏𝑒𝑛𝑒𝑓𝑖𝑡 (𝐴-18) 

我们在先前的 ILP 公式中采用约束（1）到（4）作为约束。 

2) 动态扩展的快速启发式算法：但是，上面的目标函数仍然是分段的，使得

ILP 在几毫秒的有限时间内无法解决。根据在§A.2 中缩小 NF 的控制目标，需

要有效的计算来快速缓解热点。因此，我们提出了一个三步启发式来加速计算。

我们首先选择要从重载实例迁移出来的流，以确保有效缓解过载情况。接下来，
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我们计算是否可以将选定的流放置到其他当前部署的实例。如果当前实例不能保

存与𝑡h𝑠𝑎𝑓𝑒约束相关的所有流，则我们将尽可能多的流放入当前实例。最后，我们

部署新的 NF 实例以容纳无法放在当前实例上的剩余流。直觉是避免启动新的 NF 

实例以减少迁移惩罚。接下来我们将详细介绍这三个步骤。 

步骤 1：选择流。我们首先在每个重载实例上选择一组流，以最小的迁移成

本来缓解热点。由于我们无法预先确认要迁移的流的总数，因此我们假设每个流

都是单独迁移的，并且消耗单流迁移时间（Single Flow Migration Time，简称

SFMT）。可以针对不同的 NF 类型测量和计算 SFMT，这将在§A.7 中介绍。对于

每个重载的实例𝑠，我们执行以下简单的 ILP 算法。 

min ∑ 𝑥𝑓𝑠 × 𝑃𝑒𝑛𝑎𝑙𝑡𝑦𝑓

𝑚𝑠

𝑓=1

, 𝑤ℎ𝑒𝑟𝑒 (𝐴-19) 

𝑃𝑒𝑛𝑎𝑙𝑡𝑦 = 𝑠𝑖𝑧𝑒𝑓 × (𝑙𝑎𝑝𝑟𝑜𝑐𝑒𝑠𝑠𝑖𝑛𝑔,𝑓 + 𝑆𝐹𝑀𝑇 − 𝐿𝐴𝑓) (𝐴-20) 

s.t. 

(1) 𝑥𝑓𝑠 ∈ {0,1}, 𝑓𝑜𝑟 𝑠 ∈ [1, 𝑁𝑜𝑠], 𝑓 ∈ [1, 𝑚𝑠] 

(2) 𝑙𝑜𝑎𝑑𝑠 − 𝑡ℎ𝑠𝑎𝑓𝑒 ≤ ∑ 𝑥𝑓𝑠 × 𝑠𝑖𝑧𝑒𝑓
𝑚𝑠
𝑓=1 ≤ 𝑙𝑜𝑎𝑑𝑠/2 

约束（1）规定流迁移或不迁移。约束（2）确保选择足够的流量以有效减轻

热点。根据我们在§A.7 中的评估，上述 ILP 可以在几毫秒内快速解决。 

步骤 2： 放置流到现有实例上。 接下来，我们将先前选择的流放置到未过

载的当前实例。在放置期间，我们尝试在当前实例上放置尽可能多的流，以便最

小化要部署的新实例的数量。在此过程中，约束是避免新的热点创建和缓冲区溢

出。假设将𝑚𝑓流重新分配到未过载的𝑁𝑑当前实例上。我们为此步骤提供 ILP 如

下。 

𝑚𝑎𝑥 ∑ ∑ 𝑥𝑓𝑑 × 𝑠𝑖𝑧𝑒𝑓

𝑚𝑓

𝑓=1

𝑁𝑑

𝑑=1

 (𝐴-21) 

s.t. 

(1) 𝑥𝑓𝑑 ∈ {0,1}, 𝑓𝑜𝑟 𝑑 ∈ [1, 𝑁𝑑], 𝑓 ∈ [1, 𝑚𝑓] 

(2) ∑ 𝑥𝑓𝑑
𝑁𝑑
𝑑=1 ≤ 1, ∀𝑓 ∈ [1, 𝑚𝑓] 

(3) 𝑙𝑜𝑎𝑑𝑑 + ∑ ∑ 𝑥𝑓𝑖𝑑 × 𝑠𝑖𝑧𝑒𝑓
𝑚𝑓

𝑓=1

𝑁𝑑
𝑑=1 ≤ 𝑡ℎ𝑠𝑎𝑓𝑒, ∀𝑑 ∈ [1, 𝑁𝑑] 
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(4) ∑ 𝑥𝑓𝑑 × 𝑏𝑢𝑓𝑓𝑒𝑟𝑓
𝑚𝑓

𝑓=1
≤ 𝐵𝑢𝑓𝑓𝑒𝑟𝑑 , ∀𝑑 ∈ [1, 𝑁𝑑] 

我们将在§A.5 中证明上述公式也可以在短时间内解决。我们检查解决方案𝑥

以检查是否所有流都放在当前实例上。如果∑ 𝑥𝑓𝑑
𝑁𝑑
𝑑=1 = 1, ∀𝑓 ∈ [1, 𝑚𝑓]，则当前实

例可以容纳所有流并且算法结束。否则，我们为剩余的流启动新实例。 

步骤 3：部署新实例。最后，我们部署新实例以适应剩余的流量。我们将剩余

流量的数量表示为𝑚𝑟𝑓。此步骤的目的是最小化保存所有剩余流的新实例的数量，

以便最小化惩罚。迁移后新实例的负载应低于𝑡h𝑠𝑎𝑓𝑒，应避免缓冲区溢出。解决方

案是迭代地创建新实例以承载最大可能的流量，直到所有流都打包到 NF 实例中。

对于每次迭代，我们将流程打包过程制定为以下 ILP 问题。 

𝑚𝑎𝑥 ∑ 𝑥𝑓 × 𝑠𝑖𝑧𝑒𝑓

𝑚𝑟𝑓

𝑓=1

 (𝐴-22) 

s.t. 

(1) 𝑥𝑓 ∈ {0,1}, ∀𝑓 ∈ [1, 𝑚𝑟𝑓] 

(2) ∑ 𝑥𝑓 × 𝑠𝑖𝑧𝑒𝑓
𝑚
𝑓 ≤ 𝑡ℎ𝑠𝑎𝑓𝑒 

(3) ∑ 𝑥𝑓 × 𝑏𝑢𝑓𝑓𝑒𝑟𝑓
𝑚
𝑓 ≤ 𝑏𝑢𝑓𝑓𝑒𝑟 

在每次迭代之后，从剩余流集中移除所选流，直到移除所有流。我们将在§

A.5 中证明上述 ILP 问题可以快速解决。 

A.4.3 动态收缩方案设计 

1) 动态收缩的最优求解：OFM 控制器将通过将欠载实例上的流迁移到其余

实例并关闭空闲虚拟机 来执行 NF 收缩。OFM 控制器应 ILP 算法以最小化迁移

成本。假设有𝑁𝑢𝑠欠载的 NF 实例。实例𝑠带有𝑚𝑠流量。𝑥𝑓𝑠𝑑表示流𝑓是否从实例𝑠

迁移到实𝑑。解决𝑥的 ILP 公式旨在最大化收益（公式 A-13）。剩余实例数𝑁𝑑，满

足0 < 𝑁𝑑 ≤ 𝑁𝑠。为了简洁，我们省略了重复的 ILP 公式。 

2) 动态收缩的快速启发式算法：但是，上述公式的目标函数仍然是分段的，

因为只有当一个实例上的所有流都被迁移出去时，我们才能破坏实例并获得收益。

为了加速计算，我们不再将每个流单独迁移到其他实例。相反，我们通过将一个

欠载实例上的全部流迁移到另一个实例并销毁自由实例来合并当前实例。为了实

现这一目标，我们提出了一种用于 NF 缩放的两步启发式算法。 
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步骤 1：正收益实例判断。首先，我们需要确定 NF 实例，其破坏带来的收

益比其所有流量的迁移成本更高。我们过滤满足𝑏𝑒𝑛𝑒𝑓𝑖𝑡 −  𝑝𝑒𝑛𝑎𝑙𝑡𝑦 > 0 的实例，

并将它们命名为候选实例。假设有𝑁𝑐𝑠这样的实例。 

步骤 2：最优实例合并方案。接下来，我们将候选实例合并到与负载约束𝑡h𝑠𝑎𝑓𝑒

和缓冲区大小约束𝑏𝑢𝑓𝑓𝑒𝑟相关的其他实例。我们使用𝑥𝑠𝑑 ∈ {0,1}来表示实例𝑠是否

合并到实例𝑑上。我们将问题建模为： 

max ∑ ∑ 𝑥𝑠𝑑 × (𝑏𝑒𝑛𝑒𝑓𝑖𝑡𝑠 − 𝑃𝑒𝑛𝑎𝑙𝑡𝑦𝑠)

𝑁𝑑

𝑑=1

𝑁𝑠

𝑠=1

 (𝐴-23) 

s.t. 

(1) 𝑥𝑠𝑑 ∈ {0,1}, ∀𝑠 ∈ [1, 𝑁𝑐𝑠], 𝑑 ∈ [1, 𝑁𝑑] 

(2) ∑ 𝑥𝑠𝑑
𝑁
𝑑 = 1, ∀𝑠 ∈ [1, 𝑁𝑐𝑠] 

(3) 𝑙𝑜𝑎𝑑𝑑 + ∑ 𝑥𝑠𝑑 × 𝑠𝑖𝑧𝑒𝑠
𝑁
𝑠 ≤ 𝑡ℎ𝑠𝑎𝑓𝑒 

(4) ∑ 𝑥𝑠𝑑 × 𝑏𝑢𝑓𝑓𝑒𝑟𝑠
𝑁
𝑠 < 𝑏𝑢𝑓𝑓𝑒𝑟, ∀𝑑 ∈ [1, 𝑁𝑑] 

通过求解上述 ILP 公式，我们可以在可接受的时间内计算 NF 缩放的优化流

量选择。我们在§A.5 中评估算法。 

A.4.4 负载均衡方案设计 

1) 负载均衡的最优求解：尽管 NF 负载平衡可以防止潜在的 NF 过载情况，

但它既不是强制性的（如 NF 缩小以缓解热点），也不会立即得到回报（如 NF 扩

展带来收益效益）。因此，我们将 NF 实例上的流量迁移到负载较重，即大于平均

负载的情况下，在没有发生 SLA 违约的情况下，迁移到具有较轻负载的 NF 实例，

以获取零迁移成本。请注意，从一个实例迁移的流可能会被放置到不同的 NF 上。

OFM 控制器面临的挑战是避免产生热点并实现相对平衡的负载。一个简单的解

决方案是将流分成几个相同大小的组，并根据除法将所有流重新分配到所有实例，

以便最小化 NF 实例的负载方差。我们使用𝑥𝑓𝑠𝑑作为流量𝑓是否从实例𝑠迁移到实

例𝑑的指标。这里我们只迁移流量𝑓，其迁移惩罚为零。我们为此解决方案提供如

下 ILP 公式。 

𝑚in 𝑣𝑎𝑟 (𝑙𝑜𝑎𝑑𝑑 + ∑ ∑ 𝑥𝑓𝑠𝑑 × 𝑠𝑖𝑧𝑒𝑓

𝑚𝑓𝑠

𝑓=1

𝑁𝑠

𝑠=1

− ∑ 𝑥𝑓𝑠𝑑 × 𝑠𝑖𝑧𝑒𝑓

𝑚𝑓𝑑

𝑓=1

) (𝐴-24) 

s.t. 

(1) 𝑥𝑓𝑠𝑑 ∈ {0,1}, ∀𝑠 ∈ [1, 𝑁𝑠], 𝑑 ∈ [1, 𝑁𝑑], 𝑓 ∈ [1, 𝑚𝑓] 
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(2) ∑ 𝑥𝑓𝑠𝑑
𝑁𝑑
𝑑=1 ≤ 1, ∀𝑠 ∈ [1, 𝑁𝑠], 𝑓 ∈ [1, 𝑚𝑓] 

(3) ∑ ∑ 𝑥𝑓𝑠𝑑 × 𝑏𝑢𝑓𝑓𝑒𝑟𝑓
𝑚𝑠
𝑓=1

𝑁𝑠
𝑠=1 ≤ 𝐵𝑢𝑓𝑓𝑒𝑟𝑑 , ∀𝑑 ∈ [1, 𝑁𝑑] 

2) 负载均衡的快速启发式算法：以上全局流重新分配可能导致大量流的迁移，

这可能对正常的数据包处理带来负面影响。此外，分段的目标函数使得问题难以

在有限的时间内得到解决。因此，我们的主要想法是从负载高于平均负载𝑙𝑎𝑣𝑔加

上一个标准差𝑙𝑠𝑡𝑑𝑒𝑣的 NF 实例中获取流，并将所选流重定位到负载低于𝑙𝑎𝑣𝑔 −

𝑙𝑠𝑡𝑑𝑒𝑣的实例。我们设计了一个三步启发式算法，伪代码在 Algorithm 1 中呈现。 

步骤 1：实例分类。我们计算 NF 实例的平均负载𝑙𝑎𝑣𝑔，并将负载大于𝑙𝑎𝑣𝑔 +

𝑙𝑠𝑡𝑑𝑒𝑣（过载实例）的 NF 实例放入𝑁𝐹𝐿𝑖𝑠𝑡ℎ𝑒𝑎𝑣𝑦，负载低于𝑙𝑎𝑣𝑔 − 𝑙𝑠𝑡𝑑𝑒𝑣（低载实

例）放入到𝑁𝐹𝐿𝑖𝑠𝑡𝑙𝑖𝑔h𝑡。 

步骤 2：流选择。对于每个负载很重的实例 s，我们将𝑙𝑎𝑣𝑔 + 𝑙𝑠𝑡𝑑𝑒𝑣以上的额外

NF 负载计算为𝑙𝑒𝑥𝑡𝑟𝑎𝑠。我们在实例 s 上选择那些在迁移期间不会违反 SLA 的流。

考虑到从一个实例迁移的流可能被放置在多个其他实例上，我们假设每个流都是

单独迁移并需要 SFMT 的时间。我们将这些流存储到𝐹𝑙𝑜𝑤𝐿𝑖𝑠𝑡中，并使用流大小

的降序对流进行排序。然后我们逐个选择流进行迁移，直到这一实例在再加上

𝑙𝑒𝑥𝑡𝑟𝑎𝑠时会变得过载。这是为了快速减少过载实例的负载，因为网络流量可能会

有很大差异，并且我们需要快速负载平衡以避免潜在的热点。迁移大流量会减少

迁移流的总数并快速达到均衡。 

步骤 3：目标 NF 选择。在这一步中，我们将步骤 2 中所有过载实例的选定流

合并到最终的𝐹𝑙𝑜𝑤𝐿𝑖𝑠𝑡中，并将它们拆分到低载实例中以实现平衡负载。我们使

用背包算法在𝐹𝑙𝑜𝑤𝐿𝑖𝑠𝑡中使用选定的流填充每个轻载实例的负载直到其负载达到

𝑙𝑎𝑣𝑔。我们使用𝑙𝑎𝑣𝑔而不是𝑙𝑎𝑣𝑔 − 𝑙𝑠𝑡𝑑𝑒𝑣作为峰值阈值的原因是我们希望在低载实

例上容纳尽可能大流量。但是，这时候𝐹𝑙𝑜𝑤𝐿𝑖𝑠𝑡中的某些流可能仍未分配给任何

目标实例。这些流被放回原始的 NF 实例。 

基于我们在第 A.5 部分中的评估，上述三步算法可以快速生成迁移计划，以

在 NF 实例之间实现相对平衡的负载而不会产生 SLA 违约惩罚。 
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A.4.5 混合场景方案设计 

最后，我们讨论当两个或三个 NFV 弹性控制情况同时出现时，OFM 控制器

如何决策。我们的策略很简单：当多种情况共存时，我们首先努力使网络运行良
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好，然后考虑关闭虚拟机的好处。首先，如果有 NF 过载。我们选择首先处理 NF 

过载，因为 NF 过载可能导致高 SLA 违规惩罚。具体来说，我们将流量从负载较

重的实例移动到负载较轻的实例，这可以在一定程度上缓解欠载和负载不平衡情

况。如果没有轻载实例，我们会创建新的 NF。在很好地处理 NF 过载之后，如果

欠载和负载不平衡情况在 NFV 网络中共存，我们需要决定首先处理哪种情况。

NF 负载平衡可防止潜在的 NF 过载情况。但是，NF 缩放合并实例以获得收益，

并可能增加负载较重的实例的负载，从而导致更高的 NF 过载可能性。因此，我

们首先选择平衡 NF 负载。请注意，平衡 NF 负载的过程不会导致 NF 过载。在

负载平衡之后，如果任何实例的处理负载低于𝑡ℎ𝑙𝑜𝑤，则 OFM 将执行 NF 收缩并

回收没用的虚拟机。总之，三种 NFV 弹性控制情况的反应顺序为：过载→负载

不均衡→低载。 

A.5 实验验证与分析 

A.5.1 实验部署与设置 

我们在 Floodlight[34]控制器之上实现了 OFM 控制器。具体来说，我们在一个

简单的键值存储数据结构中维护流 SLA，并暴露出其可用于动态附加，修改和删

除 SLA 的 REST 接口。NF 状态收集和流信息收集模块在运行时通过 OpenFlow

接口收集 NF 负载和流统计信息，扩展条件触发检测模块使用它来检测 NFV 弹性

控制的情况。需要特别注意的是，对于 OFM 的部署，不需要修改 OpenFlow。OFM

只需要交换机能够根据流表规则报告流统计信息和转发流。但是，NF 向控制器公

开状态管理接口，以实现安全有效的状态迁移[5]等等。队列开销分析模块计算所

需的缓冲成本，扩缩容代价分析模块计算不同情况下的迁移成本。然后，最优迁

移方案计算模块将使用第 A.4 节中提供的算法计算优化的流量的集合。为了求解

在不同情况下进行 NF 缩放的 ILP，我们使用 lpsolve，一个基于 Java 的混合整数

线性规划求解器[35]，来进行求解。 

A.5.2 实验结果 

我们在基于具有 10 台服务器的测试平台上评估 OFM，每台服务器配备两个

Intel® Xeon® E5-2690v2 CPU。每个 CPU 主频均为 3.00GHz，具有 10 个物理核。

同时每台服务器还配有 256G 内存和两个 10G 网卡。服务器运行 Linux 内核版本

4.4.0-31。我们使用一个服务器来运行 OFM Controller，一个用于 Open vSwitch
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（OVS）[36]的服务器，以及八个服务器用于 8 个相同类型的 NF 实例。为了避免

因虚拟化而影响性能并证明 OFM 在真实物理设备上的可行性，每个软件 NF 都

在没有虚拟机或 Docker 封装的裸金属服务器上运行，并且所有服务器都连接到

Pica8 P-3922 的物理交换机。然而，在现实世界的虚拟化环境中，运营商经常使用

虚拟机来装在软件 NF，并且多个虚拟机可以共同定位在同一物理服务器中。在这

种情况下，虚拟交换机（如 Open vSwitch）可以被用于服务器内的数据包传送[26,27]。

我们可以使用虚拟交换机来收集流静态并处理跨多个相同实例的流分布。 

 

图 A.5 LBNL/ICSI 流量统计（按照源 IP-目的 IP 分开） 

关于测试流量，我们使用基于 DPDK 的数据包生成器，该数据包生成器在第

五台服务器上运行，并直接连接到承载 OVS 的服务器。生成器发送和接收流量以

测量转发延迟。我们使用两种类型的流量模式，包括（1）真实流量：我们使用

LBNL/ICSI 企业流量[37]，这是从现实世界企业网络收集的一组典型流量，其流量

大小分布和流持续时间分布如图 A.5 所示；和（2）随机生成的流量，其中我们创

建具有随机源和目标地址的流。我们将生成器配置为根据模式类型，流数和流大

小创建流量。 

在测试 OFM 时，我们有以下目标： 

▪ 证明流迁移时间与要迁移的流数之间的关系。这证明了 OFM 对流量迁移

延迟的估计（§A.7.2）。 

▪ 证明在运行时测量期间 OFM 状态收集的及时性和实用性（§A.7.3）。 

▪ 证明 OFM 扩展算法可以找到有效缓解热点的优化迁移计划（§A.7.4）。 

▪ 证明算法中的 OFM 扩缩容可以找到最佳迁移计划，从而带来最大的迁移

优势（§A.7.5）。 

▪ 证明 OFM 负载均衡算法有效缓解负载不平衡情况的能力（§A.7.6）。 
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▪ 证明 OFM 算法可以在有限的计算时间内有效地解决问题，并且可以在现

实世界的网络规模中进行扩展（§A.7.7）。 

 

图 A.6 迁移时间和流条数之间的关系 

1) 流量迁移时间：在本实验中，我们检查流迁移时间𝑙𝑎𝑚𝑖𝑔𝑟𝑎𝑡𝑖𝑜𝑛和要迁移的

流数𝑛之间的关系。我们在两台服务器上启动两个相同类型的 NFs 实例。我们随

机生成并向其中一个 NF 实例发送不同数量的流以在其中创建初始流状态。然后

我们配置OFM控制器来执行此实例上所有流的流和状态迁移到另一个免费实例，

并测量迁移时间。我们测试了三种类型的 NF，包括 Prads[38]，Bro[39]和 Iptables[40]。

Prads 维护流元数据，终端主机操作系统和服务细节的状态。Bro 维护 TCP，UDP

和 ICMP 的连接信息。IPtables 跟踪所有活动流的 5 元组，TCP 状态，安全标记，

等等。对于每种 NF 类型，我们将要迁移的流量从 10 变为 100，并随机改变流速。

评估结果如图 A.6 所示，无论流速如何，迁移时间与迁移流量之间呈线性正相关。

此外，我们给出了每种 NF 类型的线性回归结果。 

▪ Prads： 𝑙𝑎𝑚𝑖𝑔𝑟𝑎𝑡𝑖𝑜𝑛 = 86.982 + 5.7892 × 𝑛, 𝑅2 = 0.998 

▪ Bro： 𝑙𝑎𝑚𝑖𝑔𝑟𝑎𝑡𝑖𝑜𝑛 = 39.205 + 2.9545 × 𝑛, 𝑅2 = 0.997 

▪ IPtables： 𝑙𝑎𝑚𝑖𝑔𝑟𝑎𝑡𝑖𝑜𝑛 = 32.595 + 4.5222 × 𝑛, 𝑅2 = 0.998 

𝑅2是拟合精度的度量，值为 1 表示线性度很高。上述回归表达式表明迁移时

间与迁移流的数量之间存在强烈的线性相关性，可用于估计迁移延迟。特别是，

我们可以使用回归表达式来估计 SFMT（指定𝑛 = 1），这可以用于收缩和负载平

衡算法。 
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图 A.7 OFM控制器查询计数器的延时 

2) 系统实时性分析：OFM 收集流统计信息并在运行时计算迁移计划。为了确

保及时性，必须快速收集统计数据，并且算法应该有效运行。我们使 OFM 控制

器能够从一个底层交换机查询不同数量的流量计数器。如图 A.7 所示，OFM 控制

器可以在 1.5ms 内获取 100 个计数器。此外，如本节其余部分所示，统计收集和

计算的整个控制循环可在 1 秒内完成，这证明了 OFM 的及时性和实用性。 

 

图 A.8 OFM扩展算法的效果。我们在子图的右上角标注(#𝑜𝑣𝑒𝑟𝑙𝑜𝑎𝑑𝑒𝑑 𝑖𝑛𝑠𝑡𝑎𝑛𝑐𝑒𝑠, 𝑡h𝑠𝑎𝑓𝑒)。 

3) 动态扩展方案评估：我们使用 Prads NF 评估 NF 缩小算法的优化效果和计

算时间。为了模拟 NF 过载情况，我们假设有 10 个 NF 实例，并将重载实例的数

量设置为 2，4，6，8。随着重载实例的数量增加，OFM 扩展算法在新实例部署阶

段更有可能被触发，这会带来更高的惩罚。我们将𝑡h𝑠𝑎𝑓𝑒分别设置为 60%，55%和
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50%，并假设在每种情况下，流量分别为 5%，10%，15%和 20%需要为每个重载

实例迁移（大小）。𝑡h𝑠𝑎𝑓𝑒的减少表示当前实例可以容纳更少的流，并且更有可能

部署新实例。为了量化迁移成本，由于缺乏 NFV 网络的实际 SLA 设置，我们通

过遵循[0.5 × (𝑆𝐹𝑀𝑇 + 𝑙𝑎𝑝𝑟𝑜𝑐𝑒𝑠𝑠𝑖𝑛𝑔), 1.5 × (𝑆𝐹𝑀𝑇 + 𝑙𝑎𝑝𝑟𝑜𝑐𝑒𝑠𝑠𝑖𝑛𝑔)]均匀随机分布

来设置流的 SLA。这可以确保在迁移期间违反某些流 SLA，而有些则不会。 

我们将 OFM 扩展算法与最优算法和按流尺寸贪心算法进行比较。最优解决

方案可生成流量集，以最小的成本覆盖足够的流量以进行迁移。对于尺寸贪心的

解决方案，它选择具有最大尺寸的流量，直到选择足够的流量来缓解热点，从而

使流量选择过程尽可能快地完成。对于把流放到实例上这一步骤，它选择大流量

放在当前实例上的小流量上。这里的直觉是最大化当前实例上的流的大小。最后，

对于新实例部署过程，尺寸贪心策略始终将大型流包装到新实例中，以便最小化

新实例的数量。如图 A.8 所示，与尺寸贪婪算法相比，OFM 扩展算法可以在很大

程度上降低迁移成本，同时与最优解相比成本略高一点点。这证明了 OFM 算法

的有效性。 

 
图 A.9 OFM收缩算法的效果。我们在子图的右上角标注(𝑡ℎ𝑏𝑜𝑡𝑡𝑜𝑚, 𝑡ℎ𝑠𝑎𝑓𝑒)。 

4) 动态收缩方案评估：OFM 利用 ILP 计算最佳解决方案，该解决方案可以

最大限度地降低 NF 缩放的迁移成本。为了评估优化效果，我们将𝑡h𝑏𝑜𝑡𝑡𝑜𝑚设置为

10%，15%，20%，25%和𝑡h𝑠𝑎𝑓𝑒为 40%，50%，60%。在运行时期间，操作员可以

动态地配置高于阈值。我们将流从 LBNL/ICSI 企业流量分散到 NF 实例，以确保
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一定数量的 NF 实例欠载。我们按照与 NF 扩展实验相同的均匀随机分布配置流

的 SLA。 

这种方法的表现几乎完全取决于 ILP 的制定和解决方案。ILP 性能主要受相

同类型的欠载 NF 实例数量的影响。我们将欠载实例的数量设置为 100 个实例总

数中的 10 个，20 个，30 个，40 个和 50 个。我们使用 Prads NF 进行评估。我们

将 OFM 中算法中的 NF 缩放与随机解决方案进行比较，该随机解决方案随机选

择 NF 对进行合并，同时确保合并后的总 NF 负载不超过𝑡ℎ𝑠𝑎𝑓𝑒。如图 A.9 所示，

OFM 解决方案可以通过增加欠载实例数来实现迁移优势的线性增加，并且总是显

着优于随机解决方案。 

 

图 A.10 OFM NF 负载均衡算法效果 

5) 负载均衡方案评估：OFM 中的 NF 负载平衡目标是减少属于同一 NF 类型

的 NF 实例的负载方差。因此，我们将 NF 实例的数量从 10 改为 50，计算 NF 实

例的之前（𝑣𝑎𝑟𝑏𝑒𝑓𝑜𝑟𝑒）和之后（𝑣𝑎𝑟𝑎𝑓𝑡𝑒𝑟）的负载，并计算方差缩减倍率𝑟𝑎𝑡𝑖𝑜 =

𝑣𝑎𝑟𝑏𝑒𝑓𝑜𝑟𝑒/𝑣𝑎𝑟𝑎𝑓𝑡𝑒𝑟。我们从 NF 实例上的 LBNL/ICSI 企业跟踪中随机排列流，以

确保不会发生过载或欠载情况。我们将 OFM 中的 NF 负载平衡算法与逐对解决

方案进行比较，该解决方案通过对 NF 实例的负载进行排序并迭代地选择具有最

低和最高负载的实例作为对来贪婪地配对重载和欠载的 NF 实例。然后，它在每

对中的两个实例之间重新分配流以进行负载平衡。如图 A.10 所示，OFM 负载均

衡算法可以将 NF 实例的负载方差减少 1.5 到 2.5 倍，即 20%到 60%比逐对解决

方案更好。 

6) 系统可扩展性分析：我们评估 OFM 相对于真实世界网络参数的可扩展性。

根据 OFM 算法的设计，流条数，包速率和实例个数可能会影响计算时间。由于

包速率可以根据实际网络流量的流量大小分布[2]轻松转换为流条数，下面我们将

重点放在OFM关于流条数和实例个数的可扩展性。对于我们实验中的测试流量，
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我们使用来自 LBNL/ICSI 企业流量，其统计数据如图 A.5 所示。我们在表 A.2 中

总结了 OFM 的可扩展性评估。 

表 A.2 OFM算法与不同参数的可扩展性 

 

 
图 A.11 OFM扩展算法 

对于 OFM 扩展算法，我们首先使用与 A.5.4 节相同的评估设置，在不同数量

的实例下测量计算时间。如图 A.11 所示，OFM 算法消耗的计算时间少于 1ms，

这只占整个迁移时间的一小部分。尽管大小贪婪的算法可以在 0.1ms 内完成更快，

但其优化效果远远落后于 OFM，如 A.5.4 节中所述。其次，我们改变一个实例上

的流数量，并将实例数量设置为一个。如图 A.11 所示，OFM 的计算时间在不同

数量的流量下低于 0.1ms，并随着流量的增加而缓慢增加。此外，OFM 计算时间

明显短于最优解。以上结果证明了 OFM 扩展算法的可扩展性和效率。 

 

图 A.12 OFM收缩算法 
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对于 OFM 收缩算法，由于算法设计中与流的数量无关，因此我们改变欠载

实例的数量以评估其可伸缩性。根据图 A.12，当处理 10 到 50 个欠载实例时，算

法中 OFM NF 缩放的计算时间低于 200ms，这在现实世界中是可接受。 

 
图 A.13 OFM NF 负载均衡算法可扩展性 

对于 OFM 负载均衡算法，我们首先将每个实例上的平均流量数设置为 10，

改变实例数量，并测量计算时间。然后，我们将实例数设置为 10，改变每个实例

上的平均流数，并测量计算时间。如图 A.13 所示，OFM 算法的计算时间远低于

100𝜇𝑠所有参数配置，演示了算法的可扩展性，以快速平衡现实世界 NFV 网络中

的 NF 负载。 

6. 相关工作 

一些研究工作已经强调了状态迁移支持 NFV 弹性控制的必要性[5,12-16,41]。

Split/Merge[14]和 OpenNF[5]依赖于集中控制平面来缓冲迁移期间的状态，而加强版

的 OpenNF[12]和一些其他工作[13,15,16,41]完全在数据平面中执行状态和数据包传输，

以提高可伸缩性和性能。以上工作主要集中在 NFV 中的安全有效状态迁移。相比

之下，OFM 解决了优化流选择对 NFV 弹性控制的挑战，以最大限度地减少惩罚，

并且是对上述工作的补充。 

Kablan 等人[42]建议从 NF 中提取状态并将状态存储在数据存储层中，从而消

除了迁移 NFV 弹性控制流的必要性。但是，这样的设计可能会使 NF 处理延迟增

加最多 500𝜇𝑠，这对延迟敏感的应用程序来说可能无法忍受[16,17]。相比之下，OFM

仔细考虑流量的 SLA 要求，并选择适当的流量进行迁移，以实现优化的 NFV 弹

性控制。 
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在 E2[18]中提出的用于 NFV 弹性控制的简单解决方案采用了避免迁移的策略。

现有流仍然由先前分配的 NF 实例处理，而新流被差分处理。这样，NFV 弹性控

制不会发生流动迁移。对于 NF 扩展，我们只是实例化一个新的 NF 实例并将新

流重定向到它。对于 NF 收缩，我们在几个选定的 NF 上合并新流，并在提供所

有剩余流后终止其他服务器。对于 NF 负载平衡，我们利用一致的哈希来平衡新

流。虽然迁移避免策略不会引入迁移惩罚，但仍可能导致惩罚。对于 NF 扩展，

现有 NF 实例上的流量可能会增大，从而增加 NF 负载，降低 NF 性能，并导致

SLA 被违反。对于 NF 收缩，数据中心中的许多流的流完成时间很长，可能持续

数分钟到数小时[3]。迁移避免策略可防止及时销毁负载不足的实例，因此无法带

来与 OFM 一样高的收益。对于 NF 负载平衡，当现有 NF 实例上的流量大小增加

时，NF 实例可能会变得过载并触发 NF 扩展，这也会在没有仔细选择流量的情况

下引入 SLA 违规惩罚。 

流迁移，也称为流切换，也是 5G 网络中的一个重要问题。最近的两个典型

研究表明了从 5G 宏小区网络到小小区的流量接纳控制的必要性。[43,44]已经说

明了这种研究的必要性。以上工作旨在最小化流程切换期间对其他用户的体验的

影响。同样，OFM 旨在最小化 NF 弹性控制和流量迁移期间的 SLA 违规惩罚。

但是，OFM 与上述作品有很大不同。对于 5G 网络，宏小区网络本身可以处理所

有分组，而采用小小区来降低功率和成本。因此，将流量迁移到小型小区是可选

的，并且需要准入控制机制来确保用户体验。但是，在 NFV 网络中，一个 NF 实

例通常不足以处理所有流量，从而使弹性控制不可避免。OFM 可以优化迁移惩罚。 

最后，与本文的较早版本相比[1]，我们在这一文章中做了质的改变。第一，我

们为三种 NFV 弹性控制场景提供了统一的 ILP 建模，来产生最优流迁移计划。

然而，在不违背 NFV 弹性控制场景的情况下，最优计划在给定时间内难以求解。

因此，我们需要为三种场景分别设计算法。第二，我们彻底地修改了三种流迁移

场景下的最优算法。我们首先为每个场景提出了其最优方案，其次用来有效、高

效求解的加速方案。此外，我们讨论了当两个或三个 NFV 弹性控制情况同时发生

时，OFM 如何反应。最后，我们更新了评估，以证明 OFM 可以通过优化的流量

迁移实现 NFV 弹性控制。 
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7. 结论 

我们提出了 OFM 控制器的设计，以实现 NFV 弹性控制的优化流量迁移。我

们分析了不同的 NFV 弹性控制情况，包括 NF 缩小，缩放和负载平衡，并确定了

他们的控制目标和挑战。在对缓冲区队列和迁移成本进行建模后，我们针对所有

三种情况引入了统一的最优公式，这在有限的时间内无法解决。因此，为了实现

每种情况的独特控制目标，我们针对每种情况设计了独特的最优公式和快速启发

式算法。最后，我们还介绍了 OFM 选择在 NFV 中共存两三种情况时按顺序处理

NF 过载，负载不平衡和 NF 欠载。我们在 NFV 和 SDN 环境之上实现了 OFM 控

制器。广泛的评估结果表明，OFM 可以在合理的计算时间内实现接近最优的流量

迁移。 
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附录 B 恒定带宽链路上的自适应比特率调整算法 

在本章中，我们为 4.5.1 节中的将链路带宽固定为 3000kbps 和 1300kbps 的实

验提供更多细节分析。 

B.1 3000kbps 链路用户体验分析 

 

图 B.1  3000kbps 链路上的缓冲区空闲情况 

 

除了 4.5.1 节中的实验外，我们还测量了 3000kbps 链路上的运行时缓冲区空

闲情况。如图 B.1 所示，Pensieve 的缓冲区空闲情况不断波动：当 720p 被选择时，

缓冲区空闲增长；当 1440p 被选择时，缓冲区空闲减少。这也被 ToP 保真地模仿

到了。这导致了严重的平滑性上的惩罚。同时，缓冲区空闲情况也能解释中的

rMPC 性能较差的原因：rMPC 在一开始就收敛了，由于每个视频块的大小并不完

全相同，因此其并没有足够的缓冲区来应对视频块大小的波动。因此 rMPC 有较

高的卡顿惩罚。在 1000 秒的实验中，BB 和 RB 的缓冲区也轻微下降，这是因为

有效带宽并不恰好是 2850kbps（所采用视频的平均比特率）。 
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图 B.2  选择 720p、1080p、1440p 的概率。选择其他三种比特率的概率由于小于10−4因而

并未画出。 

由于 Pensieve 的神经网络的原始输出是选择每个比特率的归一化的概率，我

们进一步分析 Pensieve 在选择不同比特率上的概率，结果如图 B.2 所示。接近于

1 的比特率表明在决策上具有更高的信心。我们发现，Pensieve 在它所做的决策

上并没有足够的信心，这可能意味着 Pensieve 在训练时可能并未经历过类似情况，

因而他并不知道如何在这种情况下决策。 

B.2 1300kbps 链路用户体验分析 

 

图 B.3  1300kbps 恒定链路上的比特率变化情况 



90 

 

 

图 B.4  1300kbps 恒定链路上的缓冲区变化情况 

 

表 B.1  1300kbps 上的用户体验结果 

BB RB rMPC ToP Pensieve 

1.050 0.904 0.803 0.986 0.983 

 

我们同样为在图 4.14 中，1300kbps 链路上的实验在此描述一些细节。结果如

图 B.3、图 B.4 和表 B.1 所示。1300kbps 链路下的实验结果与 3000kbps 链路下的

结果相似。需要特殊注意的是，RB 由于其收敛较快，因此性能较差。 
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