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摘 要

摘 要

实时多媒体传输是互联网最重要的应用之一。实时多媒体传输系统对于传输

延迟提出了很高的需求。现有的解决方案，在互联网体系结构的各个层次上，均

无法很好地满足应用对延迟的需求。其中，延迟波动是延迟优化中最具有挑战性

的问题。本文面向实时多媒体传输的延迟波动问题，系统地从互联网体系结构的

各个相关层次优化延迟波动。本文主要研究内容和贡献点如下：

1. 针对实时多媒体传输延迟波动组成复杂的问题，本文提出了实时多媒体传
输体系结构。该体系结构定位了控制通路延迟和数据通路延迟两部分主要的延迟

波动的原因。本文进一步分析了控制通路和数据通路是如何影响最终实时多媒体

用户所感知到的延迟的波动，并以此结构为基础，分别针对各个相关组成部分进

行分析优化。

2. 针对实时多媒体传输的控制通路延迟波动问题，本文将控制通路划分为反
馈和决策两部分。针对这两部分，本文分别提出了 Zhuge和Metis，以分别控制这
两部分的性能波动。其中，Zhuge针对控制通路中反馈延迟膨胀，导致发送端不能
及时调整发送速率带来的延迟波动的问题，提出了控制通路和数据通路分离的反

馈机制，从而提高性能。Metis针对控制通路中决策算法复杂，导致算法决策延迟
或错误带来性能波动的问题，提出了将复杂算法转化为低延迟可解释的决策树，进

而减少性能波动。实验表明，Zhuge和Metis能够有效控制由于控制通路不稳定带
来的数据通路延迟抖动，并可以在真实路由器上将延迟抖动比例减少最多 75%。

3. 针对实时多媒体传输的数据通路延迟波动问题，本文在数据通路按照应用
层、传输层和网络层三个层次分别提出了 AFR、Hairpin和 Confucius，以控制这三
部分的延迟波动。其中，AFR针对实时多媒体高画质带来的应用处理网络数据不
及时的问题，提出对应用层解码器前队列进行主动帧率管理的机制，以减少应用

层延迟波动。Hairpin针对实时多媒体对延迟抖动的极致要求导致现有丢包恢复方
案无法满足需求的问题，提出综合重传与冗余恢复的联合丢包恢复方案，以控制

传输层因为丢包带来的延迟抖动。Confucius针对网络层路由器上由于未知的竞争
流及干扰带来的延迟波动，提出渐进式主动队列管理机制，来在确保公平性的基

础上让路由器在网络层提供稳定延迟。实验表明，AFR、Hairpin和 Confucius分别
能在不同场景下，将实时多媒体传输延迟抖动降低 13-67%。

关键词：实时多媒体传输；延迟波动；实时性；网络体系结构
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Abstract

Abstract

Real-time multimedia streaming is one of the most important applications in the In-
ternet, and has a stringent requirement for latency. Existing solutions cannot fully satisfy
the requirements of real-time multimedia streaming applications in many parts of the In-
ternet architecture. Among them, latency fluctuation is the most challenging problem in
the latency optimization. This dissertation focuses on the latency issue of real-time mul-
timedia streaming and systematically optimizes the latency fluctuation thoroughly from
many aspects of the Internet architecture. The main contributions of this dissertation are
as follows:

1. To address the issue of heterogeneous latency contributors of real-time multime-
dia transport, this dissertation proposes the architecture of real-time multimedia transport.
It identifies that the heterogeneous latency contributors of real-time multimedia transport
are mainly caused by the control path and data path of the system. This dissertation fur-
ther analyzes how control path and data path affect the latency of real-time multimedia
transport, and optimizes each part respectively.

2. To address the latency fluctuations on the control path, this dissertation separates
the control path into feedback and decision-making, and proposes Zhuge and Metis, re-
spectively, to control the performance fluctuation of these two parts. Zhuge identifies
that the inflation of feedback delay prevents the sender from adjusting the sending rate of
multimedia in time. Zhuge proposes a feedback mechanism that separates the control path
and data path to improve performance. Metis notes that the increasing complexity of the
decision algorithmmay cause delayed or erroneous decisions, which leads to performance
fluctuations. Metis converts complex algorithms into low-latency and interpretable deci-
sion trees to mitigate performance fluctuations. Experimental results based on real-world
traffic show that up to 75% latency fluctuations can therefore be mitigated.

3. To address the latency fluctuations on the data path, this dissertation proposes
AFR, Hairpin and Confucius, respectively, to control the latency fluctuations of the ap-
plication layer, transport layer and network layer. AFR addresses the issue of application-
level delay fluctuations caused by the delay of the application decoder. AFR proposes an
adaptive frame-rate management mechanism to reduce the delay fluctuations of the appli-
cation layer. Hairpin addresses the issue that the existing loss recovery schemes cannot

II



Abstract

meet the requirements of real-time multimedia streaming applications due to the stringent
requirements of latency fluctuations. Hairpin proposes a joint loss recovery scheme that
combines retransmission and redundant recovery to control the delay fluctuations caused
by packet loss. Confucius addresses the issue that the delay fluctuations caused by un-
known competing flows and interference on the network layer cannot be controlled by
the existing fairness mechanisms. Confucius proposes a progressive active queue man-
agement mechanism to control the delay fluctuations on the network layer while ensuring
fairness. Experimental results show that AFR, Hairpin and Confucius can reduce the la-
tency fluctuations of real-time multimedia streaming by 13-67% in different scenarios.

Keywords: real-time multimedia transport; latency fluctuation; real-time; network archi-
tecture
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EWMV 指数加权移动方差，Exponential Weighted Moving Variance
FCT 流完成时间，Flow Completion Time
FIFO 先进先出，First-In-First-Out
FQ 公平队列，Fair Queue
JFI Jain’s公平指数，Jain’s Fairness Index
LTE 长期演进，Long Term Evolution
MAC 媒体访问控制，Media Access Control
MCS 调制和编码方案，Modulation and Coding Scheme
MDP 马尔可夫决策过程，Markov Decision Process
MTU 最大传输单元，Maximum Transmission Unit
PLT 页面加载时间，Page Loading Time
PSNR 峰值信噪比，Peak Signal-to-Noise Ratio
QoE 体验质量，Quality of Experience
RED 随机早期丢弃，Random Early Detection
RTC 实时通信，Real-Time Communication
RTT 往返时延，Round-Trip Time
SSIM 结构相似性，Structural Similarity
TCP 传输控制协议，Transmission Control Protocol
UDP 用户数据报协议，User Datagram Protocol
VR 虚拟现实，Virtual Reality
WAN 广域网，Wide Area Network
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第 1章 引言

1.1 研究背景与意义

1.1.1 实时多媒体传输

互联网已经成为了我们生活中不可或缺的一部分。无论我们工作、学习还是

社交、娱乐，日常的生产生活活动都要依赖互联网来运行。尤其是近二三十年来，

随着网络技术的不断升级，蜂窝网从 2G逐渐部署到 5G，无线局域网从WiFi逐渐
部署到WiFi6，互联网的速度和带宽都得到了极大的提升。这使得互联网的应用场
景越来越广泛，从传统的文本、图片等等传输应用扩展到了包含多媒体的传输应

用。现在，从城市到农村，人们应该很难想象没有互联网的生活。据统计，2022
年世界上 59.7%的人口已经在长期使用互联网，每月平均流量使用达到了 49.8GB，
平均网速也提升到了 75.4Mbps [1]。
在互联网中，多媒体传输应用是互联网中重要的组成部分。多媒体传输应用

包括音频、视频、图像、文本等等多种多样的多媒体数据。早在 2016年时，多媒
体流量便占了互联网总流量的一半。据统计，2022年，多媒体流量已经占互联网
总流量的 82% [1]。特别是自新冠疫情爆发以来，多媒体传输的实时性越来越受到

关注。国内的腾讯会议、国外的 Zoom等软件广泛应用在教学、会议、远程办公等
诸多场景。此后，新兴的实时多媒体传输应用也吸引了广泛的关注。实时多媒体

传输已经扩展到了云游戏、虚拟现实、远程医疗等等各方面，其面向的对象也从

传统的人与人的通话扩展到了人机交互控制等等。这其中，一些常见的场景包括：

全息视频会议、云游戏、虚拟现实、远程医疗、工业控制等方方面面。

服务端 客户端互联网

应
用
层

冗余编码 重传管理

视频编码

纠错解码

视频解码

传
输
层

网
络
层

图 1.1 实时多媒体传输的整体结构
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第 1章 引言

总结起来，图1.1展示了实时多媒体传输的整体结构。由于多媒体传输本质上
还是网络应用，我们从互联网体系结构的角度出发，在纵向上按照应用层、传输层

和网络层对其进行划分，在横向上以服务器、路由器、客户端进行划分。

实时多媒体传输在学术界近年来受到了广泛的关注。网络方向的高水平国际

会议诸如 SIGCOMM、NSDI，多媒体方向的高水平国际会议MM、MMSys每年均有
大量的论文在这个方向上进行优化。工业界，大量的开源闭源框架应运而生。代表

性的有谷歌公司维护的WebRTC，阿里巴巴维护的AliRTC，声网提供的AgoraRTC、
腾讯的 TRTC等等。

1.1.2 实时多媒体传输的性能：延迟波动

延迟是实时多媒体传输最重要的指标：它直接与用户体验相关。实时多媒体

传输应用不仅需要低延迟，而且还要求延迟的稳定性。例如，假设大多数时间，无

线用户可以体验到满意的小于 100ms的往返时延。但是，如果网络往返时延的第
99百分位数大于 400ms，那么网络延迟将远远超过应用的延迟预算 [2-3]。在这种情

况下，每 100个数据包里面可能就有一个可能会出现高延迟，严重影响用户体验。
因此，降低尾延迟，稳定延迟波动对于实时多媒体传输应用来说至关重要。

1.1.2.1 严格的截止时间要求

由于交互式流媒体应用程序持续与人交互，因此控制端到端延迟对于获得较

好的用户体验至关重要。例如，视频会议希望端到端延迟小于 130ms [4-5]，而云游戏
则希望延迟小于 96ms [6]①。实际上，服务器端和客户端处理通常需要 ≈30 ms [8-11]。
因此，网络的端到端往返时延不应超过 50-150ms（视应用而定），这便是应用要求
的截止时间 [12-13]。

0 % 3 0 % 6 0 % 9 0 % 9 5 % 1 0 0 %
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1 . 2
1 . 4
1 . 6
1 . 8
2 . 0
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F

��
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1 5 0 - 2 0 0 m s
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5 0 - 1 0 0 m s
0 - 5 0 m s

图 1.2 不同延迟的帧的所处位置的分布
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图 1.3 会话级别和帧级别的丢包率分布

本文对一个典型的云游戏服务（腾讯 START 云游戏）也进行了测量。测量

① 这是基于大多数用户的统计数据。不同的用户和应用程序可能对延迟敏感度不同。例如，对于游戏应用程

序，3D游戏对延迟要求比 2D游戏更严格 [7]。
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第 1章 引言

时，每个视频帧的往返交互延迟被归类到几个区间里面。本文由此可以研究用户

对不同延迟的容忍度：当用户体验到较高的交互延迟并因无法再容忍这么高的延

迟而终止会话时，那些具有高交互延迟的帧将会非常靠近这一用户的会话的结束

位置。因此，本测量通过分析具有不同延迟的帧的分布来测量用户对延迟的反应。

图1.2中展示了每个类别中那些帧在流中的位置分布，其中 x轴是该帧在一个会话
中的位置，被该会话的全部长度归一化之后的值。例如，位置为 99%表示该帧出
现在会话的非常接近末尾的位置。如果一条线在 0%到 100%之间都是水平的（例
如，图中的那些实线），这表示这些帧在会话的所有时间都均匀出现。反之，图中

的三条虚线表示这些帧更可能出现在会话的末尾。与低延迟帧（实线）的均匀分

布相比，延迟大于 100ms（虚线）的帧具有更高的概率出现在流的末尾。由此推论，
这是因为用户倾向于在延迟较高时终止会话。这也表明，只要数据包能够在截止

时间内（本例中为 ∼100ms）传输，那么更快的传输速率就不会对用户体验产生显
著影响。

因此，截止时间错失率（DMR）应该被尽量降低以实现实时多媒体传输中无
缝的用户体验。例如，在该云游戏服务中，交互延迟的截止时间约为 100ms。对于
实时多媒体传输，这一截止时间错失率需要被降低到极低的水平才行。例如，即

使 DMR为 10−3，也会导致每 1000帧就会有 1帧出现用户体验下降。注意，当帧
率为 60fps时，这一间隔仅仅为短短的为 17秒。十数秒一次的会严重降低用户的
体验 [13]。

这与现有工作的关注点是不同的。图1.4给出了一个关于延迟分布（互补累积
分布函数，传统工作一般关注于 50分位（有些也会关注到 90分位）的较为常见
的延迟。然而，10−3 意味着我们需要关注的是 99.9%分位的延迟，这便提出了全
新的要求。

CCDF

端到端延迟

传统工作更多地关注对中位数(CCDF=50%)、
90分位（CCDF=10%）等的优化

50%

新一代多媒体要求对极致尾部如99.9分位(CCDF=0.1%)、
99.99分位 (CCDF=0.01%) 进行延迟控制0.1%

图 1.4 本文更多关注于针对实时多媒体传输的极致尾部的延迟控制优化

1.1.2.2 无法令人满意的性能

然而，当前的网络性能，尤其是无线接入网络性能，在尾部并不令人满意。多

个近来的观察结果都支持了这一观点。首先，现有的文献揭示了即使是使用先进
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表 1.1 最近一些在无线网络延迟上的相关测量结果

Narayanan等人 (2020) [14]
5G跳的尾延迟相比于 4G并未提升多少，

并且可能高达 200ms.

Daldou等人 (2020) [15]
802.11ax (又称为WiFi 6)在有 30个干扰者的情况下

的WiFi跳平均延迟大于 30ms.

Bhartia等人 (2017) [16]
多达四分之一的 802.11ac的无线接入点

会在最后一跳遭受 >100ms的延迟.

Ghoshal等人 (2022) [17]
对于中位数用户来说，相比于 4G LTE，5G毫米波

并没有将最大延迟提升多少.

的接入技术，无线网络的尾部延迟也很长。我们在表1.1中总结了近年来的测量结
果。即使是WiFi 6（802.11ax）或 5G（毫米波），无线网络仍然表现不佳。这与内容
提供商的一些反馈信息也一致。例如，一家大型电信服务云提供商的技术负责人

说，“我们建议客户使用有线网络访问云桌面”。一家云游戏提供商的指南中写道，
“当遇到网络问题时，如果可能，请将计算机插入有线以太网连接” [18]。延迟敏感
的应用程序发现，由于无线网络的高尾延迟，这些应用的用户会更喜欢不方便但

稳定的有线网络。
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图 1.5 在WiFi、4G和有线网上的往返时延、帧延迟和帧率分布

此外，本文的测量结果也揭示了无线网络的尾部性能下降。本文测量了一个

每天服务数百万用户的在线实时通信服务，并展示了有线网、WiFi和 4G接入网络
的网络条件和应用性能。数据来源于一个每天服务数百万用户的在线实时通信服

务。帧延迟是指应用层测量的延迟。如图1.5所示，大多数时间，无线网络可以提供
满意的往返时延（<100ms）。但是，无线网络的第 99百分位往返时延大于 400ms，
远远超过应用的延迟预算 [2-3]。在这种情况下，100个数据包中的一个可能会出现
高延迟，严重影响用户体验。应用层指标也表现出类似的模式：无线用户遇到的

视频延迟（长帧延迟）是以太网用户的 2倍。此外，无线网络的帧率下降（视频停
顿）比率是有线网络的 10倍。
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1.2 研究内容

本文以互联网体系结构为起点，对新一代多媒体传输的延迟波动来源进行了

全面分析。本文完成了从发现问题、定义问题到解决问题的完整过程：首先，本文

以新一代多媒体传输的延迟波动为研究对象，对其进行了全面分析，发现了互联

网体系结构中的多个环节对延迟波动的影响。其次，本文针对这些环节中延迟波

动产生的原因分别进行优化，从协议栈的应用层到网络层全面地进行了深入研究。

下面对本文中各个部分的主要内容进行简要介绍。

1.2.1 相关研究综述

实时多媒体传输应用是互联网中重要的组成部分，其在网络中也已经被研究

了数十年。从学界到业界、从国内到国外的解决方案层出不穷。自疫情以来，实时

多媒体传输应用的使用量大幅增长，也涌现出了许多最新的研究工作。然而，针

对这些较新的研究工作，目前还没有非常系统的最新研究进展综述。本文在总结

现有的研究工作时，按照互联网体系结构的各个层次对这些新的工作进行了整理

和分析。本文从控制通路、数据通路对现有工作进行了分类，并指出了一些现有

研究的缺陷。具体工作在第2章中展开。

1.2.2 实时多媒体传输架构

在分析实时多媒体传输的延迟问题之前，首先需要了解延迟的产生来源。本

文系统地提出了实时多媒体传输中延迟波动可能的产生来源，其中提出了控制通

路和数据通路两部分延迟对整体端到端延迟的影响。本文首先对一个视频帧从渲

染到播放的生命周期进行了逐组成部分的分析，并进行了形式化的表达。这里，还

梳理了不同组成部分之间是可能如何相互影响的。通过对实时多媒体传输架构的

整体分析和建模，本文后面才可以对逐个组成部分进行优化。

这其中，控制通路指的是控制信息传递的通路，尤其是指当网络中出现性能

波动，到相应的端上做出响应的动作这一控制回环。如果端上对于网络波动响应

得太晚，也会导致由于带宽的不匹配而引起的延迟波动。数据通路则是指一个数

据包本身会经过的通路，包含应用层、传输层、网络层的各个组成部分。如果某

个环节出现了延迟波动，最终总的数据包端到端延迟也会随之波动。具体工作在

第3章中展开。

5



第 1章 引言

1.2.3 控制通路延迟

在控制通路延迟的分析与优化中，本文主要关注反馈和决策这两个组成部分。

这两个组成部分的延迟波动以及可靠性都会直接影响数据包的端到端延迟。

反馈指的是网络中的“波动发生”这一信号到达发送端的过程。当某一时刻

网络可用带宽发生了变化，发送端没办法像上帝一样在瞬间了解到这种变化—这
一消息的传递需要时间。例如，在 TCP协议中，消息通常通过 ACK包的延迟变化
或送达速率变化等来进行传递。这时，反馈的时间便至少需要一个往返时延。具

体工作在第4章中展开。
决策指的是从发送端首次接收到网络波动发生后的信号，到发送端作出响应

的过程。当发送端只观测到了一两个网络波动后的信号，它可能不见得会当真—
网络的噪声很大，一两个包的变化可能会让发送端以为是噪声。例如，很多拥塞

控制算法都会在连续一个 RTT甚至更长时间都观测到某种网络变化后，才会有信
心做出决策。这时，决策的及时程度以及决策的可靠性便十分关键了。具体工作

在第5章中展开。

1.2.4 数据通路延迟

在数据通路延迟的分析与优化中，本文主要关注应用层、传输层和网络层三

个在网络体系结构中偏上层的组成部分。这几层中每一层的延迟波动也都会直接

影响数据包的端到端延迟。

应用层延迟一般包括应用对数据的处理以及在应用层的排队时延。例如，在

接收端，当数据已经被传输层排好序到达接收端后，如果上层应用并不能够及时处

理并取走这些数据，这些数据便不得不在应用层排队等待处理。在这种情况下，如

果本身应用对端到端的延迟要求极严格（例如，实时多媒体传输），那这些排队便

会导致端到端延迟的升高。这一问题在随着实时多媒体传输要求的清晰度和帧率

增高而变得日趋严重。应用层的延迟便因之需要进行主动管理。具体工作在第6章
中展开。

传输层延迟则主要是由于丢包恢复带来的。一个数据包在传输的过程中可能

会丢失：无论是队列溢出还是无线网络干扰，都有可能导致该数据包损坏而无法

正常通过校验到达接收端。在此时，发送端便需要及时对这一丢包事件进行识别，

并对丢失的数据包进行重传。然而，无论是对丢包的识别（例如，乱序和丢包可能

表现很像），还是对丢失的数据包进行重传的过程均会产生额外的延迟。同时，由

于互联网设计的“尽力而为”的本质，这种丢包又通常是难以避免的。这一问题在

随着实时多媒体传输的延迟要求变得日渐严格而加剧。因此，降低传输层延迟同

6



第 1章 引言

样是必要的。具体工作在第7章中展开。
网络层延迟则一般由队列的速率和带宽不匹配造成。在网络的队列中，多个

用户的不同流量会共享（或竞争）同一资源—带宽。而其他用户的流量特性又往
往是当前用户难以提前预料的。例如，如果与某个实时多媒体传输的流竞争的其

他用户突然增大了发送速率，那么该实时多媒体传输流量的可用带宽便一般也会

因之减少。当然，拥塞控制等算法会随即收敛到新的稳态中去。但随着对于尾部

的关注越来越高，哪怕是这一收敛过程的波动都会导致端到端延迟对应用户体验

的下降。具体工作在第8章中展开。

1.3 主要贡献

结合着上一节中对总体研究内容的概述，本文的主要贡献包含如下五个部分。

1. 在控制通路的反馈环节，提出了缩短反馈回环的拥塞信号的解决方案。本
章详细分析了当前网络中，端到端的拥塞控制、速率控制等机制是如何对网络波

动作出响应的。本章通过大量的实验验证了当反馈回环膨胀时，数据通路上的延

迟波动会随着反馈回环的膨胀而增大。这在广域网远距离传输（例如视频会议）中

尤为明显。针对这一现象，本章提出了一种缩短反馈回环的拥塞信号早反馈的解

决方案，通过将反馈回环与数据通路进行解耦，从而实现了缩短反馈回环的拥塞

信号早反馈的目的。具体而言，该工作通过对实时多媒体传输协议，根据其反馈

模式分类为带内反馈与带外反馈，并针对性地对不同类型的反馈模式分别进行了

优化。基于真实路由器和大规模仿真的实验表明，本章提出的缩短反馈回环的拥

塞信号早反馈的解决方案可以有效地减少端到端延迟波动，从而提高了用户体验。

2. 在控制通路的决策环节上，提出了决策延迟低、结果稳定的速率控制决策
框架。本章侧重于分析，随着深度学习、整数规划等复杂的速率控制决策算法的

引入，端到端的速率控制决策算法的复杂度也在不断增加，从而导致了端到端的

速率控制决策算法的计算开销也在不断增加。本章通过实验说明了，当决策黑盒

化且决策耗时不断增加时，随着可能的决策滞后与错误，这些复杂的算法可能会

在端到端的速率控制决策中引入更多的性能波动。针对这一现象，本章提出了一

种轻量、可靠的速率控制决策的转化与解释框架，通过将优化后的复杂的速率控

制决策算法转化为简单的速率控制决策算法，从而实现了决策的及时性与可靠性。

具体而言，该工作将现有基于机器学习、整数规划等复杂的速率控制决策算法转

化为基于决策树简单的速率控制决策算法。基于现有算法的实验与分析表明，本

章提出的轻量、可靠的速率控制决策的转化与解释框架可以有效地减少性能波动，

从而提高了用户体验。
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3. 在数据通路的应用层上，提出了通过自适应帧率调整来降低应用层排队延
迟的解决方案。本章主要分析了，随着新一代多媒体应用的出现（例如云游戏），

应用对多媒体传输的画质要求越来越高，从而导致了应用层中视频编解码器的延

迟也在不断增加。本章通过结合真实应用大规模测量表明，当应用层中视频编解

码器的延迟波动较大时，数据通路上的延迟波动也会随着应用层中视频编解码器

的延迟波动而增大。由于现有的应用层设计缺乏主动队列管理，上述延迟还容易

被进一步放大。针对这一现象，本章提出了一种自适应帧率调整的解决方案，通过

主动调整应用层中视频编解码器的帧率，从而实现了应用层中视频编解码器的延

迟波动的减小。具体而言，该工作基于网络状况和应用状况的联合分析，通过排

队论及随机过程的建模分析，提出了一种基于应用层的主动队列管理的解决方案。

面向大规模用户的实验表明，本章提出的自适应帧率调整的解决方案在云游戏应

用中可以有效地减少端到端延迟波动。

4. 在数据通路的传输层上，提出了针对实时多媒体传输的丢包恢复机制。本
章着重分析了，随着新一代多媒体应用对延迟波动的容忍度越来越低，现有传输

层的丢包恢复机制已经无法满足应用对延迟波动的需求。基于真实测量数据的分

析表明，在现有传输层的丢包恢复机制以及当前网络环境下，仅仅依靠重传或是

冗余的单一丢包恢复机制几乎无法达到要求。针对这一现象，本章提出了一种综

合现有丢包恢复机制，特别是重传和冗余恢复这两种机制，的联合丢包恢复方案。

具体而言，该工作采用马尔科夫链对丢包及重传进行联合建模，提出了一种最优

的添加冗余以及决定是否重传的策略。基于真实网络数据集的实验表明，本章提

出的联合丢包恢复方案可以有效地减少端到端延迟波动，同时也降低了不少带宽

开销的成本。

5. 在数据通路的网络层上，提出了能够抑制多应用竞争排队、稳定性能的路
由器队列管理方案。本章指出，尽管在端侧有诸多方案试图控制延迟波动，但是在

数据通路上，由于网络层多应用突发竞争排队带来的端到端延迟波动仍然是一个

严重的问题。无论端侧如何优化，对于网络内其他用户的突发竞争端侧没办法做

到未卜先知，因此依然需要对网内瓶颈路由器进行管理上的优化，从而减少端到

端延迟波动。基于千余个网站的测量表明，由网页应用带来的端到端延迟波动是

一个严重的问题，尤其是针对新一代多媒体应用这种对延迟波动有较高要求的应

用。针对这一现象，本章提出了一种新的路由器队列管理方案，通过对带宽分配

在不依赖于端侧信息的情况下进行差分服务优化，从而减小端到端延迟波动。具

体而言，该工作通过观察不同流对瓶颈队列的侵占情况，来推测出不同流的延迟

敏感性，从而实现了对不同流的差分服务优化。基于真实路由器及上千个网站的
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测试表明，本章提出的路由器队列管理方案，在不依赖任何端侧标签等信息的情

况下，可以有效地减少端到端延迟波动。

1.4 论文组织结构

1
引
言

2
相
关
研
究
综
述

4 控制通路反馈优化

5 控制通路决策优化

6 数据通路应用层优化

7 数据通路传输层优化

8 数据通路网络层优化

控制通路

数据通路

3 实时多媒体
传输架构

9
总
结
与
展
望

图 1.6 本文组织结构

本文由九个章节组成，其整体结构如图1.6所示。
第1章为引论，介绍了本文的研究背景、研究内容、主要贡献以及论文组织结

构。

第2章为相关工作，介绍了本文中涉及的相关工作。
第3章为本文梳理分析的现有实时多媒体传输的整体架构，并分析了哪些组成

部分的延迟会对最终的用户感受到的延迟产生影响。在此，这一章指出，控制通

路中的反馈和决策延迟，以及数据通路中的应用层、传输层、网络层延迟，都会对

最终用户感受到的端到端延迟产生影响。

第4到8章对上一节中提到的两个通路五个问题分别进行了研究。
在控制通路方面，第4和5章分别研究了控制通路中两个组成部分带来的延迟

波动：第4章介绍了针对控制通路反馈延迟膨胀带来的端到端延迟波动，如何通过
减少反馈回路来减少延迟波动的方案；第5章介绍了针对控制通路决策不稳定及耗
时长带来的端到端性能波动，如何通过简化模型来减少性能波动的方案。

在数据通路方面，第6到8章分别研究了数据通路中三个组成部分带来的延迟
波动：第6章介绍了针对应用层编解码器性能波动带来的端到端延迟波动，如何通
过自适应调整帧率来减少延迟波动的方案；第7章介绍了针对传输层丢包及其恢复
机制带来的端到端延迟波动，如何通过综合多种丢包恢复机制的联合恢复方案来

减少延迟波动的方案；第8章介绍了针对网络层多应用突发竞争排队带来的端到端
延迟波动，如何通过对带宽分配在不依赖于端侧信息的情况下进行差分服务优化

来减少延迟波动的方案。

最后，第9章为结论，总结了本文的研究成果，并展望了本文未完成的一些研
究方向。
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第 2章 相关研究综述

本章概述了现有的多媒体传输系统的相关的研究，尤其着重于从网络方面出

发，针对多媒体传输进行优化的相关工作。本章遵循前面引言中，按照互联网体

系结构对现有技术进行的划分，来分别讨论各个层中现有工作是如何改善实时多

媒体传输的性能，或广义上改善网络应用的延迟的。

如图2.1所示，本章将主要介绍虚线框内的应用层、传输层、网络层的工作。这
是网络研究者主要关注的部分。在链路层和物理层的工作更多是通信领域研究者

的研究内容。在这两层中针对低延迟的工作以及针对实时多媒体的工作在本文中

不予展开。本章在接下来的几节中，对比现有工作，阐述了本文的创新点。

应用层

传输层

网络层

链路层

物理层

网络层

链路层

物理层

应用层

传输层

网络层

链路层

物理层

发送端 接收端路由器

图 2.1 互联网体系结构及本章主要关注的相关工作

第2.1节介绍了目前针对多媒体传输在应用层的各种优化工作。第一类为针对
编解码器的优化工作，包括提出新的编解码算法等，使其在波动的网络链路上取

得稳定的性能。第二类为针对多媒体传输特性所进行的协议设计的工作，以更好

地适配需要传输的多媒体内容。第三类为结合网络状况对应用进行自适应调整的

工作，例如自适应码率调整等，以提升用户体验。

第2.2节介绍了现有互联网上在传输层试图优化延迟及延迟抖动的工作。传输
层的两个功能即为速率控制及可靠传输。第一类为以拥塞控制为代表的近年来在

速率控制上对互联网延迟优化的工作。第二类为以丢包恢复为代表的在可靠传输

上针对多媒体传输的延迟优化工作。

第2.3节介绍了在网络内的网络层控制延迟的工作。网络层的主要设备即是网
络路由器。第一类工作便是介绍如何调整路由器上的缓冲区大小来控制延迟。第

二类工作介绍如何通过对路由器上的队列进行主动管理来和端算法配合以控制延
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迟。第三类工作则直接介绍了如何通过端网间的直接消息传递来进行性能优化。

2.1 数据通路应用层相关工作

表 2.1 应用层中的实时多媒体优化相关工作

学界/业界方案 解决方案 主要思路

Swift (NSDI’22) [19]

CGEncoder (MMSys’20) [20]

VP9 (Google’13) [21]
实时编解码器

通过更新编解码设计在弱网等

情况下依然保证内容解码

BB (SIGCOMM’14) [22]

Pensieve (SIGCOMM’17) [23]

Puffer (NSDI’20) [24]
自适应码率算法

通过让码率适配带宽，

以降低卡顿

RTP/RTCP (RFC8888) [25]

RTSP (RFC7826) [26]

DTP (ICNP’21) [27]
多媒体传输协议

通过协议设计

来传递应用需要的信息

实时多媒体传输应用主要包含以下几个主要功能。一是当视频源产生了画面

之后，编码器需要将画面编码为视频流。例如，视频会议的画面从用户端的相机中

获取，云游戏及虚拟现实等的画面由 GPU渲染而成。这都需要将原始视频进行编
码才能够继续传输。二是在视频编码的过程中，编码的参数（主要是码率）需要根

据网络状态来进行实时调整。例如，当网络状态变好时，编码器可以适当提高编

码码率，以为用户送达更加清晰的视频内容。而类似地，当网络状态变差时，编码

器也会降低码率，以确保起码用户能够看到不卡顿的内容。三是当内容准备好后，

发送端还需要将这些内容通过应用特有的协议进行发送，以便应用更好地对内容

进行管理。如本章引言所述，针对多媒体传输，在应用层及与应用联合设计方面，

近年来的工作越来越多。我们将从下面几个方面，分别进行介绍。

2.1.1 编解码器优化

编解码器的发展历史很长，应用范围也很广。视频编码的主要原理是利用视

频内容的时间相关性和空间相关性，大幅通过存储差分值等方式压缩内容以节约

带宽成本。目前比较广泛使用的编码器以 H.264为主 [28]。近年来，编解码器的优

化工作主要集中在两个方面，一是优化编码器的性能，二是针对应用的具体场景

对编码器进行针对性地设计和优化。在编码器本身的性能优化上，近年来提出了

新一代的 H.265编解码机制 [29]，其能够在同样清晰度下节省大量的带宽成本。然

而，由于这一新的机制涉及专利权等诸多问题，目前部署的情况远不如 H.264理
想。同时，最近还有研究者在推动 H.266编解码的标准化与示范性应用。而在实时
多媒体传输领域，目前使用较为广泛的是由谷歌公司推动部署的 VP9编码器 [21]。
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其现在已经被包含在WebRTC实时音视频传输框架内，可以方便地被开发者使用。
此外，还有其他的研究工作，专注于优化其他应用指标，如图像或视频质量

（例如 SSIM [30]或 PSNR [31]）。例如，Alfalfa [32]针对实时多媒体传输的转码过程中
大量用户的多线程并行进行了特殊优化。Salsify [33]则进一步让编码器注意到网络
状态，并为网络预留了可以调整的空间。最近的工作 Swift [19]更是利用神经网络等
技术进一步优化编解码器的编码效率及处理延迟，让用户能够更加流畅地使用虚

拟现实（VR）等技术。CGEncoder [20]则是结合了云游戏等游戏应用的特点，首先
分析了游戏用户的具体需求——游戏用户的用户体验可能不见得完全与 PSNR或
SSIM等清晰度的客观指标完全一致。其基于此进一步设计了编解码机制使得编解
码器更适配于云游戏的场景。上述工作与本文关注的交互延迟（每帧的延迟）是

正交的，他们关注的是视频的清晰度，而我们关注的是用户可能会有的交互滞后。

因此，上述清晰度等的优化完全可以与本工作的延迟优化共存。

同时，设计编解码器最大的问题是可部署性的问题。视频的解码又对实时性

有着很强的需求：当一个视频帧播放完成时，下一帧应该已经完成解码准备播放

才不至于使用户感受到卡顿。然而，编解码包含大量的数学运算，其在 CPU内是
极其消耗资源的。因此，现有解决方案中，一般在 CPU或显卡内均有专门的编解
码芯片来进行处理，以加速解码过程。但是，这些硬件解码芯片不见得支持上述

提到的新兴编解码机制。事实上，许多工作自身谈及的一大不足便是不能被现有

硬件支持。因此，尽管 H.264编码机制已经被提出了 20余年，其仍是目前应用最
为广泛的编解码机制。

2.1.2 自适应码率优化

正如前面引言所述，自适应码率是现有多媒体传输机制中的几个重要的组成

部分之一。其主要功能是针对网络状况波动对编码器的编码码率进行修改，以确

保编码器的码率不要超过网络的承载能力。在实时多媒体传输诞生的时候开始，便

有了相应的自适应码率算法。最近十余年来，比较典型的算法是由网飞公司提出

的 Buffer-based算法 [22]。其创新性地提出，通过估计在点播多媒体视频中客户端

缓冲区的情况，来调整网络中传输的多媒体码率。当客户端缓冲区较低时，这意

味着客户端卡顿的风险增高，此时就需要降低编码码率以使得新的内容尽快传送

到客户端。当客户端缓冲区较高时，这意味着编码器可以尝试探索下更高的编码

码率，以为用户提高更好的画质。在这一方向上，还有类似 BOLA [34]等算法，同

样基于缓冲区的占用情况进行决策，但同时又能够基于李雅普诺夫稳定性进行理

论分析。BOLA算法目前是应用最广的点播流媒体框架 dash.js的默认自适应码率
算法。在此之后，还有 BOLA-E [35]等算法进行了进一步改进与提升，进一步对基
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于缓冲区的方法进行优化。

除此之外，还有发送速率的估计算法，比较有代表性的是 PANDA [36]与

Squad [37]。其类似于拥塞控制，根据网络状态来估计出当前比较适合传输的视频
码率。并行地，还有许多混合基于缓冲区与基于网络状态的自适应速率控制算法。

例如，有学者提出采用整数规划对自适应码率问题进行系统性建模，并提出 Ro-
bustMPC算法 [38]进行优化求解，得到最适合当前传输的码率决策。近年来，更是

出现了使用机器学习算法来优化自适应码率算法的热潮。SIGCOMM 2017会议上
提出的 Pensieve [23]是首个采用深度神经网络来优化自适应码率选择的工作。其采
用深度强化学习，对自适应码率问题进行了建模，并设计了相应的状态空间、动作

空间及奖励函数，采用一系列算法对自适应码率算法进行优化。随后，还出现了

HotDASH [39]等工作对神经网络的结构、优化方法等进行进一步优化，以提升用户

的体验。这方面的工作也一直是学术界近年来的热点。然而，目前的算法 [23,38]与

一些分析给出的理论最优仍然存在较大的差距。因此，我们认为还有很大的改进

空间。作为一个例子，学术界不断举办比赛寻求更好的 QoE算法 [40]。总之，为了

更好的性能，不断优化的方法已经（并将继续）被提出 [40]。

本工作在应用层并不关注于自适应码率工作，即我们之间同样是正交的。这

是因为，自适应码率工作是类似于拥塞控制那样，通过调整应用端速率以避免网

络或客户端出现拥塞或卡顿。而在本文中，本工作更多地关注的是如何缩短本身

就在应用层中的那些延迟。因此，现有的这些算法在本文第1章提出的架构中，但
并未针对延迟抖动，或极致尾延迟优化。

2.1.3 多媒体传输协议设计

另一种近年来重要的研究工作，是设计新的多媒体传输协议。应用层协议在

互联网体系结构中，也是不可或缺的。在传输层协议之上，需要应用层也有相应的

协议才能确保内容的正确传输。最近应用最广的协议是 RTP/RTCP协议 [25]。RTP
和 RTCP是一对基于 UDP的协议，其中 RTP协议从服务器向客户端发送数据包以
传输视频内容，所以其是数据通路的协议；RTCP负责从客户端向服务器反馈网络
状态、视频状态等状态信息，所以其是控制通路的协议。RTCP协议会构造发送端
报告（Sender Report，SR），接收端报告（Receiver Report，RR），来报告发送端
及接收端信息。RTCP协议还会构造 NACK（Negative Acknowledgement）、TWCC
（Transport-wide Congestion Control）报文以向发送端报告丢包及延迟情况。发送端
可以选择性地决定是否要重传某些数据包。在这种情况下，这样一个基于 UDP的
应用层协议其实也基本可以实现几乎可靠的传输。无论是开源框架 WebRTC [41]，

还是工业界的解决方案如 Zoom [42]或 Google Meet [43]，均采用了这种协议或其变
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种进行传输。

在历史上，还有 RTSP [26]等协议针对多媒体传输应用进行传输。这些协议基
于 TCP等可靠传输协议，以免去了在应用层确保传输可靠性的开销。同时，最近
还有一些学者注意到新兴应用中对于延迟的敏感需求，提出了诸如基于截止时间

的传输协议（Deadline-aware Transport Protocol，DTP）[27,44]，来在协议设计中，搭
载对应数据报文的截止时间信息。在这种情况下，无论是网内设备还是接收端，均

可以根据数据包的截止时间信息进行更合理的数据包调度，以使得最终交付的数

据包能最大化地满足应用的需求。

相比之下，本文并未提出新的应用层协议，而是在现有框架基础上追求可靠

低延迟。这是因为，从可部署性的角度出发，本文希望在数据通路上能够尽量和

现有框架适配、共存，以使得提出的解决方案尽量有实际应用的价值。同时，现有

的协议设计本身对应用的延迟也并未显式地提出需求。本文在应用层上的工作事

实上几乎可以与所有常见的应用层协议共存。

2.2 数据通路传输层相关工作

表 2.2 传输层中的实时多媒体优化相关工作

学界/业界方案 解决方案 主要思路

Sprout (NSDI’13) [45]

GCC (MMSys’16) [46]

NADA (RFC8698) [47]

SCREAM (RFC8298) [48]

Copa (NSDI’18) [49]

Vivace (NSDI’18) [50]

拥塞控制
通过让发送速率适配带宽

以减少延迟

WebRTC (ICIP’13) [51]

AdaptFEC (MM’19) [52]

StreamMelt (NSDI’23) [53]

TLP (RFC8985) [54]
丢包恢复 通过减少重传来减少端到端延迟

传输层是互联网优化中，尤其是 SIGCOMM/NSDI所代表的网络社区中，受关
注非常多的一个组成部分。传输层主要的功能就是确保应用层交付给其的数据能

够及时可靠地到达接收端。这在延迟出现变动、可用带宽波动、以及网络的丢包

情况时刻发生变化下尤为难得。因此，传输层的两个主要功能即是速率控制与可

靠传输。速率控制功能在实际互联网中以拥塞控制为主，而可靠传输则主要以丢

包恢复为主。速率控制更多地在宏观尺度上，尝试通过调整拥塞窗口等手段，避

免互联网中出现长时间的排队并确保互联网的效率。而可靠传输则更多地在微观

尺度上，针对某一个或某几个丢失的数据包，将它们能够送达到接收端。下面，我
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们便将从这两方面对现有工作中目标与实时多媒体传输接近的工作进行简要介绍。

2.2.1 拥塞控制

拥塞控制至今已有四十余年的历史，在此不再赘述。其中，低延迟拥塞控制受

网络研究者关注已久。早先的拥塞控制算法如 Reno [55]、Cubic [56]等方法是通过尽
可能挤占队列的方式来提升网络资源利用率，但这会导致端到端延迟的上升。近

年来应用比较广泛的是谷歌公司 2016年提出的 BBR [57]算法。BBR通过测量链路
的瓶颈带宽与往返时延来判断到底有多少数据报文应该在网络中，并以此速率为

发送速率来发送数据包。这样，BBR不再需要挤占瓶颈队列，因此可以获得较低
的延迟。除此之外，还有 Sprout [45]算法、Verus [58]算法、Copa [49]算法等进一步利
用延迟信息等针对 TCP协议进行更为精准的速率控制。像 Verus [58]是专门针对蜂
窝网络的信道波动性而对延迟估计做出适应性调整的拥塞控制；Copa [49]是利用延
迟波动的信号对端上的拥塞窗口进行调节。他们均能够较为有效地获得较低的延

迟。

在实时音视频领域，上述算法也得到了一定的部署。例如，脸书公司在其直播

业务中采用 Copa算法进行测试 [59]，并取得了较好的效果。除此之外，也有许多专

门针对实时音视频应用的拥塞控制算法被提出。例如，谷歌公司提出了 GCC [60]算

法，应用在WebRTC框架中。GCC算法通过利用延迟梯度（delay gradient）的信息
来控制发送速率——测量每个数据包的延迟通常是不准确的，因为区分排队延迟

和传输延迟一直是端到端拥塞控制算法的难题。因此，GCC算法关注两个数据包
的延迟的差——其称之为延迟梯度——来进行速率控制：当数据包延迟在逐渐增

加时，网内的瓶颈队列大概在堆积的过程中。这时，GCC便会降低其发送速率，反
之亦然。除此之外，思科公司和爱立信公司也分别提出NADA算法 [47]和 SCREAM
算法 [48]来专门针对实时音视频传输进行优化。他们进一步利用了一些包含显示拥

塞控制（Explicit Congestion Notification，ECN）等信息，来降低端到端传输的延迟。
然而，如我们在第1章介绍的那样，即使是拥塞控制在管控延迟抖动上做出了

许多努力，现有算法依然难以做到令实时多媒体传输应用满意的延迟。用户依然

在很多情况下经受着糟糕的网络体验。这一方面当然是因为应用对延迟、卡顿的

需求变得越来越高，另一方面也说明了单纯的端到端拥塞控制算法优化的局限性。

本文正是试图探究在传输层以及拥塞控制上，在现有工作的基础上，新的性能瓶

颈出现在哪里。
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2.2.2 丢包恢复

丢包恢复是网络传输中的一个重要问题，它的目的是在网络出现丢包时，通

过恢复来保证传输的可靠性。TCP协议区别于 UDP协议的一个显著性特点便是其
能够在内核中有效地对丢失的数据包进行恢复。针对包括实时多媒体传输在内的

绝大部分应用，当网络中出现了丢包时，主要的恢复方式是对这个数据包的重新

传输。重传数据包也有许多设计需要进行考量，最主要的是如何判断一个数据包

已经丢失，而不是乱序、延误等。TCP初始的设计是采用 RTO（重传超时）来进行
判断——当等了一段时间（一般为 1秒钟或 200毫秒）依然没有收到原来数据包
的确认包后，发送端会选择对这一数据包进行重新传输 [61]。随后，快速重传机制

的提出让连续 3个相同的确认包即可快速触发重传。近来的工作则是提出了 TLP
尾丢弃探测 [54]等机制，在等 3个相同的确认包耗时较长的情况下，依然能够及时
地将丢弃的数据包进行重传。

另外一条线上的研究便是通过引入冗余的方式来进行丢包恢复。这种方式也

较容易理解：例如，当发送端打算发送 3个数据包时，由于发送端担心数据包可
能丢失，因此发送端可以采用前向纠错码（Forward Error Correction，FEC）的方
式编码出来第 4个数据包，并将这 4个数据包一并发出。此时，只要接收端接收
到任意 3个数据包，其均有能力将第 4个数据包恢复出来。在这一方向上，一种
做法是采用现有的 FEC技术，但根据当前网络状态动态调整其参数：当网络丢包
率变高时，冗余包的比例就多些。例如，Bolot [62]和 USF [63]算法分别根据历史丢
包恢复的情况，视其恢复能力进行参数调整。在这个方向上，后续还有 WebRTC
的 FEC 参数策略 [64]甚至近年来采用深度强化学习等机器学习工具进一步预测网

络状态并优化冗余参数的算法 [65]。他们在不同的实验测试环境中，均能取得较好

的性能，有效地对数据包丢失的情况进行恢复。

除了对冗余的参数进行优化外，另一类工作便是直接对冗余编码的机制进行

设计。这一般需要较强的群、环、域等数学相关的知识。这其中的许多工作也发表

在信息论相关的期刊上，例如 IEEE Transactions on Information Theory。比较有代

表性的是 AdaptFEC [52]，Fong et al. [66]的编码机制、Krishnan et al. [67]的编码机制
等。然而，这些算法由于其复杂度实在较高，在实际部署中困难较多。事实上，目

前在实时多媒体传输中应用较为广泛的冗余编码机制是异或码。甚至一些稍复杂

的如 RS码应用都尚不成熟。
本工作在传输层上针对丢包恢复这一场景的主要贡献在于将冗余与重传这两

类工作进行联合优化。从实用性的角度来说，本工作未提出新的冗余编码机制，而

是尝试利用现有编码机制进行参数优化。本工作另一点突出之处便是从延迟波动
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的角度对丢包恢复的机制进行优化。这些内容将在本文第7章中进行详细介绍。

2.3 数据通路网络层相关工作

表 2.3 网络层中的实时多媒体优化相关工作

学界/业界方案 解决方案 主要思路

CoDel (CACM’12) [68]

RED [69] , BLUE [70] , GREEN [71] , Yellow [72] 主动队列管理
尽早丢包迫使发送端降速

以避免超发

BDP/n (SIGMETRICS’21) [73]

ABS (INFOCOM’22) [74] 队列大小优化
设置合适的队列大小

以降低延迟

XCP (SIGCOMM’02) [75]

RCP (INFOCOM’08) [76]

Kickass (ICNP’16) [77]

ABC (NSDI’20) [78]
端网消息传递

携带更多维度的网内状态

以便决策

广域网中网络层的优化工作在近年来并不是很多。这主要原因是网络层的主

要组成部分是网络内部的路由器。在数据中心等其他场景下，路由器（或交换机）

的更新换代较为频繁。因此，新的技术有机会能够得到较快的部署。而在广域网

下，几乎不存在一个实体控制一条路径上所有设备的情况。因此，在下面讨论的

工作中，其可部署性是我们关注的很重要的一点。

而在路由器上，其能够做的事情就是对流经路由器的数据包进行操作，以隐

式或显式地告知发送端当前的网络状态。基于此，隐式地告知发送端可以通过主

动队列管理的技术来达到低延迟——当网络状态恶化时，路由器可以选择性地丢

弃一些包；也可以通过直接调整队列大小来从物理上限制其延迟的最大值——如

果缓冲区太小，数据包不得不被丢弃，这样尽管丢包率可能上升，但延迟也能够

有界，而这对实时多媒体不见得是坏事。还可以通过显式地构造新的网络层协议，

将网络状态捎带回发送端以达到信息传递的目的。本小节将从这几方面对这些工

作分别进行综述。

2.3.1 主动队列管理

在网络层，主动队列管理（Active Queue Management，AQM）是一种来控制
网络的拥塞的常用方法。路由器上有许多 AQM算法。较早的主动队列管理算法是
RED [79]，其通过在早期以概率性随机丢弃的方式来告知当前网络恶化的情况。目

前在许多边缘路由器上部署的默认主动队列管理算法是 2012年提出的 CoDel [68]，
其主要解决的问题是根据队列长度的估计难以适应不同带宽的路由器，而相比之

下采用在队列中的停留时间可以更精准地控制延迟目标。除此之外，还有更多的
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AQM算法被提出，如 SFB [80]、Green [71]、Yellow [72]、Black [81]和 AFD [82]。最新

的进展是 2023年刚刚成为 IETF RFC的 DualQ算法 [83]，其是 IETF的 L4S工作组
的一部分，通过将数据流区分成不同的类别然后分别进行主动队列管理。

除此之外，在数据中心中，同样有大量的工作对数据中心交换机的队列进行

管理。例子包括 PIAS [84]、pFabric [85]以及 SIGCOMM 2022的 ABM [86]等算法。然

而，这些工作与广域网中主动队列管理最大的区别是他们可以假设端主机的配合：

一个企业的数据中心内，该企业能够同时控制交换机与服务器。这为流类型的区

分、流量大小的估计等都提供了极大的便利。然而，在互联网中，我们不能有这样

的假设。如果说某算法会对某一类流量进行优先调度，那么所有互联网的用户都

会把自己的流量伪装成这一类流量，从而使这一机制失效。事实上，这也正是差

分服务 [87]等机制在广域网下使用人数较少的原因之一。

相比之下，他们还存在的一个共性问题是假设端上的拥塞控制算法对丢包或

者 ECN标记敏感。然而，随着 Copa、BBR等新兴的基于速率的或者基于延迟的
拥塞控制算法的提出，他们不再对丢包或者 ECN敏感。因此，如果期望依靠丢包
使得端上的拥塞控制算法降低其发送速率，这需要丢包已经十分严重才行。例如，

BBR对于丢包率在 20%以下的丢包不会做出任何速率上的响应。因此，迫切地需
要针对这种延迟敏感的拥塞控制算法设计优化新的主动队列管理机制。

2.3.2 队列大小优化

如何设置瓶颈队列大小一直是网络层管理的一个难题。队列过小会导致网络

当中应对突发流量时频繁出现丢包。而队列过大则会导致在速率调整不及时的时

候排队延迟过长。因此，设置合适的队列大小一直是网络管理员关心的一个问题，

也是降低端到端延迟的一个重要手段。在这个方面上，有一系列经验性的工作进

行探讨。例如，2019年以斯坦福大学教授 Nick McKeown为首的专家们专门组织
了 Buffer Sizing Workshop，来对如何设置交换机队列大小进行讨论。除此之外，还
有许多自适应队列大小的工作，例如 ABS [74]等。其会根据网络流量的突发性，来
自适应地调整路由器中队列的大小。

另一类队列大小优化上的主要工作就是理论上的分析。最早，学者提出，瓶

颈队列的大小应该不少于带宽延时积（Bandwidth-Delay Product，BDP），以使得当
时的拥塞控制算法（例如 AIMD或者 Vegas）至少能够在整个周期内都充分利用链
路容量 [88]。随后，在 2004年，Appenzeller et al. [89]提出，其实利用不同拥塞控制
流的统计复用特性，瓶颈队列的大小可以降低到 𝐵𝐷𝑃 /√𝑁，其中 𝑁 为在该交换
机上的流的数目。近年来，又有学者指出，随着 BBR等新型拥塞控制算法的提出，
瓶颈队列的大小可以进一步降低到 𝐵𝐷𝑃 /𝑁 [73]。这样，交换机上可能的延迟的最
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大值也会因此不断降低。

然而，这一设置一般只适用于核心骨干网交换机，因为这些交换机通常有上

百万条流。在边缘路由器（例如家里的无线路由器）中，可能绝大部分情况下只有

数十上百条流。在这种情况下，由于𝑁 很小，这一结果其实是平凡的。更严重的
问题是，在无线网络中，如第1章所述，由于其带宽波动很可能较大，所以队列不
得不设置得很长。这其实也直接导致了，很多最后一跳路由器的队列缓冲区都很

“深”的情况。在这种情况下，高延迟的发生便是难以避免的。本文工作正是试图

在不改变这一设定的条件下，如何缩短端到端的延迟。

2.3.3 端网消息传递

最后一类工作便是在网络层设计新的协议来在端主机和网络设备之间进行更

好的消息传递。有良好的消息传递也可以方便地控制延迟，因为在理想情况下，如

果端主机能够完美复刻网络可用带宽的变化，便不会有因为自身调整失当带来的

拥塞。这方面典型的工作便是 2002年的 XCP [75]，以及后续的 RCP [76]。他们通过
设计新的协议，在协议包头字段包含瓶颈带宽的速率，以精准调控发送速率。这

同样也包含一些可能没有设计新协议，但同样在现有协议内捎带了网络状态信息

的工作，例如 Kickass [77]和 ABC [78]。Kickass [77]将当前路由器上的某一条流的可
用带宽这一信息，通过 IP分片的大小来传递回发送端。ABC [78]则是利用了差分服

务遗留的两个在互联网上未广泛使用的比特（TOS）来标记当前路由器认为这条
流需要升速还是降速。

然而，这些工作最大的问题依然是缺乏可部署性的问题。正如在本小节开头所

述，网络层的创新层出不穷，但在互联网中能得到真正部署的却是凤毛麟角。这主

要原因正是修改网内设备难上加难。上述方案都需要同时修改网内设备以及端主

机设备。这在实际场景中便十分困难：端主机设备通常是内容提供商来维护（如：

百度、阿里等）；而网内设备则是设备制造商来维护（如：华为、华三等）。同时协

调两方进行修改以实现性能收益，在互联网发展的历史长河中，早已被证明十分

困难。

在本文的设计中，我们始终恪守尽量减少对设备的修改这一原则。提出的工

作均能够在只修改单个网络设备的情况下进行部署取得收益，不需要与其他设备

进行交流协同。这样，本工作便具有一定的可部署性，同时也有了一些在现网实

际部署的例子。
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2.4 本章小结

本章从实时多媒体的特性以及低延迟网络的特性出发，按照现有的互联网体

系结构，分别从应用层、传输层、网络层的角度介绍了在过去一段时间内，学术界

和工业界在这两方面优化上做出的努力。本章首先介绍了应用层上在实时编解码

器、自适应码率算法、多媒体传输协议上的设计工作，紧接着介绍了传输层上在

拥塞控制和丢包恢复上的相关工作，最后介绍了在网络层上从主动队列管理，到

路由器队列大小管理，再到端网协同优化上的工作。在介绍的过程中，本章还分

析了现有工作的不足，为后面介绍本文工作进行了铺垫。
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第 3章 实时多媒体传输架构

如第1章中所述，当实时多媒体传输应用的优化目标转向尾延迟时，延迟的主
要来源可能与原有架构中对中位数、平均延迟等分析的来源不再一致。在本章中，

我们着重分析，在现有的实时多媒体传输架构下，端到端延迟的波动到底源自哪

里。本章将首先在总体上对延迟波动产生的来源进行分析，接下来从控制通路和

数据通路两个角度分析延迟波动产生的原因。

3.1 延迟波动来源分析

在传统的实时多媒体传输中，延迟的主要组成部分就是网络延迟—当发送端
和接收端的物理距离仍较远、拥塞控制等机制仍会产生很长的队列时，网络延迟

便会占据大部分延迟。然而，如第1章所述，随着边缘节点的下沉部署、网络拥塞
控制等机制的改进，网络延迟已经不再是延迟的主要组成部分。当前的现实情况

是，在很多实时多媒体传输应用中，应用服务提供商会通过大量投资来换取平均

或者中位数延迟甚至都可以低到 10-15ms。例如，像云游戏这一类应用，服务提供
商会将服务器从原来可能全国的几个节点，下沉部署到每个省份、每个地区都有

若干节点。在这种情况下，针对绝大部分用户，在用户所在的城市就很有可能会

有一个计算节点来为用户提供服务。这样，数据包只需要在城域网之内传递，极

大缩短了网络延迟。类似地，当接入网技术不断从 4G升级到 5G，WiFi 4升级到
WiFi 6后，最后一跳接入网的无线链路传输延迟也得到了很大程度的改善。
然而，当实时多媒体传输的关注点转向千分之一、万分之一的尾部延迟时，任

何一个环节的微小波动均可能会导致端到端延迟在第 99.99 百分位上升。现有的
实时多媒体传输架构在设计之时确实有考虑适应不同网络情况下的波动，但对网

络从一个状态到另一个状态的过渡、收敛过程关注的还不够。这也是自然的—当
关注的延迟百分位在 50分位乃至 90分位时，其实并不需要怎么关心这些瞬态的
收敛过程。然而，当应用的目光放到这些在很靠后的尾部延迟的时候，这些瞬态

的收敛过程便十分关键了。因此，本节主要分析当实时多媒体传输关注这些千分

之一的截止时间错失率、尾延迟之后，延迟波动的可能来源。

本工作发现的一个重要的延迟波动来源便是控制通路延迟的存在。正如前所

述，网络状态是时时刻刻都在波动的，因此端上的响应需要时刻根据网络状态来

进行调整。然而，由于控制回环的存在，端上的响应往往都是滞后的。形式化地

来说，在 𝑡时刻端上的响应动作 𝑎(𝑡)并不能基于 𝑡时刻的网络状态 𝑠(𝑡)，而是基于
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𝑡 − 𝜏𝑐𝑜𝑛𝑡𝑟𝑜𝑙时刻的网络状态 𝑠 (𝑡 − 𝜏𝑐𝑜𝑛𝑡𝑟𝑜𝑙)，其中 𝜏𝑐𝑜𝑛𝑡𝑟𝑜𝑙便是控制通路的延迟。因此，

当网络状态发生变化时，端上的响应动作 𝑎(𝑡)往往会滞后于网络状态的变化，从
而导致端到端延迟的波动。

这在当应用关注点从延迟转向尾延迟时，就变得非常重要了。在之前，当网络

状态发生变化的时候，诚然，端上可能做出的响应稍晚了些。但只要端上能够做

出正确的反应，发送速率等参数便可以收敛到新的稳态值。而这一瞬态的过程往

往是短暂的，因此并不会对中位数、90分位等延迟造成影响。但网络波动确实是
会偶尔发生的。例如，第4章的一个测量表明，在部分无线网络的真实数据下，网
络带宽降低为原来 50分之一的概率可能高达 1%。在这种情况下，控制通路的延
迟便十分关键了。

同时，数据通路中不同组成部分在端到端延迟中的角色也会有所变化。随着

边缘数据中心的部署、5G和WiFi 6等新兴接入网技术的出现，网络端到端延迟在
中位数（一般情况下）可以甚至做到 10-20毫秒 [90]。在这种情况下，当我们观察

到某一视频帧的延迟上升到数百毫秒时，其可能的造成原因便不再仅仅是因为双

方的物理距离过远了。应用层、传输层、网络层的延迟波动都有可能会导致瞬间

的延迟上升。

本章余下的两节将会对这两个方面进行分析。图3.1展示了我们建模分析后的
实时多媒体传输架构中可能对延迟抖动产生影响的一些组成部分。在控制通路上，

反馈延迟和决策延迟均会影响控制通路本身的延迟。在数据通路上，应用层、传

输层、以及网络层的延迟也都会影响最终数据通路上的端到端数据延迟。本文中

涉及的几项工作也是按照这两个方面分别进行展开，力求系统地解决实时多媒体

传输中延迟波动的问题。

应用层

传输层

网络层

发送端 接收端路由器

tcontrol≈tfeedback+tdecision tdata≈tAPP+ 1+RTX tRTT

数据
通路

控制
通路

(2a) 应用层: 自适应帧率控
制解码器前延迟抖动

(2b) 传输层: 冗余-重传联
合丢包恢复控制延迟抖动

(2c) 网络层: 平滑队列管理
控制流竞争延迟波动

(1a) 反馈: 稳定反馈
回路控制性能波动

(1b) 决策: 决策树转换
复杂算法控制性能波动

(1a) (1b) (2a) (2b) (2c)

图 3.1 实时多媒体传输体系结构及本文几项工作的关系
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3.2 控制通路延迟

本节首先识别定位了控制通路对在尾部端到端延迟出现波动的重要作用。控

制通路对实时多媒体传输的延迟影响是间接的，况且仅仅在应用关注尾部延迟时

才会有作用：当网络状况发生了变化时，如果多媒体传输的发送端调整自己的发

送速率慢了些，这便有可能导致延迟波动带来性能的下降。请不要小瞧这一点点

响应的时间：如果每次网络状况变化时，发送端都需要数百毫秒来响应，那么这数

百秒中多媒体传输的用户体验便是不好的。然而，互联网总是波动的 –如果每几
分钟网络状态便有些许波动，这就意味着用户会有千分之几的概率遇到延迟波动

带来的性能下降。这种情况下，控制通路的延迟就变得非常重要了。

𝜏
控制回路

发送速率
减少到了
𝑘分之一

𝑘𝜏
将额外发送的数据
包排空所需时间

速
率

时间

接受速率
(由发送端控制)

图 3.2 一个在可用带宽下降时控制通路延迟的例子

图3.2展示了一个说明性的例子。在互联网中，一条流的可用带宽可能会因为
无线信道的干扰、竞争流量模式的改变而时刻产生波动。这时候，实时多媒体传

输的发送端的发送速率要随之进行改变，以让自己的吞吐率实时适配当前的可用

带宽。不失一般性地，当一个实时多媒体流在瓶颈路由器（实线）的可用带宽突然

下降为原来的 𝑘分之一时，发送端的发送速率也需要尽快进行降低，以适配新的
可用带宽。然而，如前所述，可用带宽的下降并非可以立刻被发送端知晓，而是需

要一个控制通路延迟 𝜏（即控制回路）才能最终反映到发送速率的下降上。在这种
情况下，发送端发送速率的减少便会被可用带宽的减少向右偏移一些，如图中虚

线所示。图3.2中的实线是瓶颈路由器的可用带宽，虚线是瓶颈路由器的发送速率，
红色阴影是瓶颈队列的积压。在这段时间内，瓶颈队列仍然以原始发送速率接收

数据包，而其处理速率却因可用带宽的下降而大大减少。因此，这些过多的数据

包会导致瓶颈队列的积压，如红色阴影所示。

更糟糕的是，当控制通路延迟为 𝜏 时，用户体验到延迟恶化的时间却很可能
远远不止 𝜏。这正是本文的另外一个关于控制通路延迟很重要的观察—当网络状
况发生波动时，由于事实上网络的可用带宽是在变差了，因此这些超出网络承载

能力的数据包需要数倍于原来堆积起来的时间才能排空。在这里也结合图3.2的这
个例子进一步分析一下。具体来说，到达瓶颈队列的数据包在控制循环 𝜏 期间需
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要 𝑘倍的时间（𝑘𝜏）才能发送出去。这是因为，可用带宽下降前发送的数据率远大
于下降后的新的可用带宽。因此，原来可能 1个时间单位堆积起来的数据，需要 𝑘
个时间单位才能缓解掉。这就像图中所展示的那样，图中事实上两块红色阴影的

区域面积是相等的。在这段时间内，所有发送出去的数据包都会经历增加的延迟，

从而降低用户的体验。

具体来说，控制通路的延迟又分为两部分，即反馈延迟和决策延迟：

𝑡𝑐𝑜𝑛𝑡𝑟𝑜𝑙 = 𝑡𝑓𝑒𝑒𝑑𝑏𝑎𝑐𝑘 + 𝑡𝑑𝑒𝑐𝑖𝑠𝑖𝑜𝑛 （3.1）

其中，反馈延迟 𝑡𝑓𝑒𝑒𝑑𝑏𝑎𝑐𝑘 是指从发送端到接收端的反馈信号的传输时间，决策延

迟 𝑡𝑑𝑒𝑐𝑖𝑠𝑖𝑜𝑛是指发送端根据反馈信号做出决策的时间。而这两个环节的抖动均可能

会导致最终的端到端延迟的波动。本节首先介绍这两部分的功能，其次讨论它们

是如何影响最终的端到端延迟波动的。

1. 反馈延迟抖动导致的端到端性能波动。如何获取信息的反馈是几乎所有控
制系统都会面临的重要问题。从电路、信号到实时多媒体传输中的编码调整、容

错调整、发送速率调整等等，这些都离不开反馈在决策中的重要作用。这在网络

领域诸多对现有工作的分析中也有所体现。例如，QCN [91]在分析稳定性时，假设

网络内交换机发送的 QCN信号要经过 𝜏 时间后，才能被发送端获取到。因此，这
种反馈延迟事实上是普遍存在的。

端到端控制算法依赖于对网络状态的及时获取。例如，TCP拥塞控制算法会
依据数据包的延迟、是否丢包以及一段时间内的速率变化来判断网络的拥塞程度。

当网络状态出现变化时，这一变化会立刻反映到数据包的延迟、吞吐、丢包率等

指标上。然而，我们发现，在网络状态发生抖动时，这些指标往往不能够立刻被发

送端获知。在这一瞬间过程中，发送端发送速率与网络状态的不匹配，便会导致

端到端性能的波动。在这里，现有工作有如下两个方面的缺陷：

第一，现有工作一般假设反馈延迟是不变的。这样可以极大地简化许多建模

与分析。然而，本文第4章的一个重要观察是，在尾部的情况下，反馈延迟事实上
是会随着数据通路延迟的膨胀而一同膨胀的。这是因为，在网络层以上，控制信息

并没有单独的控制通路，而是也要通过数据通路进行传递。因此，如果数据通路

由于数据包排队等原因造成了延迟的膨胀，那么反馈延迟也是会随之一同膨胀的。

这就会导致发送端知晓网络状态变化会更晚些，从而进一步恶化端到端延迟。

第二，现有工作对反馈延迟的分析更多在于稳定性而非性能。反馈回环的存

在对许多稳定性分析都非常重要：通常来讲，如果反馈回环过长，以至于比网络状

态变化的周期还要长，那么这个控制系统很有可能是不收敛的。但在当前的互联

网中，反馈回环一般远小于网络状态的变化。例如，一般反馈回环大约也就是一
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个往返时延，这在一般的实时多媒体传输应用中大约为几十毫秒。而网络状态一

般不会每几十毫秒就发生什么剧烈变化，所以通常的分析结果都是稳定的 [91]。然

而，当实时多媒体传输对延迟的要求关注到第 99.9百分位甚至更靠后时，收敛过
程这点延迟波动也会对用户的性能产生影响。

第4章对此进行了详细分析，并提出了通过解耦数据通路和控制通路来稳定
反馈延迟的机制。如图3.1所示，第4章的工作将主要优化控制通路的反馈延迟
𝑡𝑓𝑒𝑒𝑑𝑏𝑎𝑐𝑘。其主要做法为，不再像传统协议那样将控制信息搭载在原有的数据报

文中，而是解耦控制信息与数据报文。这样，无论数据通路延迟如何波动、膨胀，

控制通路的延迟仍然能够保持相对稳定。在这种情况下，发送端总能相对及时地

获知当前的网络状态，并做出相应调整。

2. 决策不稳定导致速率调整滞后或出错。获取网络状态信息后，如何决策则
是实时多媒体传输控制算法紧接着面临的另一个重要问题。网络中的信号往往是

充满噪声与歧义的。例如，当发送端观测到一个丢包事件时，这有可能代表发送

端需要降低发送速率以缓解网络拥塞，也可能仅仅代表无线链路的信道质量下降

而事实上不需要发送端降低发送速率 [92]。因此，决策算法一般倾向于只当收集到

足够多的信息以有足够的信心来做出决策时才做出决策，这样决策才足够保靠。

近年来，由于应用对性能的不断追求，拥塞控制、视频码率调整等控制算法

的决策逻辑已经越来越复杂。从传统的寥寥数行的启发式方法开始，研究者们逐

渐转向使用神经网络 [23,93]或整数规划 [38]等方法来进行决策。这些尝试是有益的：

一方面，研究者们对网络链路的了解越来越深入，他们能够有能力去针对性地对

网络做出一些假设和建模。另一方面，受神经网络等新兴机器学习技术在计算机

视觉、自然语言处理等领域的进展所鼓舞，研究者们也倾向于相信这些神经网络

在实时多媒体传输相关的领域内也大有可为。然而，现有的决策算法在两个维度

上目前面临一些问题：

第一，决策算法的决策延迟日趋增加。采用神经网络或者整数规划这类算法

最直接的缺陷就是其极高的决策延迟。传统的数行代码即可实现的启发式算法在

实际线上部署运行时几乎不会消耗多长决策时间。然而，神经网络即使在前向传

播的推理阶段也会消耗较多的计算资源。例如，传统的拥塞控制一般每收到一个

数据包就对拥塞窗口进行更新。在一个吞吐量为 30Mbps的流中（这是云游戏等高
清实时多媒体的常见流量大小），这意味着两个数据包的间隔最长为 0.4毫秒。然
而，神经网络的前向推测即使采用了 GPU等专有加速硬件的情况下，依然可能会
消耗毫秒级的延迟。这个现象在整数规划等优化求解的建模方法中更为严重。复

杂的整数规划可能需要数分钟乃至数小时才能求解出来。这便造成了一个决策延
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迟高的现状与网络算法要求高频决策的需求之间的矛盾。

第二，这些算法的决策逻辑也越来越黑盒化，网络管理员很难了解其决策背

后的逻辑。例如，神经网络通常包含成千上万（有时候甚至上亿 [94]）个神经元，通

过复杂的运算方能输出其决策的结果。管理员一般很难理解一个决策是如何做出

的。这就导致了一个可能可怕的事实 –决策可能会出错而不被发现，这让网络管
理员如何信任这一模型？这在整数规划等优化算法中也是类似的。当求解的结果

严重偏离网络管理员的常识时，管理员并没有办法知道是哪一个约束或者哪一个

变量的设计出现了问题。这种情况下，错误的决策同样会导致端到端性能的波动。

第5章对上述两个问题也进行了分析，并提出了能够通过将复杂算法转换为轻
量、稳定的决策树的算法来避免因为决策不稳定导致的端到端性能波动。如图3.1所
示，第5章的工作将主要优化控制通路的反馈延迟 𝑡𝑑𝑒𝑐𝑖𝑠𝑖𝑜𝑛。其主要做法为，将线下

优化与线上部署解耦开，不再像现有工作一样将线下优化与线上部署绑定在一起。

网络管理员在线下训练时，依然可以采用其认为性能高、效果好的算法及模型进

行优化。但当将这一优化好的模型进行线上部署运行时，该方法能够将其在性能

损失很低的情况下转化为既具有低决策延迟又具有可解释性的决策树模型。这样，

决策部分的延迟和可靠性在绝大多数情况下便可以得到保障。

3.3 数据通路延迟

本节首先定性地分析一下数据通路的端到端延迟的组成部分。在非常理想的

情况下，数据通路的延迟会受到以下几个因素的影响：

𝑡𝑑𝑎𝑡𝑎 = 𝑡𝑎𝑝𝑝 + (1 + 𝑅𝑇 𝑋) × 𝑡𝑅𝑇 𝑇 （3.2）

其中，𝑡𝑎𝑝𝑝、𝑅𝑇 𝑋、和 𝑡𝑅𝑇 𝑇 分别是应用层的处理时间、重传次数和往返时延，他

们事实上对应着数据通路中应用层、传输层、网络层对端到端延迟的影响。具体

来说，我们首先介绍下这三层的（可能的）设计缺陷会如何影响数据通路端到端

延迟。

• 𝑡𝑎𝑝𝑝 是应用层的处理时间，其主要和应用层的设计有关 –例如，如果应用层
需要对视频帧进行编码，那么编码时间便会增加。

• 𝑅𝑇 𝑋 是重传次数，其主要和传输层的丢包恢复设计有关 –例如，如果一个
包丢了 𝑅𝑇 𝑋 次，其便会在第 1 + 𝑅𝑇 𝑋 次传输时到达接收端。

• 𝑡𝑅𝑇 𝑇 是往返时延，其主要和网络层的队列管理设计有关 –例如，网络内的队
列越长，往返时延便会越长。

例如，假设某数据包在发送端的编码器首先处理了 5ms（应用层）。然后，该数据
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包在传输层开始准备进行传输。当前的网络 RTT是 30ms。不幸的是，这个数据包
在网络中总是被丢弃，直到第 4次传输才成功到达接收端，被接收端确认。假设
这里在最理想的情况下，发送端总能在 1个 RTT内就判断到这一个数据包被丢弃
了。因此，在传输层，这个数据包总耗时为 30×4=120ms。到了接收端之后，其在
应用层可能还会有一些附加的延迟。例如，视频的解码可能就会耗时 10ms。这样，
按照公式3.2的估计，总的端到端延迟便大约是 15ms+120ms=135ms。
这个模型当然存在一些近似之处。例如，在事实上，发送端不见得能在第一时

间发现数据包被丢弃。事实上，TCP在数据包第一次丢弃后，需要等待后续 3个数
据包都成功到达并被确认才会触发快速恢复机制。在第二次丢弃后，则要等到重

传超时（RTO）后才会继续重传。上述公式只是估计的一个理想情况—我们总能
通过改善协议设计来达到估算中的理想情况，例如 WebRTC框架中的 RTP/RTCP
的 NACK设计。但总之，上述估计给出了一个关于数据通路延迟的主要组成部分
的分析。

然而，近年来，在新一代多媒体传输中，这几部分的情形均各自发生了一些变

化。这三个环节的抖动也均会导致最终的端到端延迟的波动。

1. 应用层延迟：视频质量增加导致应用层编解码与网络协同过程中出现波动。
在应用层延迟中，本文注意到的一个比较大的变化是在应用与协议栈接口处（例

如，套接字缓冲区）中的等待延迟。现有应用层的设计并没有考虑到应用出现瓶颈

可能引入的延迟波动—当前操作系统中套接字的缓冲区只会被动等待应用向其读
取数据，而不会进行主动队列管理。当应用能够来得及处理当前网络发送过来的

数据时，应用会主动从缓冲区中读取数据。当应用暂时来不及处理这些数据的时

候，这些数据便会堆积在缓冲区中等待。当缓冲区逐渐减小时，当前的 TCP协议
会相应修改流控窗口（advertised window），来告知发送端减少发送的数据量。当
缓冲区被填满后，接收端便不再接收网络中的新数据，直到应用处理了一部分数

据腾出来空间为止。

然而，这样的设计面临的一个直观的问题就是，如果应用处理不及时，队列会

持续堆积直到堆满。这就好比在网络中路由器上，队列如果不主动管理就会堆满

直至溢出一样，在这种情况下，就会产生很高的排队延迟。这样的设计对包含实

时多媒体传输在内的低延迟的应用是很不友好的。

这个队列的问题随着多媒体传输应用的发展而越来越严重。随着新一代多媒

体对画质的要求逐渐变高，视频编解码的计算量也随之增加。例如，分辨率从过去

的 240p发展到如今的 1080p，未来可能还会出现 4K、8K等更高分辨率的实时多
媒体传输。视频的帧率也从视频通话的约 24fps增长到 60fps、90fps甚至更高。这

27



第 3章 实时多媒体传输架构

都会让应用处理数据的负载越来越重，进而导致端到端延迟的波动。

基于此，第6章对上述问题进行了详细的分析，并提出了一种应用层的队列管
理机制，能够在应用出现瓶颈时主动控制应用前面的队列，从而避免端到端延迟

的波动。尤其是在当下越来越普遍的高清晰度、高帧率的实时多媒体传输中，采

用第6章提出的机制将越来越迫切。如图3.1所示，第6章的工作将主要优化数据通
路的应用层延迟 𝑡𝑎𝑝𝑝。其主要做法为，通过对这一缓冲区队列进行主动管理，而不

是等待其被动溢出。就像路由器上的主动队列管理算法一样，当缓冲区队列开始

增长时，通过应用层的协议通知发送端降低发送速率，以避免缓冲区堆积到较高

的位置。这样，便可以把应用层的延迟有效地控制下来，让端到端延迟波动的情

况更少些。

2. 传输层延迟：对延迟波动要求的提升使得现有传输层丢包恢复机制无法满
足。在传输层延迟中，本文注意到当对延迟的百分位的关注从 50分位、90分位提
升到 99.9分位、99.99分位时，现有的传输层丢包恢复机制已经无法满足这一要求。
当前传输层很多设计都没有考虑那些小概率尾部情况可能带来的时延问题。一个

典型的例子就是丢包恢复。当数据包没有被丢失时，在延迟上大家相安无事。然

而，如果一个数据包不幸丢失了，传输层现有的设计便是在第一次时候触发快速

恢复机制，但第二次可能要等待一秒钟才能触发超时重传。尽管有许多设计尝试

加速这一过程（例如，TLP [54]），但重传仍然通常是不可避免的。这样的一个问题
是，当真的比较极端的情况发生的时候，在这些极端情况下的数据包的延迟可能

会非常差。例如，如果当网络的瞬间丢包率达到 10%时，一个数据包需要被传输
4次才能到达接收端，那么这个数据包的延迟会增加 4倍。而在丢包率为 10%的
时候，一个数据包被传输 4次（即连续被丢弃 3次）的概率也高达千分之一。这便
会直接影响用户在尾部的体验。

需要注意的是，尤其是针对实时多媒体传输的视频帧而言，对于一般的解码

器，只有当一帧的所有数据包都到达接收端后，这一帧才能被交付给应用进行解

码、渲染。也就是说假设一个视频帧可能有 50个数据包，那么哪怕有 1个数据包
出现了上述的情况，那么这一个视频帧便会让用户的体验因之下降。因此，现有

的丢包恢复的机制很难满足新一代多媒体传输对延迟抖动的极致要求。

这个尾部的问题也随着实时多媒体传输应用的发展而变得越来越严重。游戏

用户可能可以容忍千分之一的卡顿率，但像是远程手术、远程辅助驾驶等应用其

实会需要万分之一甚至更低的卡顿率。想象一个复杂手术或者一段长途旅行可能

持续十数个小时，其中哪怕卡顿了几秒钟都可能是非常致命的。这十数个小时中

的几秒钟就大概是万分之一甚至更低的卡顿率要求。同时，随着视频传输码率的

28



第 3章 实时多媒体传输架构

提高，但网络中的数据单元（Maximum Transmission Unit，MTU）并没有随之提高，
前述的问题中的一个视频帧包含多个数据包、被其中一个数据包拖慢的现象会更

加严重。因此，对以丢包恢复为主的这些在设计时并未良好考虑尾部延迟波动的

应用的重新考虑便十分重要了。

基于此，第7章同样对上述问题以测量数据为支撑进行了详细的分析，并提出
了一种传输层的丢包恢复机制。该机制能够在带宽成本甚至有所降低的情况下，大

幅缓解因为丢包重传而带来的实时多媒体传输端到端延迟抖动。尤其是在对尾部

的追求越来越极致时，采用第7章提出的机制将越来越迫切。如图3.1所示，第7章
的工作将主要优化数据通路的传输层延迟，即其重传次数 𝑅𝑇 𝑋。其主要做法为，
结合两种常见的丢包恢复机制（冗余编码与丢包重传），让传输层在进入尾部情况

越来越可能的情况下（例如，第 2次、第 3次传输）加大冗余编码的力度，来避免
出现极端恶劣的情况。这样，便可以有效控制因为小概率事件的发生而导致的端

到端延迟波动。

3. 网络层延迟：拥塞控制算法的多样化使得网络层队列管理机制出现性能波
动。本文注意到，近年来，网络层的队列管理机制所面临的流量特征和应用需求

也发生了一些变化。如前所述，网络层中延迟的主要来源就是排队。而排队的造

成一般即是由队列的到达速率与发送速率不匹配带来的。在传统的网络层的队列

管理中，有 CoDel等算法 [68]通过对队列的长度进行限制，来避免队列过长导致的

延迟波动，并得到了广泛的部署。然而，这些算法在当今的网络传输的流量特征

中面临下面两个问题：

第一，队列管理算法的响应更多针对丢包而不是其他指标。当前的队列管理

算法，在设计之初，针对的是一些较为传统的 TCP拥塞控制算法，例如 Reno [55]、
CUBIC [56]等等。这些算法最突出的特点，就是他们高度依赖于丢包信号（或者

ECN信号）来调整速率。比方说，当发送端没有观测到丢包时，它便会持续尝试
去增加发送速率（或拥塞窗口）。当发送端观测到了丢包时，它便会减少发送速率。

然而，以实时多媒体传输应用为代表的低延迟应用其实不再采用类似 Cubic这种
丢包敏感的拥塞控制算法，而是采用类似 GCC这种延迟敏感的拥塞控制算法，以
获取低延迟。这就导致现有的队列管理算法可能不见得能有效控制延迟：延迟敏

感的拥塞控制算法不再对丢包信号响应。这便让低延迟的确保变得不那么简单。

第二，队列管理算法的设计更多关注于宏观表现而不关注微观表现。当前队列

管理算法在衡量性能时更多关注的是长时间尺度上的宏观表现。例如，在公平性

上，研究者们会去测量在比较长的时间尺度上的吞吐量公平性指标（例如，Jain’s
公平性指数）。但对在瞬态下如何慢慢收敛达到这一公平性并没有太多关注。在此，
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当性能关注的重点转移到尾延迟时，如前所述，这一收敛过程的瞬态性能便同样

很关键了。尤其是当网络上的一些竞争流量（例如，网页浏览）也出现了一些新的

变化时，网络层的队列管理机制就难以保障多媒体传输的延迟波动在可接受的范

围之内。如果，像现有方法一样，并不关注在瞬态下性能的波动，那么用户便会在

尾部遭受很差的体验。

基于此，第8章对队列管理算法的瞬态性能与拥塞控制算法的响应信号进行了
分析，提出了一种网络层内的主动队列管理机制，通过限制突发流量对稳定流量

的瞬时干扰来管控性能波动。我们发现，随着网页设计的越来越复杂、应用的性

能需求越来越多元，第8章的机制也将发挥越来越大的作用。如图3.1所示，第8章
的工作将主要优化数据通路的网络层延迟 𝑡𝑛𝑒𝑡。该工作的主要做法为，一方面不再

依赖于丢包信号来向拥塞控制算法传递信息，而是使用延迟；另一方面在瞬态的

状态转移上采用平滑的转移策略，让拥塞控制算法有充足的时间响应网络状态的

变化。这样，队列管理机制可以有效地控制在网络流量等出现波动的时候，控制

延迟的波动。

3.4 本章小结

本章详细分析了实时多媒体传输应用的架构以及影响端到端延迟的组成部分。

本章按照本文的控制通路和数据通路的结构划分，分别介绍了控制通路中反馈和

决策可能对用户延迟带来的波动，以及数据通路中应用层、传输层和网络层中的

组成部分延迟波动带来的用户延迟的波动。在具体每个组成部分中，本章又简要

介绍了当前主要存在的问题，以及本文即将提出的解决方案。
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第 4章 控制通路反馈：通过拥塞早反馈优化反馈延迟

4.1 本章引言

传统无线链路上的拥塞是由用户可用带宽突然下降引起的，例如多用户访问

和相互干扰。无线网络的可用带宽在第 99分位数上可能下降 10倍（§4.2.3）。在
这样的带宽骤降之后，数据包很快在无线接入点上开始排队，从而导致端到端延

迟的增加。理想情况下，发送方在带宽减少时能够快速做出反应，例如通过降低

比特率来防止排队积压、高延迟和丢包。不幸的是，我们发现发送方在这种情况

下从根本上是非常有限的。更糟糕的是，队列积压时发送方反应事实上是最慢的。

原因在于，拥塞信号是沿着同样的拥塞路径传输的。简单来说，为了观察瓶

颈队列是否正在填充，发送方必须首先收到一个实际等待在该队列中的数据包的

确认。因此，在发送方需要像时间戳或丢包这样的拥塞信号时，这些信号需要更

长的时间才能到达发送方。在图4.1中，我们展示了数据包和它们携带的控制信号
（如时间戳或 RTT）传输的路径。

(ii) 无线下行

(iii) 无线上行(iv) 上行队列(v) 广域网上行

响应点 拥塞点

发送端 接收端最后一跳路由器

广域网下行
(i) 下行队列

图 4.1 无线最后一跳上的控制回路

本章工作的关键发现是，控制回路可以从数据包需要走过的完整路径中解耦

出来，从而保护控制信号不受堆积起来的、可能很长的 [45]队列的延迟的影响。当

观察到下行队列正在填充时（图4.1中的 i），一个精心设计的无线接入点可以修

改或延迟上行队列中的反馈确认包（图4.1中的 iv），从而允许拥塞信号在不受瓶

颈延迟的影响下到达发送方。因此，简而言之，相比于现有方案，本工作希望绕过

段 (i)-(iii)以实现最短的控制回路。
有很多研究工作试图改善无线网络的网络延迟，但这些方法主要是为了改善

实时多媒体应用程序在无线网络中的中位数而不是尾部延迟。我们认为问题主要

源于这些方法都依赖于由于拥塞信号需要穿过拥塞的高延迟路径而产生的滞后的

控制回路。例如，端到端解决方案（如拥塞控制算法）在发送方收集端到端信号

（例如每个数据包的延迟）以调整发送速率。但是，仍然需要通过一个（在这里事
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实上已经膨胀了的）控制回路以便在发送数据包后收集信号。同样，网络内解决

方案（如主动队列管理）能够主动标记一些信号（例如数据包丢失），但这些信号

仍然需要通过接收器向发送器反弹，这又导致了一个长的控制回路。

尽管本工作的关键发现很简单，但在实践中实现它是具有挑战性的：

（1）接入点如何在数据包尚未传输时预测数据包延迟？直觉上，接入点可能
只需测量下行队列中排队的字节数并除以可用的链路容量来测量排队延迟。但是，

回想一下，链路带宽是波动的（这正是本工作要解决的场景），因此这样的估计可

能并不准确。

（2）接入点如何将这个信息以一种可部署的方式传回给发送方？一个直接的
解决方案是让路由器直接定义一种新的消息格式，并把这种消息传回给发送方（例

如 XCP [75]或主动网络 [95]）。但是，同时修改路由器和发送端会为大规模部署产品

（§4.2.3）建立部署障碍，因为路由器和发送端通常由不同的组织维护。此外，对
于现有的部署协议，有些使用显式信号（例如时间戳），有些使用隐式或带外信号

（例如 RTT或 RTT梯度）。有些协议对 RTT的加权移动平均值感兴趣 [57]；有些协

议对特定窗口内的最小 RTT值感兴趣 [49]；有些协议对数据包之间的时间间隔感兴

趣，而不关心 RTT [60]。接入点必须以一种普遍适用于这些不同协议的方式来修改

或延迟上行数据包，以便发送方和接收方都不需要修改就可以部署。

为解决以上挑战，本章提出了 Zhuge①，该方法通过最小化控制循环来在无线
环境中实现一致的低延迟②。Zhuge包括一个“命运预测器”模块，该模块在下行
队列中到达数据包时对该数据包的延迟进行预测，该延迟将到达接收器并返回到

无线接入点。命运预测器分别估计了两个因素（§4.4.1）对排队延迟的影响，并使
用这些因素为每个到达的数据包分别估计不同延迟再综合评判。Zhuge的第二个
组件是“反馈更新器”，它修改上行数据包。根据协议类型的不同，它可基于命运

预测器来修改反馈包记录的原始数据包延迟，也可以控制确认包之间的延迟的差

值（§4.5.2）。
本章在仿真和 WiFi路由器测试床上实现了 Zhuge（§4.7）。使用真实世界的

无线数据集和配置的评估结果表明，Zhuge可以将网络条件（例如尾延迟）和应
用程序性能（例如视频帧延迟）的关键指标提高 17%到 95%。进一步的评估还表
明，Zhuge能够在不同的场景下在现实世界中获得令人满意的性能。

① Zhuge（诸葛亮）是中国古代一位预测很准的军师，人称“神机妙算诸葛亮”。
② 我们主要关注最近设计的拥塞控制算法，这些拥塞控制算法旨在保持低延迟，但无法一致地在尾部也实现

低延迟。尝试去填充瓶颈队列的拥塞控制算法（例如 CUBIC [56]）一直都有高 RTT，这不是我们的目标。
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4.2 背景与动机

本节首先利用在真实世界测量的数据来浅析无线网络尾延迟的现状 (§4.2.1)，
接下来讨论现有方法在保障可靠低延迟上的不足 (§4.2.2)。最终，本节提出通过缩
短控制回路来优化尾延迟的动机 (§4.2.3)。

4.2.1 理解无线尾延迟

我们首先回答一个问题——为什么无线延迟会在尾部出现波动？

1 x 2 x 5 x 1 0 x 2 0 x 5 0 x0 %
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图 4.2 无线网络可用带宽下降幅度的累积分布

突出的尾延迟是由于发送速率和瓶颈队列的可用带宽不匹配所导致的。如

第3.2节中所分析，延迟的瞬间上涨取决于 (1) 可用带宽的波动有多剧烈 (𝑘)，以
及 (2)发送端多快能够反应过来 (𝜏)。对于可用带宽波动 𝑘而言，无线信道天然就
比有线信道更加波动。可用带宽的突然下降会导致延迟的瞬间上涨。

我们计算了若干个数据集每隔 200毫秒的平均可用带宽，如图4.2所示。图4.2中
的实线是开源数据集 [78,96-97]，虚线是我们在测试平台上测量的。可用带宽的测量

值是切分成 200ms窗口后每个窗口的平均值。考虑到常见的互联网 RTT（几十毫
秒），拥塞控制算法在这样一个时间尺度下应该对波动有所反应。数据来源包含公

开数据集和自己在办公园区及餐厅的测量，细节详见 §4.7.2。
如图4.2所示，对包含 5G毫米波及 5GHz频段的WiFi在内的所有无线数据集，

有 0.6-7.3%的可用带宽波动幅度大于 10×。这远大于有线网络 <0.1%的测量结果。
对于控制回路 𝜏 而言，在大多数情况下，拥塞控制算法需要至少一个 RTT来接收
到拥塞相关的信号（如：端到端延迟增加、数据包丢失等）进而调整发送速率。当

瓶颈处队列开始堆积时，端到端的 RTT同样会因此膨胀，进一步减缓了拥塞信号
回到发送端的过程。因此，端到端延迟在尾部会出现波动。
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4.2.2 现有解决办法

可用带宽的下降幅度 𝑘 是没有办法控制的，因为它是由于链路层和以下的
内容（如：无线干扰）所导致的。因此，我们将研究的重点放在了如何减少控制

回路 𝜏 上。许多传输层的创新都是为了改善一个连接的稳态情况下的中位数延
迟。例如，BBR [57]将拥塞控制的工作点从 CUBIC [56]中的满队列移动到了空队列。

CoDel [68]队列管理也试图在各种网络条件下缩短原来 FIFO队列的稳态长度。后续
的研究工作（包括拥塞控制 [49-50,60]和主动队列管理 [98]）进一步提供了维持不同反

馈信号下的最佳工作点的有用思路。当我们将这些工作综合应用起来，站在巨人

的肩膀上，应用程序的中位数延迟便可以很好地控制。然而，这些方法都是在稳

态下提升性能的，对控制尾延迟而言，它们是不够的。

第一类工作是基于端主机的解决方案。对于网络层及以上的内容，现有的基

于端主机的解决方案无法快速地适应可用带宽的减少，因为它们的控制回路过长

和过于复杂。回顾图 4.1，当绿色阴影的数据包到达拥塞点并观察到长队列时，它
首先需要通过队列（i），传输到接收端（ii），接收端的反馈传输到接入点（iii），最
后发送到发送端（iv和 v）。由于发送端被通知的最短时间是一个完整的控制回路，
包括段（i）-（v），一个纯端到端的拥塞控制算法无法及时地适应瞬态带宽波动。我
们进一步模拟了最近的延迟敏感的拥塞控制算法（BBR [57]，Copa [49]和 GCC [60]）

以及主动队列管理算法的性能，如图 4.3所示。RTT 恶化持续时间是 RTT>200ms
的时间。拥塞窗口（或发送速率）的减少持续时间是拥塞控制算法重新收敛的时

间。当可用带宽减少 10×或更多时，所有的这些算法，无论是否与延迟敏感的主
动队列管理算法一起使用，都会遭受几秒钟的 RTT恶化。如前所述，膨胀的 RTT
会导致更严重的拥塞，进而导致更长的 RTT延迟。
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(b)拥塞窗口（或发送速率）减少持续时间

图 4.3 无线带宽下降后不同拥塞控制算法和主动队列管理机制的收敛时间

第二类工作是网内解决方案。哪怕是基于网内优化的解决方案也无法及时地

反馈这些信号。例如，主动队列管理算法如 CoDel [68]会在队列的前端丢弃数据包，
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以减少下行队列延迟（图 4.1中的（i）），但仍然会遭受可能超过 100ms [16]的无线
延迟（图 4.1中的（ii）和（iii））。此外，主动队列管理算法大多是为了丢弃一些
数据包，而许多现代的拥塞控制算法算法则是为了对增加的数据包延迟做出反应，

而对数据包丢弃不敏感 [49,57,60]。这也可以在图 4.3(a)中验证：CoDel 几乎无法改
善延迟敏感的拥塞控制算法（如 Copa）的性能。还有一些解决方案试图将主机和
网内路由器一起进行设计，以从网络中获得更好的反馈，包括 XCP [75] , RCP [76]、
Kickass [77]和 ABC [78]。然而，它们的设计目标是从路由器中获得网络条件的精确

估计，而收集的信息仍然需要经过完整的控制回路。4.7节还将 Zhuge 的性能与
ABC进行了比较，以展示主机-路由器协同设计的潜在改进空间。

4.2.3 工作思路：减少控制回路

本章的关键见解是尽早感知网络条件，及时将条件反馈回发送端，以最小化

控制回路，并以可部署的方式执行上述操作。这里有如下三点观察：

（1）一个数据包在到达时就知道它的命运。在大多数情况下，当一个数据包到
达瓶颈队列时，它可以通过观察整个队列来预测它的延迟。例如，数据包的排队延

迟可以通过将队列长度除以出队速率来大致估计。因此，当出队速率减少时，我

们可以猜到后续数据包到达时的排队延迟增加。与其他后续信号（如数据包丢失

或测量的排队延迟）相比，估计的排队延迟是最早的可用带宽降低的信号。因此，

本章希望利用这个最早的信号及时控制发送速率并适应可用带宽下降。

（2）快速将最早的信号传回发送端。仅仅找到可用带宽下降的信号是不够的。
我们需要快速将这个信号传回发送端。理想的解决方案是直接告诉发送端瓶颈队

列的当前状态。这样，这个信号就可以绕过控制回路的膨胀部分（图 4.1中的（i），（ii）
和（iii））。同时，无线接入点的上行队列（图 4.1中的（iv））和广域网的延迟（图 4.1中
的（v））的延迟通常是稳定的。无线接入网的上行通常是连接到互联网的有线线
缆，通常具有数百Mbps的容量。广域网延迟（图 4.1中的（v））则是最后一跳接
入点和发送端之间的延迟。但注意到，有线网用户也会有这两部分控制回路。如

我们在图 1.5中对有线网测量的结果所示，这些控制回路相对稳定。

（3）只修改最后一跳接入点是可部署的。回顾传输层设计的历史，有一系列出
色的努力，但不幸的是由于实际问题并没有广泛部署。例如，XCP [75]、RCP [76]、
Kickass [77]、ABC [78]和主动网络 [95]在过去二十年中都需要对服务器和一些或所有

路由器进行修改。然而，服务器通常由内容提供商（例如，Google、Facebook）控
制，而路由器则由设备制造商（例如，Netgear生产无线接入点）控制。协调所有
这些各方来推动新的传输创新是即使是可能也是非常具有挑战性的。与上述工作
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不同，Zhuge仅修改最后一跳的接入点，这可以减少部署的障碍。无线接入点制
造商可以单独部署并观察性能的改进，而无需与内容提供商协调。此外，从家庭

用户的角度来看，最后一跳的接入点是他们可以控制的唯一地方。因此，我们的

设计可以在家庭用户的设备上实现，而无需与运营商协调。

4.3 早反馈机制设计

本节介绍通过 Zhuge来控制无线延迟抖动的设计挑战和框架概述。

4.3.1 设计挑战

Zhuge通过减少控制回路来处理无线延迟抖动。然而，Zhuge有如下两个设
计挑战。

（1）多媒体流量及时、准确的逐包延迟估计。 Zhuge通过在无线最后一跳到
达数据包到达的时候预估未来的延迟来尽早获取网络状况。为了正确地指导发送

方的拥塞控制算法进行发送速率自适应，需要对每个包进行准确的延迟估计。然

而，对于无线环境中的实时流量，准确的延迟估计是具有挑战性的，因为由于两个

原因，瓶颈队列在亚 RTT粒度上处于瞬时波动状态。
• 实时流量的包到达是突发的。实时应用程序以视频帧为单位生成内容。为了
减少端到端的延迟，发送方倾向于突发地发送同一帧的包。这表明即使在稳

态下，队列也可能会很快地建立起来。

• 无线信道的包离开是突发的。无线网络的共享性导致无线信道的争用，这会
导致无线信道的传输速率不稳定。因此，即使在稳态下，无线信道的传输速

率也会波动。

一个简单的估计方法是将队列长度除以出队速率。然而，这种方法面临着瞬

态-稳态权衡 [99]：出队速率通常是在滑动窗口（例如WiFi中的 40ms [78]）上进行测
量的，但这个窗口的设置就面临着权衡。短的窗口会导致稳态下的测量变化，而很

长的窗口则会丢失瞬态延迟波动在亚 RTT这样一个时间粒度上的特性。因此，对
于实时流量，很难在无线最后一跳准确地估计每个包的延迟。

（2）有效的消息反馈给各种协议和拥塞控制算法。 Zhuge的目标是尽快地将
网络状况告知发送方。一个直接的解决方案是构造一种新的反馈包发送给发送方。

然而，对于大多数在实际部署的拥塞控制算法，网络状况（例如当前可用带宽）并

不会在互联网上显式地传递。直接将网络状况告知发送方需要同时也修改发送方，

以使发送端的拥塞控制算法能够理解这一消息。正如上文所述，我们希望能够在
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不修改发送方的情况下实现基于接入点的解决方案，以实现规模化部署。

更具有挑战性的是，实际部署的拥塞控制算法和协议的多样性。传输协议的

包头可能是未加密的（例如 TCP）或加密的（QUIC）。为了实现更低的延迟，实时
多媒体应用程序倾向于自定义拥塞控制算法，这些算法依赖不同的信号来调整发

送速率。例如，一些应用程序会在内核中修改 TCP拥塞控制算法 [100]。对于基于

WebRTC的应用程序，网络状况会定期汇总到特殊的反馈包中 [25]。各种拥塞控制

算法使得有效地将网络状况传递给发送方变得具有挑战性。

4.3.2 框架概述

为解决上述挑战，我们在 Zhuge中设计了两个基本模块：命运预测器和反馈
更新器。

为了实现及时、准确的逐包延迟估计，本章在第4.4节中引入 Zhuge 命运预
测器来在每个数据包到达的时候预测每个包的未来延迟。为了打破前面所说的稳

态-瞬态的权衡并获得逐包延迟估计，我们将延迟分解为不同的部分，并引入了长
期和短期两个估计器。我们测量平均出队速率来计算长期排队延迟，并测量队列

前端的包的停留时间来响应短期波动。

为能够及时地将预测的网络状况告知发送方，本章在第4.5节中引入 Zhuge反
馈更新器来将预测的网络状况转换为发送方可以理解的信号。本章将现有的协议

分类为带外反馈和带内反馈。对于带外反馈协议，到达反馈包是信号（例如 TCP
中的 ACK包）。对于带内反馈协议，反馈包的有效载荷中携带了网络状况，例如
WebRTC中的 Transport-wide Congestion Control Feedback（TWCC-FB）包 [101]。因

此，Zhuge为不同的协议设计了不同的反馈机制来将延迟传递给发送方。

反馈更新器

命运预测器

预测

数据包（下行）

反馈包（上行）

下行队列

服务器 客户端

图 4.4 在最后一跳无线接入点中 Zhuge的整体工作流程

Zhuge 的整体工作流程如图4.4所示，其中的命运预测器和反馈更新器是
Zhuge的主要模块。当一个数据包到达无线接入点的以太网端口时，命运预测器
会预测其未来的延迟，并将数据包转发到下行队列。反馈更新器会将预测的网络

状况更新到反馈包中。如果一个新到达的数据包观察到网络状况下降（例如队列

长度增加），则可以立即将估计的无线延迟去施加于反馈包中，从而实现逐包延迟

估计。这样，最早的信号就可以绕过控制回路（图 4.1中的 (i)-(iii)部分）的排队延
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迟和无线传输延迟，传递给发送方。

4.4 命运预测器

预测一个数据包的命运，即预测其到达客户端的延迟。在无线网络中，这个延

迟可以分解为两个部分 [102]：(i)排队延迟：从数据包到达接入点到数据包离开队
列到底层驱动程序（即网络层中的延迟）。(ii)传输延迟：从数据包被传递给无线
驱动程序到数据包到达接收方（即链路层中的延迟）。接下来我们介绍如何及时预

测这两个延迟。

qLong = cur(qSize) / avg(txRate)

qShort = cur(QFrontWaitTime)

tx = avg(dequeueIntvl)

totalDelay = qLong + qShort + tx

图 4.5 命运预测器估计延迟时的不同的延迟组件

4.4.1 排队延迟预测

如第4.3.1节中讨论的，将队列长度除以出队速率的简单方案会面临瞬态-稳态
的权衡。短的滑动窗口会导致由于到达和离开的突发导致预测延迟的剧烈波动，而

长的窗口则无法快速检测网络状况的变化。为了解决这个问题，我们分析了如何

捕获这两个原因导致的延迟波动。

• 实时多媒体流量的突发到达。实时多媒体流量可能会快速堆积无线队列，增
加其长度。我们的设计选择是预测每个数据包的命运，而不是基于周期地在

宏观尺度上预测。

• 无线信道的突发离开。突发的数据包离开会在毫秒级别上引入传输速率的瞬
态波动，这些波动很容易被滑动窗口平均掉，因此在现有的滑动窗口测量中

很容易被忽略。

因为这两个原因导致的延迟波动是不同的，我们将排队延迟分解为两个部分：长期

排队延迟（qLong）和短期排队延迟（qShort），如图 4.5所示。具体来说，qLong
是从数据包到达接入点到数据包到达队列前端的时间，用于覆盖由于无线竞争和

实时多媒体流量的突发导致的延迟波动。在这里可以通过当前队列长度除以平均

出队速率来估计 qLong，因为它更受队列动态的影响。短期排队延迟是从数据包

到达队列前端到数据包最终出队的时间。qShort更多地与链路层的发送模式有

关（例如，MAC层数据单元的聚合会导致波动）。因此我们可以通过当前队列长
度除以平均入队速率来估计 qShort，然后将它们相加得到预测的排队延迟。在
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图 4.5中，𝑎𝑣𝑔(⋯)表示滑动窗口内的平均值，𝑐𝑢𝑟(⋯)表示在计算时刻的值。𝑞𝑆𝑖𝑧𝑒
是队列长度，𝑞𝐹 𝑟𝑜𝑛𝑡𝑊 𝑎𝑖𝑡𝑇 𝑖𝑚𝑒是当前队列首部已经等待的时间，𝑡𝑥𝑅𝑎𝑡𝑒是队列的
出队速率。

0 5 1 0 1 5 2 0 2 5 	�( m s )

t x R a t e��
���
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q S h o r t
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图 4.6 qLong和 qShort在 5ms时刻的可用带宽下降的反应

使用长期和短期排队延迟的组合有两个优点。在这里用一个例子来说明这两

个优点，如图4.6所示。首先，使用 qShort可以快速检测到可用带宽的下降。当

可用带宽开始下降时，由于队列需要一些时间来建立，而测量的传输速率也需要

一些时间来下降，因为滑动窗口的原因，qLong的增长会很慢。相反，数据包需

要等待更长的时间才能发送，这可以立即被观察到。如图 4.6中的 5-15ms的区间所
示，qShort将主导总排队延迟的增加，从而快速反映了可用带宽的下降。第二，

使用 qLong可以提供对队列已经建立的稳定和准确的排队延迟估计。例如，当队

列仍然过载时（例如，图 4.6中的 15ms之后），qLong会主导排队延迟，提供一
个稳定、精确的估计。

接下来，我们进一步介绍如何处理两个实现排队延迟估计的实际问题。

第一是面向突发离开的调整。队列的突发离开可能会影响 qLong的估计准确

性：当队列中有多个数据包时，它们可能会一起发送。事实上，根据我们的设计，

突发内的波动应该反映在 qShort上。因此，当计算 qLong时，我们估计 𝑞𝑆𝑖𝑧𝑒
为：

qSize = max(sizeOfPacketsInQueue − maxBurstSize, 0) （4.1）

其中，𝑠𝑖𝑧𝑒𝑂𝑓𝑃 𝑎𝑐𝑘𝑒𝑡𝑠𝐼𝑛𝑄𝑢𝑒𝑢𝑒是队列中的数据包数量，𝑚𝑎𝑥𝐵𝑢𝑟𝑠𝑡𝑆𝑖𝑧𝑒是 1ms内最
大的离开数据包数量。

第二是队列调度的计算。在实践中，如研究论文 [78]中所假设的那样，队列可

能不是按照先进先出的方式排列的。例如，systemd中的默认队列调度在不同的

5元组流之间并不见得会保序 [103]。对于蜂窝网络，每个流也有自己的队列，与竞

争流隔离 [78]。在这种情况下，我们需要计算实时音视频流对应队列的统计信息。
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4.4.2 传输延迟预测

本文主要关注WiFi网络中的延迟估计。本文推荐读者参考 [78]中的关于蜂窝
网络的延迟估计。预测每个数据包的传输延迟是具有挑战性的，因为它与底层无

线驱动程序和物理通道相关。特别是对于高性能的无线设备（例如，802.11ax 协
议的设备），关键特性（例如，比特率选择和帧聚合）被编码在硬件设备中，并且

在不与供应商进行大量交互的情况下，无法从接入点 CPU访问 [16]。例如，许多

Netgear路由器采用 Qualcomm Atheros硬件 [104]，其中一些与性能相关的关键特性

（帧聚合等）是直接被硬编码到固件中的，一般用户无法访问。因此，预测无线通

道的传输延迟是具有挑战性的。

根据 [78]，我们总结了传输延迟的以下观察结果。首先，与所有链路层协议类
似，无线通道中应该只有一个数据单元。例如，802.11ac发送端可能会将多个数据
包聚合成一个数据单元（聚合MPDU，或称之为 AMPDU）。但是，多个 AMPDU
不能同时传输，因为它们的信号会相互干扰。因此，无线驱动程序将多个数据包聚

合成一个 AMPDU，将其发送出去，并等待该 AMPDU的确认或超时。其次，随着
近期在 Linux主线中的努力，无线网络堆栈的下层队列已经暴露给队列调度 [102]。

在这种情况下，无线网络堆栈中的下层队列仅用于将多个数据包聚合成链路层帧。

因此，如图 4.5所示，传输延迟 tx_delay通过网络层队列中数据包出队的

平均时间间隔计算，该时间间隔与 txRate相似。滑动窗口应该足够长，以覆盖发
送方的至少两个突发，以便持续测量数据包。请注意，由于在一瞬间可能会同时

聚合多个数据包一同出队，因此我们不会计算小于一毫秒的时间间隔。

4.5 反馈更新器

Zhuge将估计的延迟以一种发送端可以理解的方式返回给发送端。为了避免
在端系统上进行修改，Zhuge遵循应用协议和拥塞控制算法的原始反馈消息格式。
本节首先对流媒体应用程序的常见拥塞控制算法的反馈机制进行分类（§4.5.1），然
后介绍我们相应的解决方案（§4.5.2和 §4.5.3）。

4.5.1 反馈机制分类

我们调查了一些实时流媒体应用程序，总结了它们的反馈机制（见表 4.1）。它
们可以分为两类，带外和带内反馈。我们在图 4.7中展示了它们的行为。①带外反
馈协议不显式地将反馈信息搭载在数据包负载中，但带内反馈会。蓝色和白色方

① 一些协议可能同时使用两种反馈机制。例如，RTP 发送端还会类似于 TCP 那样自己测量 RTT [25]。这个

RTT信息不用于速率控制，而是用于在 RTP中稳定控制回路。
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发送端 接收端

数据 数据 数据

(a)带外反馈

发送端 接收端

数据 数据 数据

反馈

(b)带内反馈

图 4.7 带内反馈与带外反馈的示意图

表 4.1 现有实时多媒体应用的反馈机制的分类

协议 拥塞控制算法 应用

带外反馈

(§4.5.2) TCP, QUIC [105]
PCC [50]

BBR [57]

Copa [49]

Meta Live [59]

Windows 365 [106]

Twitch [107]

Tencent Start [100]

带内反馈

(§4.5.3) RTP+RTCP [25]
GCC [60]

NADA [47]

Scream [48]

Google Stadia [108]

Zoom [42]

Microsoft Teams [109]

块代表数据包头和负载。

• 带内反馈。如图 4.7(b)所示，带内反馈意味着反馈信息显式地写在特定类型
反馈包的负载中。例如，RTP和 RTCP协议就是带内反馈。接收端记录每个
数据包的到达时间，并定期构造反馈包将时间间隔传回发送端 [101]。

• 带外反馈。带外反馈机制不显式地将速率控制相关的信息写在反馈包的负载
中。相反，发送端在收到反馈包后自己计算所有网络状况。例如，TCP客户
端会确认收到的每个数据包。当发送端收到 ACK包时，它会计算 RTT、接
收速率和其他网络状况。

我们分别为上述两种反馈机制设计解决方案。对于带外反馈机制，网络状况

只在发送端测量。我们的观察是，我们可以故意延迟反馈 ACK包，将网络状况带
回来。对于带内反馈机制，因为反馈信息写在反馈包的负载中，我们需要更新反

馈包的负载。接下来我们详细介绍两种解决方案。

4.5.2 带外反馈：延迟 ACK包

ACK包用在依赖于带外反馈的应用中，但是不同的拥塞控制算法对 ACK包
的处理方式不同。例如，BBR会统计接收速率并查询 ACK包中的最小 RTT用于
速率调整，而 Copa [49] 对每个数据包的延迟敏感。为了满足不同拥塞控制算法的
需求，我们的设计目标是延迟 ACK包而非改变它们，以便在最细粒度的每个数据
包中传递估计的延迟。拥塞控制算法可以聚合细粒度的信息并以自己的方式做出

反应。
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客户端

(1) 延迟增加
(1’) 延迟预测

服务器

(3’) 有Zhuge时服务器检
测到延迟增加

(2’) 调整
延迟

缩短的控制回路

(2) 增加的延
迟被反馈

有线网

无线网

接入点
(2 接口)

(3) 无Zhuge时服务器检
测到延迟增加

时间线

图 4.8 通过在反方向上延迟反馈包来携带预测的命运的示意图

图 4.8展示了一个在无线接入点上，Zhuge如何将预测的数据包的信息传递回
去视图的例子。Zhuge在反方向上立刻将反馈包延迟，以将预测到的数据包命运
携带回去。蓝色箭头表示发送端如何不使用 Zhuge来感知网络状况。假设序号为
𝑘 和 𝑘 + 1 的数据包从服务器到达无线接入点，现在可用带宽下降。如果不使用
Zhuge，那么后面的数据包（序号 𝑘 + 1）将会比预期的更晚出队，排队延迟将逐
渐增加（蓝色的 (1)）。客户端将会收到这两个数据包的间隔变大，因此会用这个间
隔来确认它们。确认包将会以这个间隔到达 AP并离开（蓝色的 (2)）。如图 4.9所
示，不使用 Zhuge时，发送端只能在延迟数据包的确认包到达时（deltaDelay）才

能确认增加的 RTT。
有 Zhuge时，我们可以预测序号为 𝑘和 𝑘 + 1的数据包的延迟，因此可以在

到达无线接入点时预测它们的延迟（红色的 (1’)）。如果预测延迟增加，我们可以
立即延迟之前到达或将到达接入点的确认包。如图4.8中的红色箭头所示，我们可
以故意放大其他确认包之间的间隔（确认包 𝑗 + 1和 𝑗 + 2），以便及时通知发送端
（红色中的 (2’)）。这样，服务器就可以在数据包到达服务器时检测到可用带宽下降
（红色的 (3’)）。服务器测量的不同数据包的 RTT 曲线将向前移动，如图4.9所示。
在图4.9中，Zhuge通过延迟更早返回的 ACK包来快速反馈网络条件。actualDelay
是 Zhuge的控制回路。因此，拥塞控制算法的控制回路将减少 (𝑘 + 1) − (𝑗 + 1)（以
确认包的数量计数，图 4.8中的绿色箭头）。还要注意，Zhuge不需要查看和匹配
序列号和确认号——这里展示的数字仅用于说明概念。相反地，Zhuge只查看五
元组来识别流，并把序列号和 ACK号作为黑盒子来处理。这样，即使传输协议是
加密的（如 QUIC），Zhuge依然可以工作。
然而，下行数据包和上行反馈包是异步到达接入点的。因此，很难将下行数据

包预测的延迟一对一映射到上行反馈包。这可能会影响网络条件的精度。当数据包
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到达时，命运预测器将根据当前网络条件进行更新。更新的队列条件包括 qLong，
qShort和 tx，如 §4.4中介绍的那样。最终预测的总延迟计算如下：

totalDelay = qLong + qShort + tx （4.2）

下面，我们介绍 Zhuge的设计原则，以确保数据包的延迟精度。

（1）在稳态中传递精确的长期延迟。因为 Zhuge故意延迟了上行反馈包，因
此一个自然的担心是这种延迟是否会影响网络 RTT的稳态估计。例如，图 4.8中的
数据包序号 𝑘 + 1已经在下行方向中受到了长时间的排队延迟。如果 Zhuge在上
行方向中也引入了非常大的延迟，那么它将会夸大真实的 RTT，并可能干扰拥塞
控制算法的估计。

j + 1 j + 2 - - k + 1 k + 2  
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图 4.9 Zhuge将逐包 RTT曲线向左平移的示意图

为解决这一问题，我们不直接将下行方向中的延迟估计绝对值添加到上行方

向中的额外 ACK延迟中。相反，我们记录相对延迟差，即下行数据包之间的延迟
差。当估计的延迟在增加时，我们可以从下行方向记录一系列正的延迟差，并逐

渐增加上行方向中的延迟。当队列已经稳定建立（例如，对于序列号 𝑘 + 1之后的
数据包），延迟差将大约为零，上行方向中的反馈数据包也不会受到额外的延迟。

（2）传递精确的短期延迟波动。短期逐包延迟动态对于像 Copa这样的延迟敏
感的拥塞控制算法非常重要。这些拥塞控制算法将利用 RTT以下的延迟模式来控
制发送速率。但是，直接利用延迟差机制可能无法准确传递短期延迟波动。原因

是短期延迟是逐包变化的。并非每个延迟差都可以在单独的 ACK中传递。这可能
会导致多个延迟差累积到一个 ACK中，从而导致不可靠的延迟估计结果。例如，
当三个数据包在接入点中以每个包之间的延迟差为 +1ms到达时，直接延迟下一个
ACK 3ms将会引入比实际值更大的延迟增加。
为了解决这一问题，我们不直接传递逐包延迟差，而是追求下行延迟差和上

行 ACK延迟之间的分布等价性。我们维护最近下行数据包的延迟差分布。当下行
数据包到达时，我们根据命运预测器的预测延迟计算延迟差。当上行反馈数据包

到达接入点时，我们从最近的延迟差分布中采样，并使用采样得到的值来延迟反
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算法 4.1 数据包到达时：带外反馈

1 deltaDelay = curTotalDelay - lastTotalDelay
2 if deltaDelay ⩾ 0 then
3 deltaHistory.push_back(deltaDelay)

4 else
5 tokenHistory.push_back(-deltaDelay)

6 lastTotalDelay = curtotalDelay

算法 4.2 ACK包到达时：带外反馈
1 actualDelay = min (0, lastSentTime - curArrvTime)
2 actualDelay += random(deltaHistory)
3 while tokenHistory is not empty do
4 if tokenHistory.front > actualDelay then
5 tokenHistory.front -= actualDelay
6 actualDelay = 0
7 break

8 else
9 actualDelay -= tokenHistory.front
10 tokenHistory.pop_front

11 计划在当前 ACK被发出 actualDelay后再发送
12 lastSendTime = curArrvTime + actualDelay

馈数据包。这样，即使在数据包到达和离开时存在突发性，Zhuge也能模仿反馈
数据包的延迟分布。

（3）保持反馈包的顺序。 Zhuge的延迟差机制会引入一个新的问题：如何保
持反馈包的顺序。例如，如果 ACK 𝑗 + 1和 𝑗 + 2同时到达，且 ACK 𝑗 + 2的延迟
比 ACK 𝑗 + 1小，AP可能会先发送 ACK 𝑗 + 2，这会导致反馈包的顺序混乱。如
果将后续反馈包的发送时间延迟到与前面的包相同，例如等待 ACK 𝑗 + 1发送后
再发送 ACK 𝑗 + 2，这会导致 RTT的过度估计。
为了解决这一问题，我们引入了一个延迟令牌来保持反馈包的顺序，同时避

免 RTT的过度估计。当需要让后续反馈包等待前面的包发送时，我们将等待时间
存储为一个延迟令牌。下次采样到正的延迟差时，我们会先尝试消耗令牌。这样，

实际延迟的平均值将与预测延迟的平均值保持一致。

我们最终展示了 Zhuge 反馈更新器如何使用预测的延迟来更新反馈数据包。
如算法4.1 所示，当每个数据包到达时，给定该数据包的预测延迟，Zhuge 首先
计算延迟差（第 1行）。如果延迟差为非负数，我们将其存储到一个滑动窗口中。
由于 Zhuge 只能延迟正的时间，如果延迟差为负数，我们需要将其存储为令牌
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（第 4-5行）。异步地，当每个 ACK包到达时，将执行算法4.2来适当地延迟 ACK。
curArrvTime是当前 ACK的到达时间戳，lastSentTime是从无线接入点发送到服务
器的最后一个ACK的计算发送时间戳。为了保持顺序，Zhuge首先计算当前ACK
包的最小延迟，以确保当前 ACK包在前面的 ACK包之后发送（第 1行）。Zhuge
然后从最近的滑动窗口中随机采样一个延迟差（第 2行）。Zhuge进一步检查是否
有未消耗的令牌，并在有的情况下消耗令牌（第 3-10行）。最后，当前 ACK包将
被延迟并在 actualDelay之后发送。

4.5.3 带内反馈：更新负载

对于如 RTCP [25] 这样的带内反馈机制，反馈信息（例如每个数据包的接收时
间）被写入反馈数据包的负载中。我们需要更新它们的负载以将新估计的延迟带

回发送者。我们使用 RTP（数据）/RTCP（反馈）协议对来介绍如何使用两个步骤
更新反馈数据包。

• 第 1步：数据包预测。每当 RTP数据包到达时，Zhuge将预测其延迟并将预
测的延迟与其 RTP传输范围拥塞控制（TWCC）序列号一起存储在 RTP头
中。

• 第 2步：反馈构造。当需要将当前网络状况反馈回发送者时（例如每个 RTT
或每帧 [101]），Zhuge将像 RTP接收器一样行为，并基于存储的延迟和序列
号构造 TWCC反馈数据包。为了确保时间戳一致性，Zhuge将仅发送自己构
造的 TWCC数据包，并丢弃来自客户端的所有 TWCC。对于其他类型的反馈
数据包（例如用于损失恢复的负面确认（Negative Acknowledgment，NACK），
接收者报告（Receiver Reports，RR）等），Zhuge将像往常一样将其从客户
端转发到服务器。

具体的 RTP/RTCP数据包格式在 RFC [25,101] 中进行了介绍。同时，Zhuge带
内反馈机制的实现解决了两个实际存在的问题。

（1）时间同步。由于接入点上的时间戳可能与接收器不同步，因此一个直接的
问题是无线接入点和接收端之间的时间差是否会影响对拥塞控制算法的估计。事

实上，服务器被设计为容忍服务器和反馈数据包构造者（无论是客户端还是接入

点）之间的时间差，因为服务器也不与客户端同步。因此，Zhuge只需丢弃来自
客户端的所有 TWCC数据包即可，因为生成的 TWCC数据包的时间戳来自同一个
无线接入点上的时钟，这个与服务器是一致的。

（2）端到端加密。在某些情况下，RTP数据包和 RTCP反馈数据包可能会被端
到端加密 [110]。Zhuge可以在这种情况下工作，原因如下。首先，Zhuge不需要解
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密 RTP数据包负载。相反，Zhuge只需要记录序列号，这些序列号在包头中是明
文存储的。其次，Zhuge也不需要解密 RTCP反馈数据包负载。Zhuge只需要加
密构造的反馈数据包，以便服务器可以正确解码该数据包。幸运的是，在实践中，

许多服务器和客户端在连接开始时以明文共享公钥 [110]。Zhuge 可以拦截并保存
服务器的公钥，并使用它来加密构造的反馈。

4.6 讨论

在这里，我们讨论 Zhuge在实际部署中的考量与一些局限性。
首先是瓶颈到底在最后一跳还是第一跳的问题。我们主要介绍和评估 Zhuge

在下行方向的性能，即无线网络作为最后一跳。这是因为对于远程桌面、云游戏

和点播等许多实时多媒体传输应用程序，视频是从服务器传输到客户端的。远程

服务器作为发送者可以调整发送速率，并且受到长控制循环的影响。对于其他点

对点的实时多媒体传输应用程序，如视频会议，无线网络作为第一跳也可能会引

入尾延迟。在这种情况下，客户端中会建立队列。Zhuge中的机制也可以用来处
理第一跳尾延迟，方法是通过操纵客户端网络堆栈来实现，这需要与应用程序进

行集成，超出了我们的范围。

其次是可能引入的公平性的问题。减少拥塞控制算法的控制循环意味着对网

络条件的反应更快，这可能意味着发送速率增加和减少可能会更加激进。一个自然

的担忧是 Zhuge是否会损害优化流与其他流之间的公平性。我们的答案是否，因
为 Zhuge不会优先考虑目标流而牺牲其他流。(1)当发送速率增加时，无线队列应
该接近空闲。在这种情况下，Zhuge优化的流与没有 Zhuge的流具有类似的控制
回路，不会变得更具侵略性。(2)发送速率减少可能是由于无线队列积压而导致的。
Zhuge只是减少了控制回路并加速了收敛，而不同拥塞控制算法之间收敛的公平
性应该在拥塞控制算法的设计中处理 [111]。我们在 §4.7.6中进一步评估了 Zhuge
的公平性。

最后是可扩展性的问题。在本文中，我们提出了一种能够广泛应用于 TCP和
RTP/RTCP协议的广泛应用的解决方案。但是，未来可能会出现新的协议。对于新
的带外协议，只要我们能够从数据包中识别流信息，Zhuge就可以从网络层工作。
例如，由于我们不需要知道数据包的特定序列号，即使 QUIC对所有数据包进行
端到端加密，Zhuge仍然可以与 QUIC一起工作。对于带内协议，Zhuge需要运
营商发布这种协议的格式，以便相应地修反馈更新器的逻辑。
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4.7 实验评估

我们首先在4.7.1节中介绍了 Zhuge的实现细节，以及实验设置，然后通过以
下问题来评估 Zhuge的性能：

• 在真实无线数据集中，Zhuge是否可以改善尾延迟？我们使用五个真实跟踪
数据集评估了 Zhuge的性能。评估结果表明，Zhuge可以将长尾延迟的比例
降低 75%，并提高应用程序性能 91%。(§4.7.3)

• 在不同类型的无线竞争下，Zhuge 的性能如何变化？我们设计了带宽减少、
流竞争和无线干扰的无线场景。我们观察到 Zhuge 在所有场景下都能提高
性能。(§4.7.4)

• 在真实世界中， Zhuge 可以带来多大的性能提升？我们在办公室环境中部
署了 Zhuge的原型，发现 Zhuge可以从 17%到 94%提高网络和应用指标。
(§4.7.5)

• Zhuge 在稳态性能、公平性和 CPU 资源上的成本如何？我们发现 Zhuge
并不会削弱实时多媒体流的稳态性能和公平性，而且 CPU资源成本都很低。
(§4.7.6)

4.7.1 实现细节

我们将 Zhuge实现在一个基于 NS-3的仿真器和一个真实无线接入点的测试
平台上。在仿真器中，我们根据WebRTC中的参考实现实现了简化的视频编码器
和解码器。我们实现了 RTP/RTCP和 TCP协议栈，以及 §4.7.2中列出的高级拥塞
控制算法和主动队列管理算法。我们构建了网络层和链路层无线队列，并为仿真器

实现了 Zhuge。我们将命运预测器和反馈更新器中的滑动窗口设置为 40ms，这是
因为我们的视频流是 25fps。我们将发布我们的仿真器和实现的算法。对于测试平
台实验，我们在 OpenWrt中实现了 Zhuge，OpenWrt是嵌入式网络设备的开源操
作系统。命运预测器和反馈更新器以用户空间特性的形式实现在 OpenWrt中，它
们使用数据包套接字来观察和修改数据包。我们通过匹配 IP地址来识别目标实时
多媒体流，该 IP地址是由 Zhuge维护的可配置 IP列表 [112-113]。我们使用 Netgear
WNDR 3800路由器 [104]，该路由器运行 OpenWrt并支持WiFi 802.11n，用于性能
评估。我们还在 TP-Link路由器上部署 Zhuge并测量了 CPU资源。

4.7.2 实验设置

我们生成了 1080p 24fps的视频，平均比特率为 2Mbps。我们在下面列出了我
们使用的基线、跟踪和指标。
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基线。为了充分评估 Zhuge的性能，我们实现了RTP/RTCP（带宽反馈）和 TCP
（不带宽反馈）协议栈。Zhuge可以与高级拥塞控制算法和主动队列管理（AQM）
机制一起使用。在我们的 RTP/RTCP评估中，我们实现了以下解决方案：

• Gcc+FIFO. Google Congestion Control (Gcc) [60] 是 WebRTC的默认拥塞控制
算法，也被许多应用程序（如 Google Stadia和 Google Meet）采用。因此，我
们将 Gcc作为 RTP/RTCP协议的拥塞控制算法，并使用无线队列中的 FIFO
调度器作为基线。

• Gcc+CoDel. CoDel [68] 是一种主动队列管理机制，旨在处理队列溢出。它会
丢弃队列前面的数据包，而不是队列尾部的数据包，当排队延迟超过目标值

时。

• GCC+Zhuge(+CoDel). 我们在 RTP / RTCP上实现了 Zhuge，并评估当其与
Gcc共同工作时的性能。

对于 TCP的评估，我们实现了以下解决方案。请注意，我们选择的拥塞控制算法
是无损的。因此，为了简洁起见，我们分别在 FIFO和 CoDel上评估每个解决方案，
并选择更好的执行者作为基线。

• Copa. Copa [49] 是一种针对 TCP 的延迟敏感拥塞控制算法。根据许多实验，
它可以实现低延迟 [78,93]，并已部署在实际的流媒体服务中 [59]。

• Copa+FastAck. FastAck [16] 是一种基于WiFi无线接入点的优化，它通过伪造
TCP ACK包来减少延迟，该包在从客户端设备接收到 802.11 ACK时发送。

• ABC. ABC [78] 通过网络主机协调来优化无线网络性能。它直接从访问点检测

网络状况，并将其报告给发送方。但是，ABC需要修改无线接入点。
• Copa+Zhuge. 我们在 TCP上实现了 Zhuge，并评估其与 Copa的性能。

数据集。我们使用了五个亚秒级精度的真实世界的链路情况数据集。其中两

个来自WiFi网络，三个来自蜂窝网络。跟踪数据集记录了每个时间戳的带宽和延
迟。

• W1 - 餐厅 WiFi。我们测量了一个拥挤的餐厅提供的公共 WiFi AP 的吞吐
量 [114]，并在 3 小时的晚餐期间计算 200ms 分辨率的吞吐量。WiFi AP 在
2.4GHz上运行 802.11ac。

• W2 - 办公室 WiFi。我们还测量了办公室中 WiFi 无线接入点的吞吐量，该
AP在办公室工作时间运行 10小时。我们的办公室无线接入点工作在 5GHz
频段，使用 802.11ac（WiFi 5）。

• C1 -室内混合 4G/5G。通过 4G和 5G蜂窝网络的室内场景测量吞吐量 [96]。

• C2 - 城市 4G和 C3 - 城市 5G。文献 [97] 收集了 4G和 5G蜂窝网络的数据
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包。我们根据标签将数据集分为 4G和 5G。

指标。我们在评估中使用以下指标。

• RTT。我们在网络层测量数据包的往返时延（RTT）。我们将 RTT大于 200ms
的部分来统计尾部延迟比率。

• 帧延迟。帧延迟是指发送端编码帧和接收端解码帧之间的时间间隔。一帧只
能在所有该帧的数据包都到达并之前的帧已经解码之后才能解码。因此，帧

延迟是评估视频的延迟相关用户体验的直接指标。我们将帧的端到端延迟大

于 400ms的帧视为延迟帧。
• 帧率。如果客户端到达的帧率太低，用户也会体验卡顿。因此，我们还可以
根据帧率来评估视频质量。我们将每秒帧率 <10fps视为低帧率。

本文中，我们并未采用视频质量指标，如 PSNR [31]、SSIM [30] 和 VMAF [115]，因
为它们并不反映端到端的交互延迟。最近的一些工作在尝试去设计把延迟考虑在

内的主观体验指标 [65]，本章对这些暂时不考虑。

4.7.3 基于真实数据集的仿真

我们用 NS-3模拟器评估了 Zhuge在真实世界无线带宽数据集上的尾部网络
延迟和应用性能。我们使用五个跟踪数据集，分别模拟了瓶颈链路。我们评估了

Zhuge在 RTP/RTCP和 TCP上的性能。
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图 4.10 在 RTP/RTCP 协议上基于真实网
络数据集的仿真结果
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图 4.11 在 TCP协议上基于真实网络数
据集的仿真结果

首先是 RTP/RTCP协议。如图4.10所示，对于 RTP/RTCP，Zhuge在所有的数
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图 4.12 Zhuge和其他基线在 RTP/RTCP协议上的延迟分布

据集中都优于所有的基线算法，且具有一致的低延迟。具体来说，Zhuge可以将
网络 RTT大于 200ms的比例降低 45%到 75%。因此，不同数据集中延迟的帧比例
降低了 38%到 92%。这显著减少了视频的卡顿，并提高了用户体验。我们还观察
到，Gcc+CoDel在数据集 C1和 C3中优于 Gcc+FIFO，但在其他三个数据集中表现
不佳。这是因为基于延迟的拥塞控制算法（如 GCC）可能不会对丢包敏感，除非
丢包率很高（丢包率 >10%）。
我们进一步在图4.12中展示了基于 RTP/RTCP 的详细结果，以便更好地理解

Zhuge的优化。注意 Y轴都是对数坐标。我们观察到，Zhuge可以在所有尾部百
分位数上减少尾部延迟、长帧延迟比例和低帧率比例。例如，基于数据集W1，P99
尾部延迟从 400ms减少到 170ms，400ms延迟帧比例从 1%减少到 0.55%。此外，
Zhuge还可以将数据集W1和 C1中的低帧率比例减少至少 50%。

其次是 TCP协议。如图4.11所示，对于 TCP，Zhuge可以优于其他的基于接
入点的方案（Copa+FastAck）并与端-接入点协同方案（ABC）在所有数据集中实
现可比较的性能。在尾部延迟方面，Copa+Zhuge可以优于 Copa和 Copa+FastAck。
我们还观察到，Copa+FastAck并不总是比 Copa表现更好，这是由于 FastAck的过
度重传策略。ABC在数据集 C3上的性能优于 Copa+Zhuge，因为 ABC可以与接
入点和端主机协调定制的反馈消息，这可能无法在大规模部署中实现，如 §4.2.3中
所述。对于帧延迟，Copa+Zhuge在所有 trace中都比竞争对手（包括 ABC）具有
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最佳性能，除了 C1，其中 Copa+FastAck略优于 Copa+Zhuge。ABC在帧延迟方面
表现不佳，这是由于其过度的速率升级策略。我们还在 ABC论文中使用的数据集
上重复我们的实验。我们发现 Zhuge也能够有和 ABC可比较的性能。

4.7.4 无线波动下的基准测试

我们进一步仿真了 Zhuge在带宽降低、流竞争和无线干扰下的性能。

4.7.4.1 带宽下降
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图 4.13 在 RTP下出现可用带宽下降时的性能比较
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图 4.14 在 TCP下出现可用带宽下降时的性能比较

首先，我们评估了带宽下降的场景。我们评估了 Zhuge在带宽下降时的快速
适应能力，并减少了网络条件和应用程序性能下降的时间。我们首先模拟了 50ms
RTT和 30Mbps带宽的链路。当拥塞控制算法达到稳态时，我们将带宽减少为原
来的二分之一到五十分之一（𝑘值），并测量 RTT>200ms、帧延迟 >400ms和帧率
<10fps收敛前的持续时间。如图4.13所示，对于 RTP/RTCP，Gcc+Zhuge可以减少
网络下降和应用程序性能下降的时间至少 50%。TCP的结果与图4.14中的结果类
似。与 Copa和 Copa+FastAck的更好表现相比，Copa+Zhuge可以在 𝑘 < 30时将
网络 RTT的持续时间减少至少 14%到 64.3%。对于 𝑘 ⩾ 30，我们的观察是由于严
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重的丢包，TCP重传超时（RTO）主要限制了降级持续时间，Zhuge的性能提升不
如人意。类似地，Zhuge在 𝑘 < 15时优于 ABC（联合网络主机优化）。根据我们
在图4.2中的测量，99%的带宽下降情况都落在 𝑘 < 15，Zhuge带来了很好的改进。

4.7.4.2 流竞争

0 1 0 2 0 3 0 4 0
0
2
4
6
8

1 0

�
�
�
�

 (s)

�����

(a)网络 RTT>200ms

0 1 0 2 0 3 0 4 0
0
2
4
6
8

1 0

�����

(b)帧延迟 >400ms

0 1 0 2 0 3 0 4 0
0
2
4
6
8

1 0

�����

G c c + F I F O
G c c + C o D e l
G c c + Z h u g e

(c)帧率 <10fps

图 4.15 在 RTP下出现流竞争时的性能比较

其次，我们评估了流竞争的场景。我们接下来研究了 Zhuge在遇到同一瓶颈
队列上的竞争者时的表现。我们启动了不同数量的采用 TCP CUBIC的竞争流量，
并让它们在接入点上竞争。我们测量了网络 RTT>200ms、帧延迟 >400ms和帧率
<10fps的持续时间。如图4.15所示，与 FIFO和 CoDel相比，Zhuge可以在所有情
况下将性能下降的持续时间减少至多 40%。因此，Zhuge可以有效地减轻竞争下
的性能下降。
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图 4.16 在 RTP协议中出现无线干扰时的性能比较

4.7.4.3 无线干扰

最后，我们评估了无线干扰的场景。我们测量了不同数量的无线干扰者对

Zhuge的性能影响。这些干扰者也是基于 TCP CUBIC的大文件传输应用，但这些
应用连接到不同的接入点。它们与 Zhuge优化的实时多媒体传输流竞争同一无线
信道。我们将干扰者的数量从 5 到 40 进行变化。请注意，在无线干扰的场景中，
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无线信道中的干扰一直存在，因此我们无法像之前两种情况那样计算单个事件的

下降持续时间。如图4.16所示，Zhuge可以将网络条件和应用程序性能下降的持续
时间减少至少 50%。请注意，根据 Cisco最近的测量 [16]，在 2.4GHz信道上，90%
的干扰者数量最多为 29。因此，Zhuge可以在嘈杂的无线环境中带来好处。

4.7.5 真实世界实验
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图 4.17 基于 OpenWrt的WiFi无线接入点测试平台上的实验评估

我们进一步评估了 Zhuge 在基于 OpenWrt 的 WiFi 无线接入点测试平台上
的性能。我们在两台笔记本电脑上的 Microsoft Edge 浏览器中使用 WebRTC 的
API [116]设置了一个实时多媒体的服务器和客户端。服务器通过 RTP/RTCP和 GCC
将时间戳视频流传输到客户端。服务器与无线接入点通过有线连接，而客户端通

过WiFi连接到无线接入点。我们评估了 Zhuge在以下场景下的性能，每个场景持
续 6小时。

• scp. 这个实验旨在评估 Zhuge在实时多媒体流量竞争中的性能，与其他流
量竞争。我们每 30秒启动和停止一次从服务器到客户端的 scp文件传输。

• mcs. 这个实验旨在模拟波动的无线信道。802.11接入点将在链路层动态地
改变调制解调方式（MCS）以适应信道条件。因此，类似于 [78]，我们每 30
秒使用 Linux iw命令随机地改变MCS，并评估 Zhuge对波动的反应。

• raw. 这里还报告了在一个拥挤的办公室中运行实时多媒体应用程序而不进
行任何配置的结果。

我们通过分析数据包捕获来测量网络 RTT，并通过计算视频发送和视频接收
之间的时间戳差来计算帧延迟。如图4.17(a)和4.17(b)所示，Zhuge的网络 RTT和
帧延迟与基线相比在所有情况下均提高了 17%至 95%（网络 RTT）和 9%至 67%
（帧延迟）。这表明 Zhuge可以有效地减少实际无线环境中的尾部延迟。

同时，我们还评估了 Zhuge 在稳定的无线信道下维持与基线相似性能的能
力。我们通过测量基于Microsoft Edge的视频的平均比特率来评估稳态性能，并在
图4.17(c)中呈现结果。我们观察到 Zhuge可以保持类似的平均比特率，证明它在
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稳态中维持性能。请注意，在这里尾部延迟的改进并不会反映在比特率结果中。

4.7.6 深入研究

最后，我们评估了 Zhuge的公平性和运行时开销。
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图 4.18 Zhuge命运预测器的预测准确性。

4.7.6.1 估计准确性

我们测量了在估计数据包延迟时的准确性（§4.4.1）。我们将估计的延迟与后来
测量的相同数据包的实际延迟进行比较。我们在图4.18(a)中展示了不同数据集中
预测误差的分布。在我们的实验中，大多数情况下，预测误差都远小于RTT（50ms）。
我们还将不同的结果放入不同的桶中，并在图4.18(b)中呈现每个桶的频率的热度
图。如图4.18(b)所示，当估计延迟较低（1-64ms）时，估计通常是准确的。当估计延
迟较高（>64ms）时，估计可能不准确，但实际延迟仍然足够高（超过一个 RTT），
此时发送方就已经会减少发送速率。
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图 4.19 Zhuge的公平性

1 2 3 4 5
0 %

2 0 %
4 0 %
6 0 %
8 0 %

CP
U�
�
�

Z h u g e����

N e t g e a r
T P - L i n k

图 4.20 CPU开销

4.7.6.2 内部公平性。

我们分析了 Zhuge是否会影响稳态中的比特率公平性，当同时优化两个实时
多媒体传输流量的时候。我们报告了两个流量在竞争同一个接入点的时候按归一

化为链路容量后的吞吐量。图4.19中的柱状图 𝑎报告了两个流量没有 Zhuge的吞
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吐量，而条形图 𝑐报告了两个流量都由 Zhuge优化的吞吐量。我们发现，对于GCC
和 Copa，稳态中的比特率公平性不受 Zhuge的影响。对于 GCC，Zhuge甚至略
微提高了平均流比特率 10%。这是因为 Zhuge使发送方能够更快地对发送速率超
过链路容量的情况做出反应。

4.7.6.3 外部公平性。

我们评估了 Zhuge是否会通过在竞争中损害具有相同拥塞控制算法的其他流
量来优化流量。我们测量了两个 RTC流量的比特率，其中一个由 Zhuge优化，另
一个没有。我们在图4.19中的条形图 𝑏中呈现结果。对于 GCC和 Copa，两个流量
的比特率差异都小于 3%。因此，如 §4.6所述，Zhuge的性能改进不是建立在牺牲
其他流量的性能上的。相反，两个流量公平竞争，如拥塞控制算法所期望的那样。

4.7.6.4 运行时开销

Zhuge 也可以通过接受可接受的开销来实现。我们在一个基于 OpenWrt 的
NetgearWiFi无线接入点和一个 TP-Link TL-WDR4900无线接入点上测量了 Zhuge
的 CPU利用率。我们通过 Zhuge处理不同数量的并发未加密的 RTC流量来测量
CPU利用率，并在 Figure 4.20中呈现结果。这两个十年前制造的 AP仍然可以支持
Zhuge处理 5个并发的 RTC流量，这可以覆盖许多真实场景（例如家庭WiFi）。

有几个方向可以优化 Zhuge的资源开销。首先，当 CPU利用率很高时，Zhuge
可以选择性地更新网络状况，而不是估计所有下行数据包。只要估计之间的时间间

隔是微不足道的（例如几毫秒），则控制循环仍然可以减少。此外，我们的 Zhuge原
型仅仅是实现基于用户空间数据包套接字，后续可以进一步通过将 Zhuge作为内
核模块插入来优化。最后，还有一些成功解决方案部署在商业无线接入点中 [16,117]。

因此，我们对在大规模部署 Zhuge有进一步优化的信心。

4.8 小结

我们提出了 Zhuge，一个在无线接入点中的解决方案，可以通过减少控制回
路以减轻实时多媒体传输应用程序在无线网络中的尾延迟。Zhuge使用命运预测
器预测每个数据包到达时的命运，并使用反馈更新器通过多种协议快速通知发送

方这些延迟预测的结果。我们使用真实世界的数据集模拟和在测试基础设施中的

部署来评估 Zhuge的性能。实验表明，Zhuge在不同场景中将长延迟的尾部和实
时多媒体应用程序性能降低减少了 17%到 95%。
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第 5章 控制通路决策：基于规则地转换控制策略

5.1 本章引言

近年来，深度学习（Deep Learning，DL）已经被广泛应用于网络优化问题，包
括视频流媒体 [23,118-119]、本地流量控制 [120-121]和网络资源管理 [122-124]。深度学习

的关键启发是利用深度神经网络（Deep Neural Networks，DNNs）来拟合复杂的
函数，从而实现预测 [125-126]。此外，深度神经网络可以与标准优化技术（如强化

学习 [127]）结合，从而实现数据驱动和自动化的性能提升。因此，以前的工作已

经证明了深度学习在多个网络应用中的显著性能提升，包括手工设计的启发式算

法 [23,120,128]。

然而，深度神经网络的优异性能来自于其使用数百万甚至数十亿个参

数 [94,125]。这种成本根本上源于深度神经网络的设计，因为它们通常需要大量的

参数来实现通用函数近似 [126]。因此，网络运营商必须将深度神经网络视为大型

黑盒子 [129-130]，这使得基于深度学习的网络系统难以调试、部署和进行临时调

整 (§5.2.1)。因此，网络运营商坚持认为，基于深度学习的网络系统在实践中不
适合进行关键部署。

数年来，机器学习社区已经开发了几种技术来理解深度神经网络的行为，例如

图像识别 [131-132]和语言翻译 [133-134]。这些技术专注于外科监测神经元的激活，以

确定神经元对哪些特征敏感 [132]。然而，直接将这些技术应用于基于深度学习的

网络系统是不合适的—网络运营商通常希望从输入（例如，将具有某些头部的数
据包调度到端口）映射到简单、确定性的控制规则，而不是对深度神经网络的操

作细节进行挑剔。此外，网络系统在应用设置和输入数据结构方面都是多样化的。

当前的深度神经网络解释工具，主要针对结构良好的向量输入（例如，图像、句

子），在多样化的网络系统中都不够充分。因此，需要为网络系统开发一个特定于

网络系统的可解释深度学习框架，以便网络运营商可以在网络系统中使用深度学

习，同时保持对系统行为的控制权。

本章中，我们的高层次设计目标是通过人类可读的控制策略来解释基于深度

学习的网络系统，以便网络运营商可以轻松地调试、部署和临时调整基于深度学习

的网络系统。本章提出了 Metis①来提供可解释性。为了支持各种网络系统，Metis
发现大多数视频流媒体的自适应系统是本地系统，它们在本地收集信息并仅为一

个实例做出决策，例如端设备上的拥塞控制代理和交换机上的流调度器。

① Metis是希腊神话中的一位女神，起着一种咨询的角色。
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具体来说，我们采用了一种决策树转换方法 [135-136]来转换这些系统。这种

设计选择的主要观察是，现有的启发式实时多媒体传输系统通常是规则决策系

统 (§5.3.1)，它们具有相当简单的决策逻辑（例如，基于缓冲区大小来选择速率
的方案 [22]）。因此，本工作的转换是建立在教师-学生的模仿学习训练过程之上的，
其中深度神经网络策略充当教师并生成输入输出样本来构建学生决策树 [136]。然

而，为了与深度神经网络匹配性能，传统的决策树算法 [137]通常会输出大量的分

支，这些分支实际上是不可解释的。我们利用两个重要的观察结果来将分支修剪

到网络运营商可以接受的数量。首先，本地系统中的合理策略通常会在观察到的

状态中一致地输出相同的控制动作。例如，任何性能良好的自适应码率系统都会

在缓冲区充足的情况下输出相同的比特率。因此，通过依赖教师深度神经网络生

成的数据，决策树可以轻松地剪掉决策空间。第二，不同的输入输出对对策的性

能贡献是不同的。我们采用一种特殊的重采样方法 [135]，使得教师深度神经网络可

以指导决策树优先考虑导致最佳结果的行动。从经验上看，我们的决策树可以生

成人类可读的解释 (§5.5.1)，而且性能损失可以控制在 2%以内。
为了完整评估 Metis的可解释性，我们使用 Metis生成基于深度学习的自适

应码率系统的可解释策略 (§5.5.1)。例如，我们解释了 Pensieve [23]的比特率自适应
策略，并提出了一个新的决策变量。我们还展示了 Metis在基于深度学习的网络
系统的设计、调试、部署中的三种用例。(i)Metis帮助网络运营商使用 Pensieve的
神经网络结构来将平均 QoE改善了 5.1% (§5.5.3)。(ii) Metis调试 Pensieve的深度
神经网络，并在不使用决策树的情况下将平均 QoE提高了 4% (§5.5.3)。(iii)Metis
使 Pensieve的轻量级版本具有更短的决策延迟，最高是 156分之一 (§5.5.5)。
本章主要贡献如下：

• Metis，一个通用的框架，用于解释基于深度学习的网络系统，以便网络运营
商可以轻松地调试、部署和临时调整基于深度学习的网络系统。它通过决策

树来解释实时多媒体传输的决策系统（§5.3）。
• Metis 的原型实现，包括基于深度学习的多媒体传输码率决策系统 Pen-
sieve [23] (§5.4)，以及它们的解释，包括捕获已知的启发式策略和发现新的知
识 (§5.5.1)。

• 三个 Metis的用例，用于帮助网络运营商设计 (§5.5.3)，调试 (§5.5.4)，和部
署 (§5.5.5)基于深度学习的网络系统。
据本文所知，Metis是第一个用于解释基于深度学习的网络系统的通用框架，

并适用于实时多媒体传输应用。Metis源代码可在https://github.com/transys-project
/metis/上获得。我们相信 Metis将通过缩短、稳定网络算法的决策来加速基于深度
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学习的网络系统在实践中的部署。

5.2 动机

我们通过分析下面两个问题来引入 Metis。
1. 为什么当前的基于深度学习的网络系统缺乏可解释性？（§5.2.1）
2. 为什么现有的解释方法对基于深度学习的网络系统不起作用？（§5.2.2）

5.2.1 现有系统的缺陷

深度神经网络的黑盒子属性使得网络运营商难以理解网络系统的决策。在不

能理解决策的情况下，网络运营商可能没有足够的信心将基于深度学习的网络系

统部署到实际网络中 [130]。此外，如图 5.1所示，基于以下原因，黑盒子属性会给
网络系统的调试、在线部署和临时调整带来很多不便。

调试

部署

调整复杂系统

难以理解

资源消耗高

不易调整 网络管理员

图 5.1 复杂决策系统在网络系统的生命周期中许多环节都会制造障碍

（1）难以理解的结构。深度神经网络可能包含数千到数十亿个神经元 [94]，使

得它们对网络运营商来说难以理解。由于深度神经网络的复杂结构，当基于深度

学习的网络系统无法按预期执行时，网络运营商将难以定位错误的组件。即使在

找到深度神经网络结构中的次优设计之后，网络运营商也面临着重新设计它们以

获得更好性能的挑战。如果网络运营商能够跟踪输入和输出之间的映射函数，那

么就会更容易调试和改进基于深度学习的网络系统。

（2）重量级的部署。深度神经网络在资源消耗和决策延迟方面都是笨重的 [138]。

即使使用高级硬件（例如 GPU），深度神经网络也可能需要几十毫秒的决策时
间 (§5.5.5)。相比之下，网络系统，尤其是端设备（例如移动电话）上的实时多媒体
传输系统，都是资源受限且延迟敏感的 [138]。例如，将基于深度神经网络的自适应

码率算法加载到移动客户端上可能会使页面加载时间增加大约 10秒 (§5.5.5)，这
将使用户离开该页面。现有的系统通常只提供“尽力而为”的服务，并在无法满足

资源和延迟约束时回滚到启发式策略 [120]，从而降低了深度神经网络的性能。
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（3）不可调整的策略。实际部署网络系统还需要临时调整或添加临时功能。例
如，我们可以调整公平调度中不同作业的权重，以跟上工作负载的波动 [128]。但是，

由于缺乏解释，网络运营商在需要调整网络系统时会遇到困难。如果网络运营商

不理解深度神经网络做出这样的决定的原因，那么任意调整可能会导致严重的性

能下降。例如，当网络运营商想要手动将流从路径上重新路由时，如果没有决策

的解释，网络运营商可能不知道如何以及在哪里放置该流。

讨论。应用深度神经网络到网络系统的工作仍处于初级阶段：Pensieve [23]、
AuTO [120]和 RouteNet [122]（分别于 2017、2018和 2019年发表）的深度神经网络
层数都不到十层。与此相比，其他领域中深度神经网络层数的增长已经呈指数级

增长（见图 5.2，图像来源于 [139]）。最近的一些自然语言处理的大模型（如 GPT）
甚至包含数十亿个参数 [94]。虽然我们并不是说越大越好，但毫无疑问，更大的深

度神经网络会加剧问题并阻碍将基于深度学习的网络系统部署到实际网络中。
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图 5.2 ImageNet挑战获胜者中深度神经网络的指数增长 [140]

5.2.2 现有解释方法的不足

对于基于深度学习的网络系统，现有的解释方法 [141-142]在以下方面不足：

（1）不同的解释目标。为什么深度神经网络做出某个决定的问题可能从两个
角度得到答案。在机器学习社区，答案可能是理解机器学习模型的内部机制（例

如，哪些神经元对某些特定输入特征有所反应） [131-132]。这就像是试图通过手术

理解大脑的工作原理。相比之下，网络运营商期望的答案是输入和输出之间的关

系（例如，哪些输入特征影响决策）[130]。网络运营商需要的是一种方法来解释深

度神经网络输入和输出之间的映射。

（2）多样化的网络系统。基于深度学习的网络系统具有不同的应用场景，并
基于各种深度学习方法，例如前馈神经网络（FNN） [23]、循环神经网络（RNN）
[143]和图神经网络（GNN）[128]。因此，使用单一的解释方法来解释多样化的基于

深度学习的网络系统是不够的。例如，LEMNA [144]只能解释 RNN的行为，因此不
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适用于基于 GNN的网络系统 [128]。Metis观察到实时多媒体传输的速率调整机制
其实是本地系统，并开发了相应的技术。

因此，Metis引入了基于决策树的方法以解释基于深度学习的网络系统。

5.3 决策树解释

在本节中，我们首先介绍决策树解释方法的设计考量 (§5.3.1)，然后介绍将深
度神经网络转换为决策树的详细方法 (§5.3.2)。

5.3.1 设计考量：决策树

如 §5.1所述，Metis将深度神经网络转换为决策树，以便解释网络系统的行为。
在这一过程中，可能有很多候选模型，例如（超）线性回归 [144-145]、决策树 [135-136]等。

我们推荐读者参考 [141-142]以有一个更全面、深入的理解。

内部节点

叶子节点

S

S

状态空间
决策边界

很低的
近似误差

图 5.3 决策树模仿原有决策边界的示意图

在本章中，我们选择决策树作为解释方法的基础是基于以下三个原因：首先，

决策树的逻辑结构与网络系统的策略相似，例如，交换机的流调度算法通常依赖

于一组转发规则，例如最短作业优先 [84]。自适应码率算法依赖于基于缓冲区占用

和预测吞吐量的预先计算规则 [34,38]。其次，如图5.3所示，决策树具有丰富的表达
能力和高度的可信度，因为它们是非参数的，可以表示非常复杂的策略 [146]。我们

在 [147]中展示了决策树转换的性能与其他方法 [144-145]的比较。第三，决策树对于

网络系统来说是轻量级的，这将为资源消耗和决策延迟带来进一步的好处 (§5.5.5)。
还有一些研究工作尝试将深度神经网络解释为编程语言 [148-149]。但是，为每个网

络系统设计不同的原语是耗时且低效的。

有了决策树形式的解释结果，决策过程就变得透明了。我们便可以解释理解
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决策结果。同时，我们也可以调试深度神经网络模型，以便在它们生成次优决策

时进行调试 (§5.5.4)。此外，由于决策树的大小更小，计算成本更低，因此我们还
可以在线部署决策树，而不是部署重量级的深度神经网络模型。这将导致低决策

延迟和资源消耗 (§5.5.5)。

5.3.2 转化方法
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图 5.4 老师纠正学生决策的示意图

为了从一个精调的深度神经网络中提取决策树，我们采用了 [135]中提出的教
师-学生模仿训练方法。如果不采用教师-学生模仿训练方法，一个错误的决策便可
能将学生带离老师原有的轨迹。如图5.4所示，一个错误的决策可能会将原有决策
树带入未经历过的一片状态空间。决策树因为在这片区域内没有任何先验知识，它

便可能会做出错误决策。这些错误决策会进一步将决策树带着偏离原有轨迹，进

一步恶化性能。因此，本工作持续仿真决策树的性能，并让原有的自适应码率算

法作为老师持续纠正决策树作为学生做出的决策。决策树便会因此逐渐学到如何

在整个状态空间中决策。

我们按照如下步骤重现网络系统的关键转换步骤：

步骤 1：跟踪收集。训练决策树时，重要的是从深度神经网络中获取适当的数
据集。简单地覆盖所有可能的（状态，动作）对是太昂贵的，而且不能充分反映目

标策略的状态分布。因此，Metis跟踪由教师深度神经网络生成的轨迹。此外，网
络系统是顺序决策过程，其中每个动作对未来状态都有长期影响。因此，决策树可

能会由于不完美的转换而与深度神经网络轨迹产生显着偏差 [135]。为了使转换的

策略更加健壮，我们让深度神经网络策略接管偏离轨迹的控制，并重新收集（状

态，动作）对以改进转换训练。我们重复该过程，直到偏差被限制在可接受范围内

（即，转换的策略紧跟深度神经网络轨迹）。

步骤 2：重采样。本地系统通常优化策略而不是独立的动作 [23,120-121]。在这种

情况下，网络系统的不同动作可能对优化目标的重要性不同。例如，ABR算法在
缓冲区极低时下载大块会导致长时间停顿，从而导致严重的性能下降。同时，当
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网络条件和缓冲区处于适中时下载稍大的块不会产生显着影响。然而，决策树算

法旨在优化单个动作的准确性，而将所有动作视为相同。因此，它们的优化目标

不匹配。现有的基于深度学习的本地系统采用强化学习（RL）来优化策略而不是
单个动作，其中每个（状态，动作）的优势表示对优化目标的重要性。因此，我们

遵循最近在 RL策略中将深度神经网络转换为决策树的进展 [135]，并根据优势函数

对 𝒟进行重采样。对于每对 (𝑠, 𝑎)，我们计算其优势函数 𝐴(𝑠, 𝑎)，并将其作为采样
概率的权重。

𝑝(𝑠, 𝑎) ∝ (𝑉 (𝜋∗)(𝑠) − min
𝑎′∈𝐴

𝑄(𝜋∗)(𝑠, 𝑎′)) ⋅ 1 ((𝑠, 𝑎) ∈ 𝒟) （5.1）

其中，𝑉 (𝜋∗)(𝑠)和 𝑄(𝜋∗)(𝑠, 𝑎)是 RL中的价值函数和 𝑄函数 [127]。价值函数表

示从状态 𝑠开始并遵循策略 𝜋的预期总奖励。𝑄函数进一步指定下一步动作 𝑎。𝜋∗

是深度神经网络策略，𝐴是动作空间。1(𝑥)是指示函数，当且仅当 𝑥为真时等于
1。我们将公式5.1的分析细节放在 [147]中。

然后，我们在重采样的数据集上重新训练决策树。我们的实验结果表明，重采

样步骤可以提高 73%的数据集中的 QoE。

步骤 3：修剪。由于决策树的大小有时比网络运营商能够理解的更大，我们采
用成本复杂度修剪（CCP）[137]来根据网络运营商的要求减少分支的数量。与其他

修剪方法相比，CCP在实践中可以获得与相似错误率相似的较小决策树 [150]。在

其核心，CCP创建了一个修剪后决策树的复杂度成本函数，以平衡准确性和复杂
性。此外，对于网络系统中的连续输出（例如，队列阈值 [120]），我们采用回归树

的设计来生成实值输出 [151]。在我们的实验中，对于 Pensieve，叶节点的大小可能
达到 1000。使用 CCP，修剪决策树到 200个叶节点只会导致性能下降不到 1%。

步骤 4：部署。最后，网络运营商可以在线部署转换后的模型，并同时享受深
度学习带来的性能提升和转换后模型提供的可解释性。我们的评估表明，两个基于

深度学习的网络系统的决策树的性能下降不超过 2%（§5.5.5）。我们还在 §5.5.4和
§5.5.5中介绍了将深度学习网络系统转换为决策树的其他好处（易于调试和轻量级
部署）。

5.4 系统实现

在现有互联网视频传输中，每个视频由许多块（几秒钟的播放时间）组成，每

个块以多个比特率编码 [23]。Pensieve是一种基于深度强化学习的用于优化比特率
和网络观测值的自适应码率系统（例如，过去的块吞吐量和缓冲区占用）。
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我们在本节中使用 Pensieve的实现 [23]。除非另有说明，我们使用相同的视频。

视频块大小和比特率分别设置为 4 秒和 {300, 750, 1200, 1850, 2850, 4300} kbps。
真实网络数据集包括 250个 HSDPA数据集的记录 [152]和 205个 FCC数据集的记
录 [153]。我们使用 tf.js [154]将深度神经网络集成到 JavaScript中，以便在浏览
器中运行 Pensieve。我们采用了与 Pensieve相同的环境和 QoE指标。
我们接着实现了 Metis+Pensieve。我们使用 [23]提供的精调后的模型来生成

决策树。我们将五个基线自适应码率算法（BB [22]，RB [23]，Festive [155]，BOLA [34]，

rMPC [38]）作为基线算法来对比，并将其迁移到 dash.js [156]中进行测试。

5.5 实验评估

本节经验性地评估了 Metis的可解释性。我们首先评估 Metis在两种类型的
基于深度学习的网络系统上的可解释性。然后，我们展示了 Metis如何解决现有
的基于深度学习的网络系统的缺点（§5.2.1）。最后，我们对 Metis的可解释性进行
了基准测试。总体而言，我们的实验涵盖了以下方面：

• 系统解释。我们通过展示 Metis 对 Pensieve 的解释及新发现的知识来证明
Metis的有效性 (§5.5.1)。

• 模型设计指南。我们基于 Metis提供的解释，展示了如何改进 Pensieve的深
度神经网络结构以获得更好的性能 (§5.5.3)。

• 启用可调试性。我们基于 Pensieve的一个用例，展示了 Metis如何调试问题
并通过调整决策树的结构来提高 Pensieve的性能 (§5.5.4)。

• 轻量级部署。对于 Pensieve，网络运营商可以直接在线部署 Metis提供的转
换后的决策树，并同时获得轻量级部署带来的好处 (§5.5.5)。

• Metis 深入探索。我们最后在不同设置下评估了 Metis的解释性能、参数敏
感性和计算开销 (§5.5.1)。

5.5.1 系统解释

有了 Metis，我们可以解释基于深度学习的网络系统的决策过程。我们展示了
Metis如何解释 Pensieve的决策过程。
我们在图5.5中展示了 Metis+Pensieve的前四层决策树。每个节点的决策变量

包括上一个块的比特率（𝑟𝑡）、上一个吞吐量（𝜃𝑡）、缓冲区占用（𝐵）和上一个块
的下载时间（𝑇𝑡）。由于我们只展示了决策树的前四层，因此我们用图5.5中的调色
板表示每个节点的最终决策的频率。颜色代表该节点选择某个比特率的频率。例

如，调色盘中的箭头代表 67%经过该节点的状态最终选择了 4300kbps，33%选择
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图 5.5 Metis+Pensieve的决策树的前四层

了 2850kbps。
从图5.5中的解释可以看出，Metis+Pensieve在两个方面表现出优势。(i)发现

新知识。在前两层中，Metis+Pensieve首先根据上一个块的比特率将输入分类为四
个分支，这与现有方法不同。上一个比特率的选择包含了对输出QoE的影响。基于
这一观察，我们建议网络运营商可以通过特别关注上一个块的比特率来改进 ABR
算法。我们在 §5.5.3中展示了如何利用这一观察来改进深度神经网络结构。(ii)捕
捉现有的启发式方法。与现有方法类似，Metis+Pensieve基于缓冲区占用 [22,34]和

预测吞吐量 [38,156]来做出决策。通过 Metis的解释，我们可以看到这些启发式方法
的影响。例如，我们可以看到 Metis+Pensieve在缓冲区占用较低时选择了较低的
比特率，这与现有方法的启发式方法一致。我们在 §5.5.4中展示了如何利用这一观
察来调试 Pensieve的问题。

5.5.2 性能保持

我们通过对比原有决策算法和 Metis生成的决策树的 QoE来评估 Metis的性
能维持性。我们因此测量了Metis生成的决策树和原有决策算法的QoE比值。QoE
比值小于 100%表示性能下降。由于 QoE的值跨越了正负值，我们将所有的 QoE
值归一化到均值为 1，标准差为 1的分布中。我们在不同的 trace和不同的 QoE指
标上展示了详细的结果，如图5.6所示。我们展示了三种算法在三种 QoE指标、七
种数据集和三种自适应码率算法上的第 10、25、50、75和 90百分位数的 QoE比
值。我们可以看到，大多数中位性能下降小于 5%，这表明 Metis可以准确地转换
复杂的算法在广泛的场景中。
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5.5.3 模型设计指导
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图 5.7 修改前后的 Pensieve的深度神经网络结构
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(b)测试集

图 5.8 修改前后的 Pensieve的 QoE和训练效率

我们展示了如何利用 Metis的解释来改进 Pensieve的深度神经网络结构的一
个例子。我们在 §5.5.1中发现，Pensieve在决策时显著依赖上一个块的比特率（𝑟𝑡）。

这表明 𝑟𝑡可能包含对优化结果的重要信息。

为了利用这一观察，我们修改了 Pensieve的深度神经网络结构，使得 𝑟𝑡 对输

出结果的影响更大。如图5.7(b)所示，我们直接将 𝑟𝑡连接到输出层，这样可以更直
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接地影响预测结果。我们基于 §5.5.1中的解释，修改了 Pensieve的深度神经网络结
构。虽然两个深度神经网络结构在数学上是等价的，但由于深度神经网络的巨大

搜索空间 [157]，它们将导致不同的优化性能和训练效率。通过将重要的输入特征放

在输出附近（从而简化重要特征与结果之间的关系），修改后的深度神经网络将更

多地关注重要特征。

我们在同一训练集上训练了两个深度神经网络模型，并在测试集上评估了它

们的 QoE。结果如图5.8所示，阴影区域表示 ±标准差。从原始模型和修改后的模
型的曲线中，我们可以看到修改后的深度神经网络可以提高训练速度和最终 QoE
两个指标。例如，在测试集上，修改后的深度神经网络平均比原始深度神经网络

提高了 5.1%的 QoE①。考虑到视频提供商的观看规模（每天观看数百万小时的视
频 [158]），即使是小的 QoE提高也是重要的 [119]。此外，修改后的深度神经网络可

以在平均情况下节省 55万轮迭代来达到相同的 QoE，这可以节省 23小时的时间。

5.5.4 为可调试性赋能

当解释 Pensieve时，就像Dethise et al. [129]所报告的那样，我们发现有些比特率
很少被 Pensieve选择。§5.5.1中的实验中选择的比特率的频率如图5.9(a)和5.9(b)所
示。Metis+Pensieve生成的结果与 Pensieve几乎相同，其中 1200kbps和 2850kbps
很少被选择。在 300kbps到 4300kbps的六个比特率中，两个比特率（1200kbps和
2850kbps）很少被 Pensieve选择。这种不平衡引起了我们的兴趣，因为没有被选择
的比特率是中位数比特率：最高或最低比特率可能由于网络条件而不被选择，但

中位数不应这样。

为了进一步探索原因，我们在 300kbps 到 4500kbps 的一组固定带宽上模拟
Pensieve。由于 [23]使用的示例视频太短，我们将测试视频替换为 1000秒的视频，
并保持所有其他配置与原始实验相同。如图5.9(c)所示，1200kbps和 2850kbps仍然
不被 Pensieve首选。例如，在 3000kbps的链路上②，最优的决策是选择 2850kbps，
然而，在这种情况下，Pensieve 选择 2850kbps 的比例仅仅为 0.4%，而其余决策
则在 1850kbps和 4300kbps之间分配。如图5.10所示，在一条 3000kbps的链路上，
BB，RB和 rMPC学习到最优策略并收敛到 2850kbps。Metis+Pensieve (Metis+P)和
Pensieve在 1850kbps和 4300kbps之间振荡，降低了 QoE。与此相反，其他基线学
习到了最优策略并将其决策固定为 2850kbps，从而获得更高的 QoE。类似的观察
也可以在 1200kbps的链路上观察到。
研究了 Pensieve的原始输出后，我们发现 Pensieve没有足够的信心来选择任

① 注意到，Pensieve在 [23]中报告的离线最优性差也只有 9.6%-14.3%。
② 在这种情况下，比特率大约为 2850kbps。
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图 5.9 Pensieve在不同场景下的动作选择分布
67



第 5章 控制通路决策：基于规则地转换控制策略

0 4 8 2 0 0 4 0 0 6 0 0 8 0 0 1 0 0 0
3 0 07 5 01 2 0 0

1 8 5 0
2 8 5 0

4 3 0 0

B B R B r M P C
M e t i s +

P
P e n s i e v e2 . 0

2 . 2
2 . 4
2 . 6
2 . 8

Qo
E

�
�

 (k
bps

)

�� ( s )

 R B   r M P C   B B
 M e t i s + P   P e n s i e v e

����

图 5.10 一条 3000kbps链路上各算法的决策结果

何一个比特率。因此，它在这两个比特率之间振荡。Pensieve的训练机制可能导致
这个问题。在每一步中，深度学习代理尝试强化导致更大奖励的特定行为。在这

种情况下，当代理发现六个动作中的四个可以获得相对较好的奖励时，它将通过

不断选择这些动作来不断强化这一发现，并最终放弃其他动作。选择更少的动作

可以使代理对其具有更高的信心，但也会使代理收敛到这种情况下的局部最优。
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图 5.11 过采样前后算法的性能对比

除了像 Dethise et al. [129]那样发现问题之外，Metis还可以帮助解决问题。没
有 Metis，由于 Pensieve是基于强化学习设计的，网络运营商没有深度神经网络模
型的显式结果。网络运营商可能需要在奖励中惩罚比特率的不平衡，并重新训练

深度神经网络模型数小时到数天，而不知道这一深度学习是否可以逃离局部最优。

使用 Metis，从深度神经网络到决策树的转换提供了一个网络运营商调试模型的
接口。由于训练决策树的数据集 𝒟非常不平衡，作为一个简单的解决方案，我们
对丢失的比特率进行过采样，以确保采样后的频率大约为 1%。如图5.11所示，在
HSDPA 跟踪上，过采样的决策树（Metis+Pensieve-O）平均比深度神经网络提高
1%，在第 75百分位上提高 4%。在这里的图中，QoE被 Pensieve标准化了。
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5.5.5 轻量级部署

Metis提供的决策树部署起来非常轻量。前面第5.5.2节已经证明，该决策树和
原始决策算法之间的性能损失很小（小于 2%）。因此，直接部署 Metis的决策树
将（i）缩短决策延迟，（ii）减少资源消耗并带来更多的性能收益，并且（iii）使
其能够部署到高级设备上。
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图 5.12 页面大小和 JS内存

资源消耗。我们评估Metis+Pensieve的资源消耗（具体而言，页面加载时间和
内存消耗）。为了消除 DASH播放器中其他模块的影响，我们将这些 ABR算法与
fixed算法进行比较，该算法始终选择最低比特率。

对页面加载时间而言，如果 HTML页面大小太大，用户必须等待很长时间才
能开始播放视频。如图5.12所示，fixed，BB，RB和 BOLA的页面大小几乎相
同，因为它们的处理逻辑很简单。Pensieve增加了 1370KB的页面大小，因为它需
要先下载深度神经网络模型。相比之下，Metis+Pensieve具有与启发式算法相似的
页面大小。当良好的传输速率为 1200kbps（Pensieve评估跟踪的平均带宽）时，与
fixed相比，ABR算法的附加页面加载时间减少了 156×：Pensieve引入了 9.36
秒的附加页面加载时间，而 Metis+Penseve只增加了 60ms。
我们接下来测量了运行时内存，并在图5.12中呈现了结果。由于神经网络的前

向传播复杂，Pensieve消耗了比其他 ABR算法更多的内存。相比于原始 Pensieve
模型，Metis+Pensieve引入的额外内存平均减少了 4.0×，峰值减少了 6.6×，这与其
他启发式算法的水平相当。

5.5.6 Metis深入探索

最终，我们概述了深入探索Metis的实验。我们将详细的实验设置和更多的实
验结果放到 [147]中。

（1）解释基线比较。我们将 Metis 中的决策树的性能与深度学习社区中的两
个基线进行比较。我们实现了 LIME [145]，深度学习社区中最典型的黑盒解释方法
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之一，以及 LEMNA [144]，专门为 RNN中的时间序列设计的解释方法。我们测量
了三种解释方法的错误率和误差。基于 Metis的方法在两个系统上的错误率平均
减少了 1.2×-1.7×，在两个基线上的错误率平均减少了 1.2×-1.7×。RMSEs减少了
1.2×-3.2×。实验在 [147]中详细介绍。决策树优于其他两种解释方法，这证实了我们

在 §5.3.1中的设计选择。

（2）敏感性分析。我们在 [147]中测试了 Metis中的超参数的鲁棒性。对于决
策树解释，我们测试了叶节点数的鲁棒性。结果表明，从 10到 5000的各种设置
（准确度变化在 10%之内）对于 Pensieve都表现良好。

（3）计算开销。在 [147]中，我们的评估表明，将微调的深度神经网络转换为
决策树的 Pensieve和 AuTO需要不到 40秒的时间，其实是很快的。

5.6 讨论

本节中，我们讨论了 Metis的设计选择，泛化能力，局限性和未来的方向。

（1）为何不直接训练决策树？如5.5.5中所示，转换后的决策树在性能上与更大
的模型相当。但是，直接从头开始训练更简单的模型很难达到相同的性能。本章猜

想第一个原因是决策树是非参数模型，不是为连续参数更新和结构调整而设计的。

即使有最近的决策树调整技术 [159]，高效的调整也依赖于大量的训练数据。另一个

可能的解释是彩票假说 [160-161]：训练深度模型类似于通过购买大量彩票（即构建

大型神经网络）来赢得彩票。但是，我们无法提前知道中奖的彩票配置。因此，直

接训练更简单的模型类似于只购买一张彩票，这几乎没有机会实现令人满意的性

能。

（2）Metis能解释全部的网络系统吗？诚然，Metis不能解释所有基于深度学
习的网络系统。例如，网络入侵检测系统（NIDS）用于通过正则表达式匹配数据
包有效负载来检测恶意数据包 [162]。之前的基于深度学习的方法引入了循环神经

网络来提高 NIDS的性能 [143]。但是，由于循环神经网络基本上包含隐式的记忆单

元，决策树无法仅使用显式决策变量来捕获策略。在未来，我们的目标是将 Metis
与循环单元结合起来，例如，使用循环决策树 [163]。

（3）如何解释更深的深度神经网络？尽管我们的评估显示了三个基于深度学
习的网络系统的令人满意的性能，但与其他领域（图5.2）中深度神经网络的应用
相比，网络系统仍处于初级阶段：Pensieve的隐藏层数甚至都不到 10层。当前的方
法是否能够扩展到具有更复杂神经网络的网络系统仍然未知。但是，一方面，Metis
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可能是可扩展到更深的神经网络的，因为更深的神经网络（无论训练难度如何）有

时具有与较浅的神经网络相同的表达能力 [164-165]。另一方面，作为一个初步尝试，

我们采用了传统的 CART算法来训练决策树。在训练深度神经网络的过程中，可
能会使用更优化的决策树表示 [166]，以及树的正则化 [167]，以更真实地解释策略。

（4）神经网络的泛化能力会受损吗？尽管神经网络的泛化能力仍在探索中，但
毫无疑问，神经网络的泛化能力根源于大量的参数 [168]。尽管 Metis在本章的实验
设置中表现良好（§5.5），但对于不同的数据集，解释的泛化能力仍需要进一步的
研究。有两种方法可以进一步解决不同数据集上解释的泛化能力。一方面，研究

人员可以分析解释的理论性能上限 [169]。另一方面，网络运营商可以将解释结果部

署到生产环境中，并评估在线性能。

（5）解释结果总是正确的吗？Metis旨在通过帮助网络运营商理解（并进一步
排查）基于深度学习的网络系统来提供一种信心。但是，解释本身也可能会出错。

事实上，研究人员最近发现了针对图像分类的解释系统的攻击 [170-171]。尽管如此，

我们的实验结果显示解释是经验上的健全的（§5.5）。由于解释是简洁且易于理解
的，因此人类运营商可以轻松地发现罕见的错误解释。

5.7 本章小结

本章提出了 Metis，一种新的用于解释多种基于深度学习的网络系统的框架。
Metis将复杂的决策系统分类，并根据模型和分析它们的共同点提供相应的解决方
案。我们将 Metis应用于一个多媒体传输系统中。评估结果表明，Metis基于系统
可以以高质量解释基于深度学习的网络系统的行为。进一步的用例表明，Metis可
以帮助网络运营商设计、调试、部署和临时调整基于深度学习的网络系统。
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6.1 本章引言

像 5G 这样的新兴网络技术已经激发了学术界和工业界对高质量实时通信
（RTC）应用程序的兴趣，聚焦于超高清（UHD），高帧率（HFR）和减少延迟等方
面。具体的应用包括云游戏 [20,172]，虚拟现实 [173-175]和 4K视频会议 [176-177]等。一

些高质量的实时音视频服务已经投入生产（譬如来自 Google的云游戏 [178]，来自

Microsoft的云游戏 [179]，来自 Nvidia的云游戏 [180]），例如，云游戏市场在 2020年
达到了十亿美元，预计增长率为 30% [181]。

为了实现这些应用程序，网络需要提供高分辨率、高帧率和低延迟的流媒体

服务（§6.2）。比如，云游戏服务需要提供 1080p 以上的分辨率 [178]，60fps 的帧
率 [182]，并且要求尾部的端到端延迟低于 100ms [7]。这种流媒体服务显着提高了用
户体验，并为新的应用程序提供了可能。

解码队列 解码器互联网

低帧率 低分辨率
队列空载

高帧率 高分辨率
队列过载

解码队列 解码器互联网

传统实时
多媒体

新一代实
时多媒体

图 6.1 传统和高质量实时音视频应用程序之间的解码器队列比较

本文提出，为了实现高质量实时音视频服务，除了调整比特率以匹配网络容

量之外，还必须调节解码器队列的排队。对于传统的标准质量实时音视频，解码一

帧的时间远远小于帧之间的到达间隔时间。因此，解码器队列不是瓶颈，传统的

实时音视频服务只需要调整比特率以匹配网络带宽。但是，在高质量实时音视频

中，高帧率减少了客户端之间帧到达的间隔时间，而高分辨率增加了每帧的解码

延迟。在解码器队列中，帧到达速率经常超过出队速率，导致队列很长。如图6.1所
示，由于高帧率和高分辨率，当网络条件或解码器能力波动时，高质量实时音视

频应用程序可能会导致解码器队列过载，从而导致尾部的高延迟。视频传输不仅

需要调整比特率以匹配网络带宽，而且还需要与解码器队列容量协调。根据本文

对腾讯 START云游戏服务的测量 [100]，不协调队列容量的视频传输可能会在客户

端解码器队列中引入非常显著的排队延迟。此外，这种排队延迟占不满足高质量
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实时音视频的延迟要求的延迟帧的很大比例，尤其是当网络延迟已经随着近期的

基础设施发展而减少（例如边缘计算 [90]）。根据我们的测量，所有总往返延迟大

于 100ms的帧中，57%的帧在解码器队列中延迟超过 50ms（§6.3.1）。我们的调查
发现，UHD和 HFR视频的未来需求将进一步加剧问题，即使随着解码硬件的发展
（§6.3.1）。因此，对于高质量实时音视频而言，为了降低端到端延迟，降低解码器
排队延迟是至关重要的。

然而，并不是所有的干预都能有效地调节解码器队列的排队（§6.3.2）。例如，
解码延迟不受比特率的影响。它受分辨率的影响，但是调整分辨率需要客户端请

求新的关键帧。这会消耗带宽，并且会导致几个额外的帧间隔的延迟。在客户端

丢弃帧也需要新的关键帧，这也会产生相同的成本。因此，我们引入了一个自适

应帧率（AFR）控制器，它控制编码器的帧率。降低帧率可以使解码器有更多的时
间来处理帧。因此，它对减少解码器队列长度是有效的。此外，边缘流媒体服务提

供短的 RTT，这意味着调整编码器帧率的控制循环是短的。
注意到，有一些现有工作也尝试调整帧率（例如 CU-SeeMe [183]几十年前）。然

而，解码硬件的发展使得这些工作在最近的十年中变得多余，而传统的实时音视

频服务在最近的十年中主要受网络的限制。在本文中，我们展示了高质量实时音

视频服务（如 UHD分辨率，HFR和严格的延迟要求）如何改变这一点。我们还以
两种方式改进了这些提案。首先，现有的控制机制基于延迟或队列长度 [33,184-185]，

这些机制需要等待队列积累才能反应，因此反应速度很慢。AFR不仅依赖队列长
度，还依赖到达和服务过程来调整帧率。其次，不是所有增加的解码器队列延迟

都需要降低帧率。例如，当队列延迟增加时，由于到达包的瞬时突发。因此，AFR
使用两个控制循环，它们在不同的时间尺度上调整帧率。

我们在两个模拟器和腾讯 START的云游戏服务上实现了AFR控制器 [100]。基

于真实数据集的仿真和在线上真实业务部署证明了 AFR可以有效地将尾部排队延
迟减少 7.4×，从而减少由总延迟测量的帧卡顿率减少多达 2.2×（§6.6.1和 §6.6.5），
并且开销很小。AFR自 2021年 2月以来已经部署在腾讯 START云游戏上服务了
数百万个会话。收集的数据集和模拟代码也已经发布。

本章的主要贡献如下：

• 我们通过一个月的测量活动来证明控制解码器队列的排队延迟的重要性，并
且发现了高质量实时音视频在严格延迟需求下的独特挑战（§6.3）。

• 我们设计了一个层次化的帧率控制器，AFR，来控制解码器队列向着超短延
迟的方向在不同的场景下进行高质量实时音视频（§6.4）。

• 我们通过真实数据集的仿真和大规模线上业务部署评估了 AFR（§6.5）。我
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们的评估表明，队列延迟和总端到端延迟都可以显着改善（§6.6）。

6.2 背景：高质量实时音视频传输

高质量实时音视频应用正在从工业界和学术界吸引关注。最近，一系列高质

量实时音视频产品已经发布，包括云游戏 [178-180]，虚拟现实（VR） [186-188]和 4K
视频会议 [189]。例如，通过生成高质量内容并通过互联网流式传输，用户可以通过

低成本设备享受更好的视频质量。具体来说，高质量实时音视频具有以下特征，与

传统的实时音视频应用不同：

• 高帧率。传统的实时音视频通常以低帧率（LFR）24fps [190]提供内容。然而，
高质量实时音视频需要高达 60fps 的帧率，其中一些甚至需要 240fps 的帧
率 [191]。

• 高分辨率。大多数现有的实时音视频应用程序默认以 SD分辨率提供（例如，
Google Meet [192]的 360p）。相比之下，高质量实时音视频应用程序需要 1080p
到 4K或更高的分辨率 [193]。

• 严格的延迟要求。此外，高质量实时音视频应用程序还具有严格的延迟要求。
例如，视频会议需要 150ms的往返交互延迟 [190]，而游戏需要 100ms [7]。

视频
编码器

网络
发送端

网络
接收端

视频
解码器

视频流

(
𝟏
𝟐
𝝉𝒏𝒆𝒕)

𝝉𝒒𝒖𝒆𝒖𝒆

网络

流媒体
服务器

用户
客户端

𝝉𝒄𝒂𝒑𝒕𝒖𝒓𝒆
𝝉𝒆𝒏𝒄𝒐𝒅𝒆

𝝉𝒅𝒆𝒄𝒐𝒅𝒆
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𝟏
𝟐
𝝉𝒏𝒆𝒕 )

𝝉𝒂𝒑𝒑

𝝉𝒅𝒊𝒔𝒑𝒍𝒂𝒚

𝝉𝒑𝒆𝒓𝒊𝒑𝒉

图 6.2 典型的实时音视频服务的分发流程

现有分发流程。为了更好地理解高质量实时多媒体传输的瓶颈，我们在图 6.2中
介绍了现有实时音视频分发流程的关键组件。我们在红色中突出了基于我们的测

量结果的高质量实时音视频服务尾端到端延迟的主要贡献组件。首先，视频编码

器从视频源（例如，游戏应用程序 [90,194]）捕获内容并将其编码为视频帧。然后，

编码帧从流服务器通过网络发送到用户客户端。然后，在客户端，当从网络接收

到新帧时，解码器将解码这些帧。最后，解码的视频帧将显示在用户的显示器上。

优化目标：低尾延迟。随着每个社区的智慧，每个组件的延迟都已经在最近的

研究工作中进行了密集的优化。为了减少网络延迟，现有的提供商可以在边缘部
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署流服务器 [90,195]，引入低延迟拥塞控制器 [49,60]，或建议用户使用有线连接。例

如，最近的测量显示，云游戏服务可以在平均往返网络延迟为 20ms的情况下提供
实时音视频流 [90,196]。同样，流编码器针对低延迟进行了优化，以满足高质量实时

音视频服务中严格的延迟要求 [33,197-198]。

同时，优化尾性能对于高质量实时音视频的用户体验也至关重要 [5]。增加尾

延迟会导致帧卡顿或冻结，降低用户体验。视频流媒体的体验质量评估框架通常

单独计算卡顿时间作为用户体验的惩罚 [40,199]。考虑到高质量实时音视频的高帧

率，还需要关注第 99或第 99.9百分位数的更长尾部。例如，在 60fps的帧率下，即
使第 99.9百分位延迟也会每 16秒发生一次。特别是对于云游戏等应用程序，这样
的延迟可能会导致游戏丢失（例如，在射击游戏中，当玩家被对手发现时会停顿）

[7,200]。因此，控制尾延迟并减少帧卡顿对于高质量实时音视频至关重要。

约束 1：可靠传输。同时，交互式流媒体还需要可靠地传输每一帧。对于商业
视频编解码器，丢失一部分帧将导致严重的图像质量下降。此外，丢失一帧也会

导致后续帧模糊，因为帧之间存在依赖关系①。因此，现有的交互式流媒体服务通

常尽其所能可靠地传输帧。例如，工业级框架（例如，WebRTC） [51,64]和学术工

作 [62-63,66]建议使用前向纠错（FEC）在接收器上尝试恢复丢失的数据包，如果失
败，则会重新传输丢失的数据包 [41]。

约束 2：高带宽成本。带宽成本仍然是云游戏服务的最大运营成本之一 [201]。

此外，为了实现令人满意的用户体验，交互式视频流必须以高视频分辨率和帧率

（例如，云游戏需要 60fps和 >1080p）进行传输，这需要高的好吞吐量来支持。鉴
于运营成本低和用户高质量的要求，我们需要控制数据包丢失恢复的带宽成本。

6.3 动机和挑战

在本节中，我们首先介绍了高质量实时音视频中队列恶化的形成原因（§6.3.1）。
我们接着讨论了调整帧率的设计选择（§6.3.2）。最后，我们分析了有效地实现超
短队列的独特挑战（§6.3.3）。

6.3.1 动机：糟糕的排队延迟

观察：解码器队列延迟是尾部延迟上升的关键贡献者。我们在图 6.2中对每
个阶段的每个帧的延迟进行了分析。我们在 2021年对腾讯 START云游戏服务进
行了一个月的测量，这一测量包含数万个用户，数千种不同的 CPU和 GPU型号。

① 例如，可扩展视频编码（SVC）允许有限的丢包，但会降低带宽效率并需要客户端支持 [198]。
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图 6.3 用户设备在生产中的发布年份和基准分数分布

图 6.3展示了 CPU和 GPU的发布日期和基准分数。我们使用 GeekBench [202]中的
单核分数作为 CPU基准分数，以及 GFXBench [203]中的 Aztec Ruins Normal Tier分
数作为 GPU基准分数。除非另有说明，本章中的所有测量都是从这个数据集中分
析得到的。

根据测量结果，在流程中所有的组件中，网络、队列（在解码器队列中）和解

码器延迟的 99百分位数都大于 10ms。我们在图 6.2中将它们标记为红色。应用程
序和编码器延迟的尾部很轻，因为它们在商业服务器上处理，这些服务器比网络

和异构客户端稳定。因此，我们将在以下讨论中专注于网络、队列和解码器延迟。
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图 6.4 延迟组成部分的条件概率根因分析

我们调查这三个组件如何贡献于尾部总延迟的增加。对于每个帧，我们将𝑁、
𝑄、𝐷和 𝑇 分别表示为网络、排队、解码和总端到端延迟。然后，我们使用我们
的测量值计算 𝑃 (𝑋 > 𝑋𝑡ℎ|𝑇 > 𝑇𝑡ℎ)的条件概率，其中 𝑋 ∈ {𝑄, 𝐷, 𝐶}，𝑋𝑡ℎ 和 𝑇𝑡ℎ

是统计的阈值。高条件概率表明该组件更可能是 𝑇 > 𝑇𝑡ℎ 的原因。我们使用不同

的阈值计算条件概率，并在图 6.4中展示了网络延迟和排队延迟的结果。颜色表示
𝑃 (𝑋 > 𝑋𝑡ℎ|𝑇 > 𝑇𝑡ℎ)，其中 𝑋 ∈ {𝑁, 𝑄}。星号表示 𝑋𝑡ℎ=50ms，𝑇𝑡ℎ=100ms。
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如图所示，当分析传统实时音视频服务的根本原因时，尽管网络延迟通常应

该在总延迟超过 200ms时才被归因，但队列延迟在总延迟超过 100ms的所有帧中
占主导地位。我们的测量结果表明，在所有端到端总延迟超过 100ms的帧中，排
队延迟增加的情况更频繁：57%的帧都有一个排队延迟超过 50ms（图 6.4中的星
号）。考虑到高质量实时音视频的严格延迟要求 ∼100ms，排队延迟的增加起着主
导作用。

根因：超高清分辨率和高帧率共同导致排队延迟的增加。与低帧率流媒体相

比，高帧率会通过减少帧之间的时间间隔来增加解码器队列的到达率。此外，与

标清流媒体相比，超高清分辨率会通过增加每个帧的解码延迟来降低出发率。
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图 6.5 解码队列利用率 𝜌99分位示意图

特别地，我们通过展示 99分位解码器队列利用率（图 6.5）来说明帧率和分
辨率如何影响解码器队列的负载。我们将我们的测量结果的到达时间间隔和解码

延迟分布缩放到其他帧率和分辨率。如图所示，对于传统的实时音视频服务（左

下角），由于其低帧率和分辨率，解码器队列在尾部仍然具有 𝜌 ≪ 1的利用率。但
是，对于高质量的实时音视频应用（右上角），解码器队列在尾部（红色阴影）被

大量过载，导致尾部的排队延迟增加。

问题来源于解码器性能的平均值和尾部值的不一致。事实上，我们测量的许

多硬件解码器声称支持 UHD和 HFR视频（例如，Nvidia GTX系列）。然而，根据
我们的测量，支持 UHD和 HFR并不意味着一致地支持。例如，由于许多原因（包
括客户端的过热 [204]、CPU调度 (§6.5.1)和预测误差 [205]），解码器的性能可能会

波动，这对于应用程序来说很难控制。根据我们在生产设备上的测量，即使使用

硬件加速，99分位的解码延迟也为 18ms。请注意，60fps的帧率下，帧之间的时
间间隔为 16.7ms，因此 99分位的解码延迟为 18ms，这意味着解码器的性能在尾
部值上仍然不稳定。

我们进一步分析了其他组件和总延迟之间的必要性和充分性，并发现解码延

迟的微小波动会导致排队延迟的增加。根据排队理论，当队列过载时，排队延迟会
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图 6.6 一个解码器队列堆积的说明性的例子

急剧增加 [206]。这是因为当解码延迟不断波动时，排队延迟会累积所有前面帧的波

动。特别是在高负载情况下，解码延迟的微小波动可能会导致排队延迟的数量级

增加。我们建议读者参考 [206]进行更多的理论分析。举例来说，我们在图 6.6中展
示了我们生产服务中的一个跟踪。在跟踪中，帧间隔为 16ms，解码延迟为 18ms，
而排队延迟平均为 54ms。解码延迟的连续增加，虽然在数量级上并不大（18ms），
但是在时间上却是连续的。这种连续的增加导致了排队延迟的急剧增加。如果这

个跟踪的概率为 1%，那么我们将得到 99分位的解码延迟为 18ms，99分位的排队
延迟为 55ms。在这种情况下，尾部的排队延迟比解码延迟高得多，这也导致了超
过一半的端到端卡顿，如 §6.3.1中分析的那样。

趋势：硬件解码器无法跟上视频高分辨率和高帧率的快速增长的需求。用户

对视频的需求已经急剧增加，如图 6.7(a)所示。注意，需求的解码速度是帧率乘以
分辨率的平方乘以宽高比。例如，YouTube支持的最高分辨率和帧率从 2005年的
360p@30fps（7Mpx/s）增加到 2015年的 8K@60fps（2Gpx/s），平均每 14个月增
加一倍。新兴的服务如 16K [193,208]或 240fps [191]进一步表明了 UHD和 HFR流媒
体的未来需求。

然而，解码硬件的解码速度并没有增长得足够快。我们总结了最近的学术论文

中的视频解码器的解码速度 [208-213]。如图 6.7(b)所示，解码硬件的解码速度每 27
个月增加一倍（蓝色虚线）。同时，我们还计算了视频需求的解码速度，每 20个
月增加一倍（红色虚线），并将其绘制在图 6.7(b)中。视频需求的解码速度增长得
比解码硬件的解码速度（蓝色虚线）快得多，表明解码硬件无法满足 UHD和 HFR
视频的需求。

除了使用最先进的硬件的用户，事实上现在的用户仍然有大量的低端和中端

设备。这些用户设备，即使在同一代中，也可能非常多元化。例如，在图 6.3中，Intel
Iris Xe的性能是 Intel UHD 770的 2倍，即使后者的出厂时间事实上更新一些。因
此，即使在同一代中，用户设备也存在异构性。此外，新的视频编解码器（例如，
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(b)现有硬件的解码速度和应用需求的解码速度

图 6.7 解码硬件无法跟上视频高分辨率和高帧率的快速增长的需求

H.265）虽然具有更高的压缩比，但是甚至会使解码速度降低 60% [21,214-215]。在这

种情况下，解码器和这些超高清的实时多媒体传输视频之间的不匹配将进一步加

剧，使尾部的排队延迟成为一个持续的问题。

6.3.2 选择：控制正确的参数

在这里介绍本章调整帧率的动机。对于编码器，有三个参数可以独立设置，包

括帧率、比特率和分辨率。编码器将根据当前内容自动优化其他参数（例如，量化

参数）以实现目标帧率、比特率和分辨率。读者可以参考 [216]了解有关视频编解
码器的更多细节。

本节首先分析这些参数如何影响不同组件的延迟。当比特率增加时，因为网

络拥塞可能会因之发生，网络延迟会增加。当分辨率增加时，由于解码器需要解码

具有更大像素的帧，因此需要更长的时间来解码。排队延迟取决于入队速率（即

帧率）和出队速率（即解码延迟）。相反，例如，如果比特率减少，但分辨率保持

不变，则每个帧的解码延迟几乎不会减少，因为解码器的硬件设计。因此，发送端

单纯依赖总延迟（例如，Salsify [33]）会导致对根因的分析出现歧义，无法采取有
效的措施来减少延迟。
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因此，我们需要独立控制各个参数以减少不同的延迟。为此，我们调整帧率来

控制高质量实时音视频的排队延迟。当解码器和网络的波动导致排队延迟增加时，

调整编码参数以减少排队延迟是至关重要的。在这种情况下，服务器上的编码器

可以根据从客户端和网络收集的测量值相应地调整后续帧的帧率。我们可以动态

指定编码新帧的时间戳。

总之，调整分辨率或丢弃帧是不切实际的，因为这会带来显著的带宽开销。静

态地根据客户端模型选择帧率也不足以满足运行时的解码延迟的波动。此外，由

于应用程序对用户系统的控制有限，因此对用户系统（例如，将应用程序固定到

CPU核心）进行控制对于大规模的生产级服务也是不切实际的 [217]。在帧率调整

方面，需要注意的是，以前有过调整帧率的工作（例如，在几十年前就有了 CU-
SeeMe [183]）。但是，正如我们在 §6.3.1中讨论的那样，随着分辨率和帧率的增加
以及延迟要求的严格性，我们现在需要重新强调调整帧率的重要性。我们还表明，

现在控制帧率的这种方法在互联网上是能够足够及时来对帧率进行控制的。

6.3.3 挑战

6.3.3.1 实现超短队列

为了实现超短的排队延迟，挑选合适的信号来通知控制器何时需要采取行动

是具有挑战性的。现有的信号（队列长度 [184]或排队延迟 [33,185]）无法实现超短的

排队延迟。由于到达或离开过程的波动，队列长度和排队延迟都只能在队列已经

建立时才能观察到。对于图 6.6中的例子，虽然在第 3帧开始时解码延迟开始增加，
但只有在第 9帧时才能观察到非零的队列长度。本章还在 §6.5.2中评估了基于队列
长度和排队延迟的基线。

所以，这里需要捕捉最早的信号来感知潜在的排队延迟。因此，我们不是测量

排队延迟，而是预测潜在的排队延迟增加。例如，受到最近在拥塞控制方面的进

展的启发 [78,218]，一种直接的方法是测量解码器队列的出队速率来估计潜在的排

队延迟增加。

然而，当分析尾部的时候，到达过程也是波动的，这也可能导致排队延迟的增

加。例如，网络延迟可能在第 99个百分位数比中位数增加 10倍 [60]。为此，为了

避免队列积累，我们扩展了 [78,218]的设计：AFR全面测量到达和离开过程，并根据
排队理论控制排队延迟。我们在 §6.4.2中介绍了设计，并在 §6.5.2中评估了测量到
达过程的必要性。
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(b)突发网络到达

图 6.8 两个来自在线跟踪的解码器队列的波动的例子

算法 6.1 层次化的自适应帧率控制.
1 输入: 入队过程 {𝐴𝑛},出队过程 {𝑆𝑛},队列状态 𝑄.
2 (𝐴𝑛 表示到达时间间隔, 𝑆𝑛 表示帧 {𝑛}的解码时间.)
3 输出: 目标帧率 𝑓 .
4 𝑓0 = StationaryController({𝐴𝑛}, {𝑆𝑛})
5 𝛼 = TransientController(𝑄)
6 𝑓 = 𝛼𝑓1

6.3.3.2 处理各种事件

此外，高质量实时音视频中的解码器队列的形成原因也很复杂。正如我们在

§6.3.1中介绍的，解码能力的静态退化可能导致解码器队列的积累，例如图 6.6中
的跟踪。此外，解码器队列也可能由于瞬态的不利因素而积累。例如，从我们在生

产中的经验来看，解码器可能会突然地出现 100毫秒的解码延迟（例如图 6.8(a)中
的第 3帧，图例与图6.6相同）。无线信道中的突发干扰也可能导致几帧的突发到达
（例如图 6.8(b)中的第 4帧到第 8帧）。在这两种情况下，解码器队列都会积累。由
于这些瞬态波动是突然发生的，因此控制器很难通过测量入队和出队速率来做出

反应。

因此，AFR 区分了队列积累的原因，并根据不同的时间尺度对波动做出反
应。我们在 §6.4.2中设计了一个静态控制器来避免在高负载下的队列积累，以及在
§6.4.3中设计了一个瞬态控制器来减少在突发情况下的排队延迟。

6.4 自适应帧率设计

本节首先分析了 AFR的整体工作流程（§6.4.1），然后介绍了 AFR的两个控
制器（§6.4.2，§6.4.3）。
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6.4.1 工作流程概述

AFR整体的工作流程如算法6.1所示。具体来说，稳态控制器（§6.4.2）根据入
队和出队过程的动态特性来维持队列在一个超短的目标值附近。通过测量这两个

过程的统计量，AFR根据排队论计算排队延迟的期望值。因此，帧率可以优化到
给定的排队延迟目标（第 1行）。瞬态控制器（§6.4.3）观察队列状态𝑄（队列长度
和排队延迟）并计算折扣因子 𝛼 ⩽ 1（第 2行），以进一步降低帧率，当队列形成
时。最终的帧率是静态帧率 𝑓0 折扣后的值（第 3行）。在这种情况下，AFR可以
对队列积累的各种情况做出反应。

6.4.2 稳态控制器

如上所述，我们测量入队和出队过程的统计量，并根据排队理论计算排队延

迟的期望值。在这里，我们使用 Kingman公式作为 G/G/1队列的排队延迟的近似
期望值。Kingman公式是一种广泛使用的排队延迟近似公式 [219]。与其他近似方法

相比，本文中我们采用 Kingman公式来估计排队延迟，因为它的估计来自于入队
和出队过程，而不依赖于队列状态，这是队列延迟的最早信号。根据 Kingman公
式，排队延迟的期望值 𝜏𝑞𝑢𝑒𝑢𝑒如下：

𝔼 (𝜏𝑞𝑢𝑒𝑢𝑒) ≈ (
𝜌

1 − 𝜌) (
𝑐2

𝑎 + 𝑐2
𝑠

2 )
𝜇𝑠 （6.1）

其中

𝑐𝑎 = 𝜎𝑎/𝜇𝑎, 𝑐𝑠 = 𝜎𝑠/𝜇𝑠, 𝜌 = 𝜇𝑎/𝜇𝑠 （6.2）

(𝜇𝑎, 𝜎𝑎)和 (𝜇𝑠, 𝜎𝑠)是到达和服务过程的均值和标准差，𝜌是队列的利用率。

𝜇𝑎 = 𝔼{𝐴𝑛}, 𝜎𝑎 = √𝑣𝑎𝑟(𝐴𝑛), 𝜇𝑠 = 𝔼{𝑆𝑛}, 𝜎𝑠 = √𝑣𝑎𝑟(𝑆𝑛) （6.3）

由公式 6.1，排队延迟和下列因素相关：
• 队列利用率 𝜌。当队列过载时（𝜌 → 1），排队延迟也会增加。当前帧率和解
码延迟决定了队列的利用率。

• 到达和服务的波动 𝑐𝑎和 𝑐𝑠。当到达或服务过程波动时，排队延迟也会增加。

• 服务时间 𝜇𝑠。最后，排队延迟与平均解码延迟成比例。

因此，我们可以通过控制公式6.1的右侧来控制排队延迟。我们将排队延迟的期望
值 𝔼{𝜏𝑞𝑢𝑒𝑢𝑒} 设置为预定义的排队延迟目标 𝑊0。因此，目标帧率 𝑓0 可以通过公

式6.4计算：

𝑓0 = 𝜌/𝜇𝑠 = 1/ (
𝜇𝑠 ⋅

(
1 + 𝜇𝑠

𝑊0
⋅ 𝑐2

𝑎 + 𝑐2
𝑠

2 ))
（6.4）
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讨论：近似方法。 AFR机制从原理上支持任何近似公式。同时，当然也还有
其他研究工作来控制队列长度。例如，最近的拥塞控制研究 [78,218]直接设置目标

利用率（例如，设置 𝜌 = 0.95）并计算入队率。如 §6.3.3中讨论的那样，本章采用
Kingman公式来分析 textsf到达和服务过程。本章还在 §6.6.1中评估其他基线的性
能。

队列动态性的测量。根据公式 6.4，我们需要测量到达和服务过程的均值和方
差。类似于 TCP中的 RTT测量 [220]，我们采用指数加权移动平均（EWMA）和指
数加权移动方差（EWMV）来估计公式 6.1和6.2中的 𝜇𝑠, 𝜎𝑠, 𝜇𝑎, 𝜎𝑎。

̂𝜇𝑛 = 𝜉𝜇𝑥𝑛 + (1 − 𝜉𝜇) ̂𝜇𝑛−1

�̂�𝑛 = √𝜉𝜎 (𝑥𝑛 − ̂𝜇𝑛)
2 + (1 − 𝜉𝜎) �̂�2

𝑛−1

（6.5）

其中，𝑥𝑛 是到达时间 𝐴𝑛 或服务时间 𝑆𝑛。 ̂𝜇𝑛 和 ̂𝜎𝑛 是 EWMA和 EWMV。𝜉𝜇 和 𝜉𝜎

是均值和标准差的折扣因子，用于权衡精度和灵敏度。

然而，由于到达和服务过程的突发性（§6.4.1），到达和服务过程的值可能会发
生显著偏离。例如，图 6.8(a)中的第 3帧解码时间为 82ms，而其他帧都低于 4ms。
这些异常值会显著偏离长期的稳态统计估计。事实上，正如本章在 §6.4.1中讨论的
那样，这些偶然事件是由瞬态控制器来处理的。因此，AFR需要过滤掉这些异常
值，以精确地估计到达和服务过程的稳态状态。由于解码延迟的分布高度偏斜，基

于标准差的现有异常值移除机制（例如，3𝜎规则 [221-222]）会区分稳态状态转换和

异常值。

未来过去        0

𝑟 = 𝜏 − 𝐴𝑣𝑔 𝜏 :𝐴𝑣𝑔 𝜏 : − 𝜏
(a)示意图

- 2 0 0 - 1 5 0 - 1 0 0 - 5 0 0 5 0 1 0 0 1 5 0 2 0 0
- 1 . 0
- 0 . 8
- 0 . 6
- 0 . 4
- 0 . 2
0 . 0
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�

���	���( m s )

���
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(b)生产环境下的测量结果

图 6.9 通过反射移除异常值

为了捕捉状态转换的过渡，同时消除偶然的异常值的影响，我们引入了一种基

于生产中的先验知识的异常值移除机制。这里的关键发现是解码延迟差（𝑆𝑛−𝑆𝑛−1）

与异常值的概率相关。例如，20ms的解码延迟增加可能是稳态状态转换（图 6.6）。
然而，80ms的突然增加可能是异常值，这通常是图 6.8(a)中的瞬态控制器要处理
场景。这是因为商业解码器通常能够在平均帧率 24fps的情况下解码帧。根据我们
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的测量，当解码延迟差大于 50ms时，该帧是异常值的概率为 95%。因此，稳态控
制器在计算中移除解码延迟差大于 50ms的帧。这些帧的控制权交给瞬态控制器。
此处进一步基于生产中的测量来验证这一直觉。如图 6.9(a)所示，我们用反射

比（𝑟）来量化异常值，它展示了解码延迟的恢复情况。分子是当前解码延迟（𝜏0）

与之前 10帧的平均解码延迟（𝜏−10∶−1）之间的差值，分母是 𝜏0和未来解码延迟之

间的差值。对于依赖于瞬态控制器的异常值（例如，图 6.8(a)中的第 3帧），它们
的反射比接近-1。这是因为之前的帧和之后的帧具有相似的解码延迟，而异常值具
有更高的解码延迟（𝜏0 ≫ 𝜏−10∶−1 ≈ 𝜏1∶10）。

我们接下来画出了解码延迟差（𝜏0 − 𝜏−1）与所有具有相同解码延迟差的帧的

平均反射比（𝑟）之间的关系，如图 6.9(b)所示。测量细节见 §6.5.2。当解码延迟差
大于 50ms（用红色箭头标记）时，平均反射比小于-0.95，表明该场景中的大多数
帧是异常值。因此，AFR中的稳态控制器不会计算解码延迟差大于 50ms的帧。

收敛时间分析。为了帮助运营商更好地理解稳态控制器的行为，我们研究了

服务过程的状态转换期间稳态控制器的收敛情况。此处想回答以下问题：在从稳

态状态 (𝜇1, 𝜎1)转换到 (𝜇2, 𝜎2)的过程中，稳态控制器需要多长时间才能收敛到新
的帧率，并消除由于转换而积累的队列？

我们在这里勾画了主要的结论。当AFR的控制回路（往返延迟）为 𝜏帧时，稳
态控制器的收敛时间 𝑇0 与 𝜏 和𝑊0 成正比，并且对于大多数场景是可接受的。例

如，当 AFR的平均控制回路为一个帧的到达间隔（𝜏=1），并且𝑊0=2ms时，稳态
控制器可以在 2帧内收敛到新的稳态状态。

6.4.3 瞬态控制器

瞬态控制器是为了处理突发的队列积压而设计的（§6.4.1）。因此，我们首先
需要理解如何应对这些队列积压。

6.4.3.1 理解队列积压

如图6.8(a)和6.8(b)所示，解码器服务的停滞和网络到达的突发都会导致队列长
度突然增加。我们在图 6.10中说明了两种情况下的入队和出队事件。Y轴表示累
积的入队/出队帧。例如，图 6.10(b)中的入队曲线从 1增加到 2，表示第 2帧在 1ms
时入队。在图 6.10(b)中，有 5帧在 4ms内到达客户端，当第 5帧到达并观察时，队
列长度为 4（蓝色箭头所示）。在图 6.10(c)中，解码器需要 80ms才能解码第 0帧，
因此队列中的帧无法出队到解码器。因此，当第 5帧到达时，它也会观察到队列
长度为 4。
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(c)解码服务卡顿.

图 6.10 突发网络到达和解码器解码卡顿的区别

然而，突发网络到达和解码器服务的停滞应该分开处理。在突发网络到达的

场景中，总延迟的瓶颈仍然在网络中，因为它的网络延迟很长。只要解码器是正

常的，即使多个帧同时到达队列，它们也可以高效地处理（图 6.8(b)）。因此，队
列将在短时间内排空，我们不需要降低帧率。相反，解码器服务的停滞会大大增

加后续帧的排队延迟，并需要适应（图 6.8(a)）。因此，我们需要区分这两种情况。
因为两种情况都会导致队列长度增加，因此不能仅通过队列长度来有效区分

它们。我们的观察是，我们可以通过队列中第一帧的停留时间来区分它们。如

图 6.10(a)所示，在第 2 帧到达时，第 1 帧的停留时间 𝜏𝑄 和队列长度 𝐿𝑄 由第 2
帧观察到如下：

𝜏𝑄 = 𝑡(𝐾2)
𝑒𝑛𝑞 − 𝑡(𝐾1)

𝑒𝑛𝑞 , 𝐿𝑄 = 𝐾2 − 𝐾1 （6.6）

其中，𝑡(𝑖)
𝑒𝑛𝑞 是第 𝑖帧的入队时间戳，第 𝐾1 帧是队列头部的帧。对于突发网络

到达，由于帧同时到达解码器队列，因此当最后一帧到达时，第一帧只排了很短的

时间的队。例如，图 6.10(b)中的 𝜏𝑄 为 4ms（标记为红色）。相反，对于解码器服
务的停滞，队列头部的帧已被阻塞了很长时间，导致图 6.10(c)中的高 𝜏𝑄为 66ms。
因此，我们使用 𝜏𝑄来调整瞬态控制器中的帧率。

6.4.3.2 反馈控制

瞬态控制器的设计空间是找到一个将衰减系数 𝛼 和排队延迟 𝜏𝑄 联系起来的

映射。由于瞬态控制器是为了根据稳态控制器的结果来降低帧率，因此 𝛼 的可能
范围满足：

𝑓𝑚𝑖𝑛/𝑓𝑚𝑎𝑥 = 𝛼𝑚𝑖𝑛 ⩽ 𝛼 ⩽ 1 （6.7）

其中，𝑓𝑚𝑖𝑛 和 𝑓𝑚𝑎𝑥 是应用程序所需的最低和最高帧率。由于较长的 𝜏𝑄 表示队列

的负载更严重，因此衰减系数应随着 𝜏𝑄的增加而减小。此外，𝛼-𝜏𝑄映射还应具有
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图 6.11 瞬态控制器的示意图与测量情况

以下属性：

第一，避免过度反应。如前所述，对于突发网络到达，由于大量到达的帧，𝜏𝑄也

会略微增加。但是，由于这种瞬态队列积累会很快被清除。因此，只要解码器是正常

的（图 6.10(b)），我们就不应该降低帧率，我们需要引入一个上平台（如图 6.11(a)）
来避免过度反应。在上平台中，当观察到非零但较小的 𝜏𝑄（0 ⩽ 𝜏𝑄 ⩽ 𝑄1）时，瞬

态控制器不会降低帧率。上平台的阈值𝑄1应基于测量结果来设置。我们从帧中测

量 𝐿𝑄和 𝜏𝑄的结果，并在图 6.11(b)中呈现。图 6.11(b)中一系列线性分布的深蓝色
点表示 𝐿𝑄和 𝜏𝑄是线性相关的。图 6.11(b)中靠左轴的峰值（用红色虚线标记）表
示具有较长 𝐿𝑄但较短 𝜏𝑄的帧。这些帧是由于突发网络到达而导致的瞬态队列积

累。因此，我们将 𝑄1设置为过滤掉这些瞬态到达相关的峰值（例如，𝑄1=14ms在
我们的部署中，图 6.11(b)中的红线）。
第二，及时响应。由于高质量实时多媒体应用程序的严格延迟要求，队列延

迟会大大降低用户体验。因此，我们需要控制图 6.11(a)中的映射斜率，以有效地
减少队列延迟。由于 𝛼有下限，我们可以通过引入一个下平台来控制映射的斜率，
如图 6.11(a)所示。我们将 𝑄2设置为最大可容忍的队列延迟：

𝑄2 = max (𝑄1, 𝐷𝑒𝑎𝑑𝑙𝑖𝑛𝑒 − 𝜏𝑛𝑒𝑡𝑤𝑜𝑟𝑘 − 𝜏𝑑𝑒𝑐𝑜𝑑𝑒) （6.8）

其中，𝜏𝑛𝑒𝑡𝑤𝑜𝑟𝑘是网络往返延迟，𝜏𝑑𝑒𝑐𝑜𝑑𝑒是解码延迟 𝜇𝑠。𝐷𝑒𝑎𝑑𝑙𝑖𝑛𝑒是应用程序的总
延迟要求。根据用户在人机交互中的经验和我们的运营经验，我们将 𝐷𝑒𝑎𝑑𝑙𝑖𝑛𝑒设
置为 100ms [7]。

6.5 系统实现

我们将 AFR 实现在一个基于逐帧的真实数据驱动的仿真器中，然后将 AFR
部署到一个生产环境中的高质量实时多媒体服务中。本节介绍了仿真器的设
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计 (§6.5.1)，仿真设置 (§6.5.2)和部署设置 (§6.5.3)。

6.5.1 仿真器设计

为了公平地比较和重放不同的队列控制算法的数据集，我们设计了一个简单

的仿真环境，该环境模拟了实时音视频的动态。仿真器维护解码器队列，并从在

线服务中重放数据集，其中数据集包含解码延迟、网络延迟、原始排队延迟以及

每个帧的到达时间戳。具体来说，根据数据集中的时间戳，帧按顺序到达解码器

队列，等待出队，然后根据跟踪中的解码延迟进行解码。为了避免频繁向服务器

发送帧率调整请求，帧率被量化为 5fps的级别，这也是我们在线部署的跟踪中的
帧率。我们实现了 CPU时间切片可能带来的潜在干扰：由于帧的获取对解码器依
赖于 CPU，因此可能会出现将帧从队列获取到解码器需要等待几毫秒才能被 CPU
调度的情况 [223]。因此，我们在仿真器中进一步对此类延迟进行了跟踪，并引入了

调度等待时间。我们还根据我们在 §6.6.4中测量的响应时间来实现编码器的响应
时间。

6.5.2 仿真设置

表 6.1 此处数据集按照不同客户类型的分布

类别 会话 帧数量 游戏时长

(1) Windows+有线网 2.97万 63.5亿 3.42万小时（3.9年）

(2) Windows+WiFi 0.64万 11.2亿 0.62万小时（8.6月）

(3) MacOS+有线网 0.04万 0.41亿 0.02万小时（8.3天）

(4) MacOS+WiFi 0.21万 2.16亿 0.11万小时（1.5月）

总计 3.81万 77.3亿 4.17万小时（4.8年）

数据。我们在两种客户端（Windows和MacOS）和两种接入网络（以太网和
WiFi）上测量了腾讯云游戏服务的帧级统计信息（在 §6.3.1中介绍过）。我们在
2020年 12月的 24天中在一个生产服务器集群中的记录了每一个接收到的帧。这
导致了一个有 77.3亿帧和 4.17万小时游戏时间的数据集（表 6.1），这是我们所知
的最大的交互式流媒体帧级数据集。

参数设置。AFR中有几个参数需要确定。除了与瞬态控制器（§6.4.3）相关的参
数外，我们将瞬态控制器中的𝑊0设置为 2ms，EWMA中的折扣因子 𝜉𝑎𝑟𝑟𝑣 = 0.033
和 𝜉𝑠𝑒𝑟𝑣 = 0.25。6.6.3节讨论了这些设置的敏感性以及它们对性能的影响。

指标。在评估中，我们主要测量延迟（包括排队延迟和端到端总延迟）。正如我

87



第 6章 数据通路应用层：自适应帧率缓解解码拥塞延迟

们在 §6.2中讨论的，交互式流媒体中的延迟与其他视频质量指标（例如 PSNR [31]或

SSIM [30]）是正交的。延迟是本文的主要优化目标。我们在 §6.6.4中证明了 AFR对
视频质量的损失是可以忽略不计的。

基线方案。为了评估 AFR的性能，我们实现了现有的帧控制机制：
• DropTail是WebRTC [184]中的帧控制机制。当帧溢出队列时，客户端首先

清除队列，然后请求新的关键帧，并最终丢弃所有帧，直到下一个关键帧到

达。我们将队列容量设置为 16帧。
• QLen-S观察当前队列长度，如果队列长度 ⩾1，则在编码器之前跳过帧，并
在队列长度 <1时恢复。

• QWait-S。我们从现有的学术工作中迁移了帧控制机制到我们的仿真
器 [33,185]，并将信号从总延迟替换为排队延迟以更好地减少排队延迟。由于

这些基线方案不是为 100ms的严格延迟要求而设计的，因此我们还使用我们
的跟踪来微调它们的参数。QWait-S中如果排队延迟 ⩾32ms，则在编码器
之前跳过这些帧，并在排队延迟 <4ms时恢复。
此外，为了评估 AFR中不同组件的有效性，我们还实现了 AFR的不同变体：
• AFR-QLen. 我们使用基于当前队列长度的反馈算法来证明基于队列状态控
制帧率是不足的：它观察到每个帧到达时的当前队列长度，并将队列长度 {0,
1+}映射到帧率 {60, 24}fps。

• AFR-QWait。一个反馈算法将当前排队延迟 {(0, 4), (4, 8), (8, 12), (12, ∞)}ms
映射到帧率 {60, 48, 36, 24}fps。这些参数也是通过我们的数据集进行微调的。

• AFR-TX。为了证明测量到达和服务过程都是有效的，我们进一步实现了一个
基于出队速率的算法。AFR-TX测量出队速率，并将目标帧率设置为 𝜌 = 0.8，
其中 𝜌已经通过我们的跟踪进行了调整。出队速率是解码时间的倒数，即出
队速率 =1/解码时间。

• AFR-Kingman。我们还单独评估了 AFR的稳态控制器，以进一步说明瞬态
控制器的有效性。

• AFR。最后，我们将本文中的所有优化（包括稳态和瞬态控制器）全部放在
一起。

第6.6.3节讨论了这些设置的敏感性以及它们对性能的影响。
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6.5.3 部署设置

我们最终将 AFR部署到一个云游戏服务（腾讯 START云游戏）中。该游戏服
务使用 H.264编解码器来增加硬件解码的覆盖率，并针对异构客户端进行优化 ①，

并定制编解码器以优化游戏性能。该游戏目前支持 13款生产级游戏，包括动作冒
险、第一人称射击和实时策略游戏。为了优化网络延迟，该服务使用多接入边缘

计算进行加速 [90,195,225]：用户被分成几十个操作区域，每个区域的地理直径为数

百公里。每个运营区域都部署了云游戏服务器集群，平均往返网络延迟为 15ms。
帧率适应的算法部署在了客户端上。AFR控制器持续测量解码队列的统计信

息，并在必要时向边缘服务器发送请求以调整帧率。边缘服务器将帧率调整请求

转发给视频编码器和游戏应用程序。新帧将根据新的帧间间隔生成。6.6.4节评估
了视频编码器和游戏应用程序的响应时效性和开销。

6.6 评价

我们在如下方面评估了 AFR：
• 延迟提升。本小节展示了性能提升：AFR的帧数比和总延迟比现有基线提高
了 2.1×-26×和 13%-2.2× (§6.6.1)。

• 保持帧率。本小节之后证明 AFR对帧率相关的指标的影响很小 (§6.6.2)。
• 参数敏感性。本小节的评估表明 AFR中的参数可以设置为广泛的范围，以
获得与微调基线相比的性能提升 (§6.6.3)。

• 微基准。本小节进一步证明了 AFR中的帧率调整的及时性、开销和图像质
量对于在线部署是令人满意的 (§6.6.4)。

• 实际部署。本小节最终将 AFR部署到一个生产云游戏服务中，并证明了它
的可行性 (§6.6.5)。

6.6.1 延迟提升

我们对比了使用 AFR 和基线算法在四个数据集上的排队延迟和总延迟
（表 6.1）。本小节测量排队延迟的两个维度：图 6.12展示了 99%ile排队延迟和排
队延迟大于 50ms的帧数比。我们首先分析了 AFR与三种现有机制（DropTail、
QLen-S和 QWait-S）对比的结果。AFR可以将 99百分位排队延迟减少 1.9×到
7.4×，并且排队延迟大于 50ms的帧数比减少 2.1×到 26×。在这种情况下，99百分
位排队延迟可以压缩到 6.9ms。这表明AFR可以有效地实现超短的排队延迟。AFR

① 硬件解码具有比软件解码更短的解码延迟，并支持更高的帧率。H.264具有比其他高级编解码器更高的硬
件解码支持率 [224]。
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图 6.13 总延迟的仿真结果
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图 6.14 会话中不同卡顿帧的比例
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还在总端到端延迟上表现出令人满意的性能提升，这直接与用户体验相关。AFR
将 99百分位总延迟提高了 27%到 36%，并且将总延迟大于 100ms的帧数比提高
了 1.6×到 2.2×。我们还测量了会话卡顿比，即会话中总延迟大于 100ms的帧数比。
然后，我们测量了会话卡顿比大于 5%和 10%的会话比例，这表明有多少用户会
遇到不满意的体验。图 6.14展示了结果。对于云游戏服务的主要人群（表 6.1中的
类别 (1)），AFR将卡顿会话减少了 17%和 21%。对于其他类别，卡顿会话的比例
也减少了 5%到 37%。AFR可以显着改善高质量实时流媒体服务的用户体验。

我们进一步通过对比 AFR 的不同变种来了解性能提升。与 DropTail 相

比，基于队列状态的基线（AFR-QLen、AFR-QWait）可以有效地减少排队延

迟，这表明主动控制排队延迟是必要的（§6.3.1）。与 QLen-S和 QWait-S相

比，控制帧率比从编码器跳过帧更好。这是因为跳过帧会大大降低尾帧率，因此

基线的参数是针对该帧率进行调整的（§6.6.3）。AFR-TX比基于队列状态的基线
（AFR-QLen、AFR-QWait）可以进一步减少排队延迟，这表明观察服务过程可

以提前知道潜在的服务质量降级，并有效地采取行动，验证了我们在 §6.3.3中的分
析。AFR-Kingman进一步提高了性能，比 AFR-TX提高了 10%。这说明高质量
实时流媒体的不稳定到达也会影响解码器队列的估计。AFR最终将尾部排队延迟

再减少了 2-4%，表明瞬态控制器需要处理突发情况。
此外，我们还发现AFR在网络条件更好时性能更好。在两组以太网数据集（类

别 (1)和 (3)的 55%和 37%）上的性能提升比WiFi数据集（类别 (2)和 (4)的 35%
和 27%）更大。考虑到下一代接入网络的部署（例如 5G和WiFi 6），控制解码器
队列的必要性将更加明显。

6.6.2 帧率保持

此外，我们还测量了 AFR对帧率的影响。我们首先测量了每个帧到达客户端
之间的帧间隔时间。例如，60fps的帧率应该会有 16.7ms的帧间隔时间。我们调整
每种算法的参数，使其 99百分位的帧间隔时间保持在相同的水平（详见 §6.6.3）。
因此，对于 10-90 百分位，如图 6.15(a)所示，除了 DropTail 之外的大多数算

法都是互相可比的。与已部署的 DropTail机制相比，AFR甚至可以提高尾用
户感知的帧率，这是因为它更好地管理了帧丢弃的问题。AFR将中位帧率降低了
3%-9%，这对用户带来了可忽略的体验质量（QoE）降低，尤其是当考虑到延迟的
改进 [12,226]。

我们进一步测量了帧率的平滑度，这可能也会对用户体验产生潜在影响 [199]。

我们将帧间隔时间的差异作为帧率平滑度的指标，并在图 6.15(b)中呈现结果。除了
DropTail之外，所有基线和AFR的帧间隔时间差异都相似，并且比 DropTail
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图 6.15 帧率保持结果

好。这主要是因为 DropTail中的帧丢弃会导致突然增加的帧间隔时间差异。此

外，我们还测量了帧调整间隔，并在图 6.15(c)中呈现了分布。AFR的中位调整间
隔是数百到数千帧，远远长于帧率调整的响应时间（§6.6.4）。

6.6.3 参数敏感性
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图 6.16 尾部到达间隔和排队延迟的权衡

我们接下来评估 AFR和其他基线的参数敏感性。我们在 §6.5.2中调整了 AFR
和其他基线的参数：QLen-S和 QWait-S的跳过/降低帧率阈值，AFR-QLen和
AFR-QWait的映射，AFR-TX的 𝜌，以及 AFR-Kingman和AFR的𝑊0。我们在

图 6.16中呈现了 Cat. (1)跟踪的排队延迟 >50ms的帧比例（P(Q>50ms））和 99%ile
的到达间隔时间。左下角的算法表明它在排队延迟和帧率之间具有令人满意的权

衡。

如图所示，AFR在各种设置下均优于所有其他基线，实现了更好的排队延迟和
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帧率之间的权衡。基于队列长度基线在实现超短排队延迟方面受到挑战：即使使用

最极端的参数（只要队列长度不为零，就跳过/降低帧率），QLen-S和 AFR-QLen

只能实现 0.22%和 0.17%的 P(Q>50ms)卡顿率，远高于其他基线。这符合我们在
§6.3.3中的分析，队列长度作为控制队列的信号太粗糙，无法实现超短目标。同时，
基于跳帧的基线算法可以实现比基于帧率的算法更低的排队延迟，但是帧间隔时

间更高。所有算法的参数都根据图 6.16进行调整，以便通过对齐 99百分位的到达
间隔时间来调整它们。

我们同时还评估了不同的排队延迟和总延迟的百分位数受 𝑊0 设置的影响。

AFR 对 𝑊0 的设置反应敏感，表明运营商可以通过调整 𝑊0 来有效地平衡总延

迟和帧率。我们还在 [227] 中评估了短期控制器 (§6.4.3) 中的指数加权移动平均
（EWMA）和指数加权移动方差（EWMV）的衰减系数 𝜉的敏感性，展示了运营商
应该如何设置这些参数来平衡精度和灵敏度。

6.6.4 微基准

我们同时评估了 AFR在该云游戏的一个测试床上的一些基准性能。

- 3 0 - 2 0 - 1 0 0 1 0 2 0 3 00
3
6
9

1 2

�
�
�
�
�
�
�
�

�����( f p s )

9 0���
7 0���
5 0���

(a)调整的及时性.

6 0 5 5 5 0 4 5 4 0 3 5 3 0 2 5
1 5
2 0
2 5
3 0
3 5
4 0

���( f p s )

�
�
�
�
�

 (m
s) 2 5 % ~ 7 5 %

1 0 % ~ 9 0 %
��

(b)帧率的稳定性.

图 6.17 帧率调整的有效性

6.6.4.1 帧率调整的有效性

我们首先测量了视频编码器的响应性和精度。我们枚举了 {25, 30, ⋯, 60}fps
之间的所有帧率切换，并测量了编码器需要多少帧才能稳定地输出新帧率的视频

流。以帧为单位测量的响应时间（即响应帧）在图 6.17(a)中呈现。对于每组设置，
我们重复实验 100次以消除随机性。当降低帧率时，90百分位响应时长小于 3帧，
表明编码器和游戏应用程序可以及时降低帧率。这可以有效地减轻解码器队列的

过载。当显着增加帧率时，帧率可能会稍有延迟。这是因为客户端的帧率遵循短

板效应。编码器或游戏应用程序降低帧率都会导致客户端的帧率下降，而增加帧

率需要两个组件都增加。即使如此，尾响应时长也小于 10 帧，远小于调整间隔
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（图 6.15(c)）。
我们接下来测量了编码器的帧率稳定性。我们将帧率设置为上述几个级别，并

测量每帧之间的到达间隔时间。对于每个帧率，我们测量 30,000帧的到达间隔时
间，并在图 6.17(b)中展示了结果的分布。每帧之间的到达间隔时间大多数都围绕
目标帧率。因此，与视频流的比特率波动不同 [22]，帧率可以由编码器精确控制。

6.6.4.2 帧率调整的开销
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图 6.18 帧率调整开销

我们进一步测量了边缘服务器上帧率调整的潜在处理开销。为了放大开销，我

们将帧率从 60fps降低到 30fps，然后再次提高到 60fps，每 6帧切换一次，这比通
常的调整间隔要短得多。我们通过每秒采样一次 CPU处理时间和应用程序私有字
节来测量云游戏应用程序和编码器的 CPU和内存利用率，使用 typeperf [228]。

我们测量 30分钟以消除随机性。我们将稳定的 60fps帧率（stable）和频繁切
换帧率（switch）进行比较，结果见图 6.18。对于 CPU利用率，两种情况的分
布都在 0%到 20%之间。switch比 stable稍好一些，因为生产较低的帧率对

游戏应用程序的 CPU资源消耗较少。对于内存利用率，主要的内存消耗来自游戏
应用程序。帧率切换会略微增加云游戏应用程序的内存利用率。尽管如此，即使

在最差的情况下，在 99百分位上，帧率切换也只会增加内存利用率不超过 1.8%。
这是可忽略的，况且在正常帧率调整下可能更低。
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图 6.19 AFR和原始视频在不同场景下的画质区别
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6.6.4.3 潜在的画质下降

我们还研究了 AFR 可能导致的画质下降。我们从游戏中录制两个原始视频，
一个是跑动场景（R），另一个是静止场景（S）。对于每个视频，我们每 100帧切换
一次帧率，共切换 15次，然后测量接下来的 400帧的视频质量。我们研究了三种
视频质量指标，峰值信噪比（PSNR）[31]，结构相似性指数（SSIM）[30]和视频多方

法评估融合（VMAF）[115]，并在图 6.19中呈现结果。误差线表示标准差。stable
和 switch分别表示帧率保持不变或频繁切换的情况。结果表明，频繁切换帧率

不会影响视频质量：三种指标下两个视频的视频质量都是相似的。

6.6.5 现网部署

最终，我们在腾讯云游戏服务的Windows客户端上部署 AFR，以评估其性能。
在部署 AFR之前，该云游戏服务遵循WebRTC中的帧控策略（即 DropTail）。

为了进行干净、受控的比较，我们只在生产集群中呈现了在线 A/B测试的结果，并
保持所有其他实现和设置不变。A/B 测试从 2021 年 1 月 8 日至 2021 年 1 月 14
日进行，共有 5369 个以太网会话和 1467 个 WiFi 会话。AFR 的参数设置与模拟
（§6.5.2）中保持一致。我们随机为每个会话启用（或禁用）AFR，概率为 50%。我
们在表 6.2中呈现结果。对比的指标是第 99百分位的排队延迟（Q99），延迟大于
50ms的帧比例（Q>50ms），第 99百分位的总延迟（T99）和延迟大于 100ms的帧
比例（T>100ms）。卡顿比是卡顿比例大于 5%的会话比例。类别 (1)和 (2)分别是
Windows客户端的有线网和WiFi。与仿真结果相似，以总延迟（P(T>100ms)）为
指标的卡顿帧比例（§6.6.1）在两个类别中都提高了 34%和 30%，这显着改善了交
互式流媒体的用户体验。卡顿会话（与图 6.14(a)中的相同指标）平均减少了 17%，
表明这些用户可以从卡顿流媒体体验中获得缓解。因此，现网部署也证明了 AFR
对高质量实时多媒体用户的显着好处。AFR已经部署到腾讯云游戏服务的所有生
产集群上超过一年，每天服务数千个用户。

表 6.2 现网部署的性能

类别 (1) Q99 Q>50ms T99 T>100ms 卡顿比

DropTail 54ms 1.11% 101ms 1.03% 7.30%

AFR 22ms 0.51% 80ms 0.68% 5.82%

类别 (2) Q99 Q>50ms T99 T>100ms 卡顿比

DropTail 64ms 1.83% 174ms 3.00% 24.00%

AFR 37ms 0.54% 160ms 2.11% 21.17%
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6.7 讨论

本节讨论 AFR潜在的缺陷。

应用场景。本章主要评估 AFR在一个云游戏服务的数据集或生产集群上的性
能。但是，正如我们在 §6.1和 §6.2中介绍的，解码器队列的过载通常存在于许多高
质量的实时音视频场景中，例如 VR流媒体或 4K直播，只要它们将高帧率和高比
特率的视频流式传输到商业客户端。我们使用云游戏评估 AFR，因为可以访问真
实世界的数据集和腾讯 START生产服务。我们将 AFR部署到其他场景作为我们
未来工作的一部分。

多个控制回路的共存。在实时音视频系统中，还有其他控制回路同时工作。例

如，底层拥塞控制器还将根据网络状况控制视频的比特率 [60]。视频编解码器还将

根据场景调整量化参数 [216]。正如我们在 §6.3.2中讨论的，这些参数受不同原因的
影响（网络拥塞，解码器退化，场景变化），这些原因是彼此正交的。因此，帧速率

的调整与实时音视频系统中的其他控制器正交。在 §6.6.5中，我们评估了 AFR在
我们的真实生产中的性能。我们将不同控制器之间的协调作为未来工作的一部分。

6.8 本章小结

在本文中，我们提出了一种新的基于端到端的控制机制，即自适应帧率控制

（AFR），用于减少解码队列的排队延迟，从而提高实时多媒体传输的用户体验。
AFR通过动态调整帧率来减少解码队列的排队延迟。AFR引入了一个静态控制器
和一个瞬态控制器，分别用于减少静态的高负载和突发的到达和服务。我们进一

步通过真实数据集驱动的仿真和在生产集群中的部署来评估 AFR的性能。实验表
明，AFR可以显着减少卡顿比和尾部总延迟。
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第 7章 数据通路传输层：冗余与重传协同的丢包恢复机制

7.1 本章引言

传输层的一个主要挑战是在互联网瞬时高丢包率的环境下，控制视频帧的截

止时间的错过比例。由于视频帧之间的空间依赖性和视频帧之间的时间依赖性，实

时多媒体期望数据包能够可靠地传输 [227]。然而，我们在生产环境中部署的边缘

云游戏服务中的测量结果表明，会话可以在瞬时丢包率很高的情况下运行。尽管

平均丢包率很低，例如通过适当的码率控制机制，我们的测量结果表明，超过 2%
的视频帧的瞬时丢包率高达 20%或更高。这表明这些丢失的数据包集中在几帧上。
因此，尽管边缘部署可以使网络往返时延非常低，但丢失的数据包的重传需要额

外的时间，从而会违反截止时间。因此，优化丢包恢复机制以控制视频帧的截止

时间错失率（Deadline Miss Rate，DMR）是非常重要的。

首次传输

第1次重传

第2次重传

第3次重传

重传优化

冗余优化0 15%5% 10% 20%

设计空间

本工作 - Hairpin

现有方案

Du
pA

ck
[21

], 
PT

O 
[32

]

WebRTC [45], Bolot[22], USF [58]

Hairpin

图 7.1 现有解决方案和 Hairpin的设计空间

不幸的是，现有的解决方案无法在合理的带宽成本下满足 DMR的严格要求。
现有的解决方案分别针对重传机制和数据包的冗余进行优化，或者在应用层添加

数据包的冗余。如图7.1所示，一条研究线（垂直方向）致力于从传输层快速重传
丢失的数据包，例如 PTO [54]。然而，仅重传丢失的数据包无法满足互动流媒体的

要求，因为 DMR远高于 0.1%（§7.4.3）。另一条研究线（水平方向）致力于自适应
的前向纠错（Forward Error Correction，FEC），以便客户端可以基于冗余数据包而
不是重传来恢复丢失的数据包 [64]。然而，基于冗余的解决方案会带来显著的带宽

成本，因为瞬时丢包率很高。对于内容提供商来说，这样高的带宽成本会大大增

加运营成本，并降低用户的视频质量。我们所知道的是，现有的解决方案没有协

同优化重传和冗余。即使采用了现有的解决方案，这种冗余和重传的正交设计仍

然无法满足互动流媒体的带宽成本和 DMR的要求。
本章的主要观察是，我们可以有效地通过利用边缘部署所提供的新的设计空
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间来打破这种权衡。边缘部署的互动流媒体服务可以在应用服务器和用户之间实

现 10-20ms的平均往返时延 [90,196,225]。在这种情况下，有限次但不太多的重传对

于截止时间为 50-200ms的应用来说是可以容忍的。我们不需要在初始传输中消耗
太多带宽来保护数据包免受丢失：我们可以利用潜在的重传，并为需要重传的丢

失的数据包添加冗余，以便在截止时间内传输数据包，如图7.1的右下角的区域所
示。这带来了新的变化，可以同时减少带宽成本和 DMR（§7.2.3）。由于初始传输
期间重传数据包的数量远远少于数据包，因此我们可以显著减少带宽成本。此外，

我们还可以利用重传数据包的冗余来减少 DMR。因此，通过在传输层协同设计冗
余和重传，Hairpin能够打破现有的带宽成本和截止时间错过比例之间的权衡，从
而实现低带宽成本和低 DMR的实时多媒体服务。
一个直接的解决方案是设计一个 RTT感知的自适应启发式 FEC：当 RTT很高

时，增加冗余率；当 RTT很低时，减少冗余率。然而，这样一个启发式的方案并不
是最优的，原因如下（§7.3.2）。首先，优化具有复杂的时间依赖性：一个数据包集
的冗余决策可能会级联地影响后续数据包的决策，因为需要重传的数据包数量取

决于丢失的数据包数量。其次，决策变量（动作空间）和网络条件（状态空间）在

许多维度上都很高：它有更多的网络条件（例如 RTT和瓶颈带宽）和应用程序要
求（截止时间），以及每轮传输的更多冗余决策。其次，优化目标是复杂的。即使

对于单个视频帧，由于一帧内多个数据包的存在，DMR和丢包率之间的关系也是
超几何分布。此外，不同的应用程序和地区可能对带宽成本和 DMR的偏好不同。
一个特定的手动解决方案可能无法适用于所有场景。

作为回应，本章将重传和冗余的优化问题合并为一个多步规划优化问题，使

用马尔可夫决策过程（MDP）。然后，本章提出 Hairpin①，一种新的边缘互动流媒
体的数据包丢失恢复机制，用于协同优化数据包重传和冗余 (§7.3.3)。我们显式地
将多轮传输后的 DMR 和带宽成本期望值表示为马尔可夫决策过程。我们将具有
时间依赖性的多步规划问题建模为马尔可夫链中的边，其中马尔可夫决策过程可

以有效地优化问题 [230]。我们将网络条件编码为马尔可夫链中的节点，并将状态空

间减少到两个维度。我们进一步将 DMR和带宽成本的组合作为我们的优化目标，
以满足各种应用程序的需求，并显式地将目标导出为马尔可夫决策过程以实现最

优结果。

本章还在基于边缘的云游戏服务中进行了一周的逐包测量活动，以驱动 Hair-
pin的设计 (§7.2.2和 §7.2.3)。然后，我们实现了Hairpin并使用真实世界的部署进行
了评估 (§7.4.1)。实验表明，Hairpin可以显著推进现有算法的帕累托边界 [231]，能够

① 在羽毛球中，Hairpin指的是停顿放网–选手故意等到羽毛球快落地时（击球的截止时间）再回球 [229]。
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减少 67%-80%的截止时间错失率，同时有与最先进的基线相当的带宽成本 (§7.4.3)。
在一个在线的云游戏服务中部署 Hairpin 也在不同类型的网络中显示出显著且一
致的性能改进 (§7.4.6)。我们将发布代码和测量活动的跟踪数据。

本章的主要贡献如下：

• 我们驱动了边缘互动流媒体服务的设计，通过结合重传和冗余的优化，以减
少 DMR和带宽成本这一需求 (§7.2)。

• 我们展示了在联合优化重传和冗余的边缘互动流媒体服务中的挑战，并提出
了 Hairpin，使用马尔可夫决策过程进行建模 (§7.3)。

• 我们在一个云游戏应用程序中实现并集成 Hairpin，并使用跟踪驱动的仿真
和真实世界的部署进行了广泛的评估 (§7.4)。

7.2 观察与动机

我们首先介绍我们在丢包上的测量结果（§7.2.1），分析现有解决方案的不足
（§7.2.2），并驱动 Hairpin的设计（§7.2.3）。

7.2.1 边缘实时流媒体的丢包问题

我们从网络中的观察是，虽然平均丢包率只有 10−3，但瞬时丢包率可能非常

高。我们在每天有数万用户的生产环境中测量了一个星期的云游戏服务，并计算

不同时间尺度的丢包率。具体来说，我们首先计算会话级丢包率，即一个用户会

话中（可能几分钟到几小时，包含至少数万帧）丢失的总数据包数的比率，以反映

长时间尺度上的平均丢包率。然后，我们计算帧级丢包率，即一个帧（几十毫秒）

内丢失的数据包数的比率，以显示短时间尺度上的瞬时丢包率。例如，如果一个

会话有 100万个数据包，其中有 10个丢失，那么会话级平均丢包率为 0.01%。同
时，如果这 10个数据包属于同一个视频帧，该帧有 50个数据包，那么对于这一帧
帧级丢包率为 20%，对于其他帧帧级丢包率为 0%。

如图 1.3所示，会话级丢包率中位数为 0.05%，与类似的测量 [232]相当。然而，

瞬时帧级丢包率可能非常高：2%的帧在一个帧内丢失了 20%以上的数据包。这
样高的瞬时数据包丢失对于将 DMR控制在 10−3 或更低水平来说是一个巨大的挑

战—我们不能再忽略这些瞬态行为，而是必须即使在瞬时丢包率很高的情况下也
要及时传输视频帧。

同时，这些丢包不能轻易通过降低发送速率来缓解。为了实现低延迟，大多数拥

塞控制算法在交互式流媒体中使用延迟作为减少发送速率的信号（例如，BBR [57]，

Copa [49]，GCC [60]）。在这种情况下，由于发送速率已经提前根据增加的延迟而减
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少，因此不会发生拥塞丢包，这也已经在相关工作中得到了证实 [60]。我们的在线

测量也揭示了类似的观察结果：我们的云游戏服务已经采用了类似于GCC [60]的基

于延迟的拥塞控制算法，该拥塞控制算法被广泛部署在交互式流媒体应用程序中，

例如 Chrome和 Stadia。我们进一步证明了 RTT①和带宽之间的弱相关性（§7.4）。
如图 1.3所示，我们的测量显示，随着 RTT的增加，丢包率并不会显著增加。这表
明，仅控制比特率或帧率仍然不足以避免瞬时丢包。因此，我们需要一种新的方

法来控制瞬时丢包率，以便在瞬时丢包率很高的情况下也能及时传输视频帧。

7.2.2 现有机制不足之处

如我们在 §7.1中讨论的，丢包对于边缘实时多媒体的 DMR贡献很大。因此，
我们研究了现有的丢包恢复机制为何无法满足边缘实时多媒体的要求。现有的解

决方案主要分为两类，如下所述。

基于重传的机制. 现有的传输协议（例如 TCP）依赖重传来应对丢包。仅依靠
重传是无法实现 DMR为交互式流媒体帧的 0.1%或更低的极低水平的。例如，当
数据包丢包率瞬时为 20%时，即使进行 3次重传，仍然会有 0.16%的数据包丢失。
请注意，由于每个帧可能有几十到几百个数据包，因此即使丢失一个数据包也会违

反该帧的截止时间要求，因为实时多媒体需要可靠地传输所有数据包（§7.2）。因
此，即使依靠重传和速率控制，帧的 DMR仍然非常高。第7.4节的评估也证明了性
能下降。

基于冗余的机制. 还有一些解决方案使用冗余机制，例如 FEC。然而，现有的
自适应 FEC解决方案（来自工业界 [51,64]和学术界 [62-63,66]）仅针对初始传输优化

FEC参数。它们根据丢包率调整 FEC包的数量，并在发生数据包丢失时重新传输
数据包。请注意，数据包丢失并不是确定的：当瞬时丢包率增加到 20%时，它并
不意味着每五个数据包就会正好丢失一个数据包。在这种情况下，为了实现 DMR
为 10−3或更低的极低水平，FEC率需要远远高于丢包率，从而导致很高的带宽成
本（§7.4）。例如，WebRTC是一种最先进的交互式流媒体框架，它将 100%的 FEC
包与数据包一起发送，以便在丢包时能够立即恢复。因此，即使依靠重传和速率

控制，帧的 DMR仍然非常高，带宽成本也很高。我们在 §7.4中的评估也证明了包
含WebRTC在内的其他基线方法的性能下降。

① 在本文中，我们使用 RTT来表示不包含重传时间的网络层延迟。我们使用应用程序延迟来表示包含重传
时间的应用程序层延迟。
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7.2.3 动机

因此，在 RTT降低的情况下，尤其是对于边缘交互式流媒体，重传在一定程
度上是可接受的。此时，在如何重传以及重传什么这两个问题上，本文有如下观

察：
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1 0 0 %
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图 7.2 生产环境中按照帧级丢包率分类的 RTT分布

（1）RTT 远低于截止时间，使得冗余和重传的联合优化成为可能。如我们之
前讨论过的，RTT为 10-20 ms，截止时间为 50-150 ms，多次重传是完全可以接受
的。这使得冗余和重传的联合优化成为可能，从而带来两方面的好处：

• 降低截止时间未能满足的比例。在现有的 FEC 机制中，许多截止时间未能
满足的情况来自于重传中的数据包丢失。当在重传数据包上添加冗余数据包

时，我们可以有效地避免重传数据包的丢失，从而进一步降低截止时间未能

满足的比例。

• 减少带宽成本。为了实现相同的 DMR，添加冗余到重传数据包的带宽成本
要比仅添加冗余到初始传输的带宽成本要低得多。这是因为重传数据包在带

宽消耗中总是少数 –冗余重传数据包只会带来很小的带宽成本，但却能带来
显著的 DMR改进。

尤其是当多轮重传被容忍（例如，RTT较小）时，联合优化将具有更大的优势（稍
后在 §7.4.4中展示）。因此，我们有动机利用边缘部署所提供的重传机会，联合优
化冗余和重传机制。

（2）服务器端的丢包恢复自适应是可能的。动态优化高瞬时丢包率的尾部情
况需要快速的自适应。根据我们的测量，服务器和客户端之间的反馈循环小于丢

包事件的持续时间，使得冗余和重传的联合优化成为可能。这主要有两个方面：

• 控制回路不会随着丢包率的增加而增加。我们测量了一些云游戏服务的RTT，
并将其分为不同的帧级丢包率区间。如图7.2(a)所示，帧级丢包率的分布与
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图 7.3 生产环境中的丢包事件持续时间分布

RTT的分布没有显著的变化。注意，这里的重传包 RTT不计入丢包率的统计
中。WiFi中的 RTT随着帧级丢包率的增加而增加（例如，由于链路层的重
传 [233]）。然而，即使当瞬时丢包率达到 30%（图7.2(b)中的虚线绿色曲线）
时，60%的已确认数据包的 RTT仍然小于 25ms。这表明（i）服务器能够快
速检测到网络状况的变化，（ii）即使在瞬时丢包率增加时，仍然有多次传输
机会。

• 丢包事件的持续时间是短暂的，但仍然比几个控制回路的时间长。我们测量
每个丢包率大于不同阈值（5%，...，40%）的时间，如图7.3所示。丢包率是
按帧级测量的。网络类型来自腾讯云游戏客户端。根据我们的测量，大多数

丢包事件都持续几个 RTT。例如，在帧级别丢包率大于 10%的情况下，大约
有 70%的丢包事件持续时间大于 2帧。当帧率是 60fps时，这已经是 RTT中
位数（12ms）的几倍了。因此，服务器的反应仍然有效，其仍然可以通过调
整冗余参数来缓解丢包。

7.3 冗余-重传联合优化器设计

FEC包含两个参数 (𝑑, 𝑘)，其中 𝑑个数据包和 𝑘个冗余包作为一个块发送。如
果在 FEC块 (𝑑, 𝑘)中最多有 𝑘个包丢失，理想的 FEC解码器可利用剩余的包恢复
所有数据包 [234-236]。我们用 𝛽 = 𝑘

𝑑 表示为 FEC冗余率，𝑑表示 FEC块大小。Hairpin
中的决策变量是每次（重新）传输时的冗余率 𝛽 和块大小 𝑑。

如我们之前讨论过的，基于边缘的交互式流媒体需要降低 DMR和带宽成本。
为了清晰起见，我们首先给出帧截止时间丢失率（DMR）和带宽成本（Bandwidth
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Cost，BWC）的公式：

𝐷𝑀𝑅 = 截止时间后到达的数据帧
总数据帧

𝐵𝑊 𝐶 =
𝑅𝑒𝑑𝑢𝑛𝑑𝑎𝑛𝑐𝑦𝑏𝑦𝑡𝑒 + 𝑅𝑒𝑡𝑟𝑎𝑛𝑠𝑚𝑖𝑠𝑠𝑖𝑜𝑛𝑏𝑦𝑡𝑒

𝐷𝑎𝑡𝑎𝑏𝑦𝑡𝑒

（7.1）

较高的 DMR或 BWC意味着更频繁的卡顿或更高的运营成本，这两者都是实时多
媒体服务提供商尽量避免的。

在本节中，我们首先总结一些设计直觉，然后提出一个简单的解决方案

（§7.3.1）。然后，我们讨论了重传和冗余的联合优化的设计挑战（§7.3.2）。我们通
过提供一个基于马尔可夫链的优化算法来解决这些挑战，以有效地改善 DMR 和
BWC（§7.3.3）。最后，我们在 §7.3.4中讨论了 Hairpin如何处理测量中的不准确性、
在线部署中的开销以及其他实际问题。

7.3.1 基本想法和简单的方案

基本想法：基于多次重传机会规划的自适应冗余比例。边缘实时多媒体的短

RTT使得数据包有多次重传机会而不违反截止时间。RTT和剩余时间 𝑡的比率表
示潜在的重传次数。例如，当当前 RTT为 20ms，数据包仍有 40ms的截止时间时，
比率为 𝑡

𝑅𝑇 𝑇 = 40𝑚𝑠
20𝑚𝑠 = 2，表示这些数据包在截止时间前大约可以重传两次。具有更

多重传机会的数据包可以更好地利用潜在的重传来在截止时间前传输数据包，这

已经在 §7.2.3中讨论过。因此，我们的基本想法是在优化冗余率时考虑未来的重传
机会。当一批数据包有更多可预见的重传机会（即截止时间仍然很远）时，我们可

以减少冗余率以节省带宽成本。当这些数据包的剩余时间接近截止时间时，我们

可以增加冗余率以降低 DMR。

简单的方案：基于网络 RTT的冗余率优化。因此，一个简单的方案是（i）在
初始传输和重传时都添加冗余，（ii）在优化冗余率时考虑剩余的传输机会。由于
已经有基于网络条件的冗余率优化方案 [62-64]，我们可以在这些方案的基础上引入

一个因子，即基于剩余传输机会的冗余率优化因子，即：一个简单的方案是当传输

机会多时减少冗余率，当传输机会少时增加冗余率。因此，我们可以通过引入一

个因子来增强这些算法。

具体地，给定丢包率 𝛼和比特率 𝐵，假设已经确定了 𝛽0(𝛼, 𝐵)应该是现有算法
优化后的冗余率。我们可以根据剩余传输机会 𝑡

𝑅𝑇 𝑇 来增加或减少冗余率 𝛽0(𝛼, 𝐵)，
即：

𝛽(𝛼, 𝐵, 𝑅𝑇 𝑇 , 𝑡) = 𝑘 ⋅ 𝑅𝑇 𝑇
𝑡 ⋅ 𝛽0(𝛼, 𝐵) （7.2）
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其中，𝑘 是一个系数，用于在简单方法基础上调整冗余率的增加或减少的积极程
度。

事实上，根据 §7.4.5中的评估，这样一个简单的解决方案就足以推动 DMR-
BWC的帕累托边界向前推进。然而，这样一个简单的解决方案仍然面临一系列缺
点，这些缺点阻止运营商进一步提高性能。我们将在下一节详细讨论这些挑战。

7.3.2 设计挑战

尽管我们展示了一个基于 RTT的自适应冗余率算法，但由于以下原因，仍然
很难优化这些参数。

7.3.2.1 时间依赖性：多次重传机会的决策级联

当考虑多次传输机会时，一次传输的 FEC参数决策将级联地影响下一轮传输
的优化。例如，如果我们激进地为一组数据包添加高冗余率，则将减少数据包丢

失的数量。相反，对于同一组数据包，低冗余率将会在相同的网络条件下概率性

地增加数据包丢失的数量。然而，这些数据包丢失会在下一轮传输中带来更多的

数据包重传。如果我们考虑未来 𝐿轮传输的 𝐹 个数据包的所有动作，动作空间将
非常大：由于对于每个冗余决策，都有 𝐹 种可能的下一轮传输的数据包数量（取
决于有多少数据包丢失），我们需要优化的变量数量将是 𝑂(𝐹 𝐿)①。因此，在多次
重传的这一过大的动作空间中，使用传统的优化方法（如整数规划）在非常大的

动作空间中是不切实际的。我们需要协调不同传输轮次中的选择以实现最佳性能。

7.3.2.2 空间依赖性：冗余率和块大小紧密耦合

即使在单轮传输中，不同的变量（例如冗余率，块大小等）仍然与彼此有复杂

的依赖关系。这涉及到以下方面：

(1)单轮中要传输的数据包数量会影响冗余比例。在不同的传输轮次中，要传
输的数据包数量是不同的，这取决于上一轮传输中有多少数据包丢失。因此，根据

需要重传的数据包数量，冗余率的在带宽成本上的惩罚也会随之变化。例如，当

需要重传的数据包较少时，如 §7.2.3中所讨论的，即使为重传添加 100%的冗余也
不会消耗太多带宽。因此，需要重传的数据包越少，冗余率就越激进。这个简单的

解决方案并不知道这种依赖关系，因此导致了它的次优结果。

(2)当使用较大的块时，块的分散可能会导致错过截止时间。由于瓶颈链路的
带宽限制，同时发送的数据包可能会被分散 [237]，并逐个到达接收方。在这种情况

① 对于一个帧有 50个数据包的（𝐹=50），并且有 5次传输机会（𝐿=5，例如 RTT为 20ms，截止时间为 100ms）
的情况，这将变成 108 个变量。
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图 7.5 不同块大小的块接收时间

下，构建较大的块将增加等待所有数据包到达接收方的延迟。由于只有在完成一

个块后才能确定数据包丢失，因此较小的块可能会更早地知道是否需要重传，并在

截止时间之前获得额外的传输机会。例如，在图7.4中，由于早期确定了数据包丢
失，因此小块的数据包重传可能会在截止时间之前到达接收方，而大块的数据包

则无法在截止时间之前到达。上面和下面的场景分别代表使用小和大块。数据包

和 FEC包用橙色和蓝色表示。我们通过使用不同的块大小，从我们的服务中在线
测量 FEC块的接收时间来量化块大小的影响。如图7.5和图7.5(b)所示，当块大小为
50个数据包时，超过 10%的块在接收方处跨越了 10ms，这甚至与 RTT相当。FEC
块在服务器端以突发的方式发送出去。图7.5(b)是图7.5(a)的处理结果。测量细节见
§7.4.2。此外，当丢包率高于冗余率时，较小的块大小可能也会更有利。如图7.4所
示，当传输过程中丢失了前四个数据包时，数据包 #3仍然可以成功传输，这是小
块的情况（图7.4中的上面的情况）。对于较大的块，如果丢包率大于冗余率，则无
法恢复任何丢失的数据包。

7.3.2.3 复杂的目标：截止时间丢失率和带宽成本

与延迟或吞吐量我们可以直接测量不同，截止时间丢失率的估计值需要考虑

多个潜在的传输轮次。因此，简单的解决方案，没有明确估计该帧是否会错过截

止时间，将会得到次优的结果。例如，当一个视频帧有几十个数据包时，即使在独

立同分布假设下，丢包率和在单个轮次中传输成功的概率之间的关系是超几何的。
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考虑多个未来的轮次一起，这种关系只会使截止时间丢失率和网络状况之间的关

系更加复杂。此外，一些应用程序甚至同一应用程序在不同的操作区域中可能对

截止时间丢失率与带宽成本的偏好不同。某些区域的流量成本可能比另一些区域

高，而一些应用程序可能会为用户体验付出一切，而另一些应用程序可能不会。因

此，我们需要明确地优化目标，以实现最佳结果。

7.3.3 建模与优化

为解决上述挑战，本工作有如下设计。

（1）将多轮规划中的时间依赖性建模到马尔科夫链的边中。马尔科夫链广泛
用于顺序决策过程的优化（例如，强化学习 [230]）。通过马尔科夫链，我们可以将

两轮（重）传输之间的丢包检测建模为两个马尔科夫节点之间的转换。在这种情

况下，只需关注当前状态和下一轮中其潜在状态之间的最佳参数，就可以将邻近

节点之间的转换的级联效应分离开来，从而大大减少了动作空间。我们进一步证

明，在这样的马尔科夫链中，局部关注邻近节点仍然可以获得全局最优结果。
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图 7.6 在给定丢包率和帧大小的冗余率优化中的吸收马尔科夫链

（2）将空间依赖性建模到马尔科夫链中的节点中。为了确保考虑了要传输的
数据包数量，我们构建了一个二维马尔科夫链，其中两个维度分别表示传输机会

和要传输的数据包数量。我们在图7.6中展示了我们的马尔科夫链的状态转移。每
个节点由 (𝑑, 𝑙)表示，其中 𝑑 表示剩余要传输的数据包数量，𝑙表示这些数据包的
剩余传输机会。我们的目标是找到节点 (𝐵, 𝐿)的最优冗余率，其中 𝐵 是给定的块
大小，𝐿是来自公式7.3的剩余传输机会。在这种情况下，我们可以将变量之间的
时间依赖性和空间相关性都公式化为这个二维马尔科夫链。

（3）使用马尔科夫决策过程显式优化截止时间丢失率和带宽成本。我们最后
使用马尔可夫决策过程的形式提供了多轮优化中的截止时间丢失率和带宽成本的
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显式表达式。我们从最后一次传输的状态（作为马尔科夫链的最后一层）逆向计

算不同状态下的 DMR和 BWC，直到第一次传输的状态（作为马尔科夫链的第一
层）。这样，状态之间的转移概率就可以直接迭代。我们进一步将冗余率和块大小

的优化解耦，以提高优化效率。

我们在下面介绍我们的分析模型和算法。在交互式流媒体中，帧是从服务器

连续生成并发送出去的。一个流中有数千到数百万个帧，具体取决于特定的应用

程序，其中前面帧的重传与后面帧的传输重叠。因此，类似于力学中的有限元分

析 [238]，我们从流中挑选一个帧，分析该帧的预期 DMR和 BWC。一个流的预期
DMR和 BWC应该与该帧的 DMR和 BWC一致。我们在表7.1中列出了将要使用
的所有符号。具体来说，Hairpin通过以下方式优化 FEC参数：

表 7.1 第7.3节中的符号含义

符号 说明 符号 说明

输入:

𝛼 网络丢包率 𝑇 截止时间前的剩余时间

𝑅𝑇 𝑇 网络往返时延 𝛩 网络瓶颈带宽

𝐹 那一帧的帧大小

中间变量:

𝑙(𝑛, 𝑟) 第 𝑟层在 𝑛个数据包中的丢包数量 𝐿 剩余传输机会

𝑘(𝑛, 𝑟) 第 𝑟层在 𝑛个数据包中的冗余包数量 𝐷𝑀𝑅 截止时间错过比率

𝐵𝑊 𝐶 带宽成本

输出:

𝛽𝑖 第 𝑖层的冗余率 𝑏𝑖 第 𝑖层的 FEC块大小

步骤 1：计算剩余传输机会。给定当前网络 RTT，截止时间 𝑇，瓶颈带宽 𝛩和
某个块大小 𝑑，剩余传输机会 𝐿可以通过以下公式计算：

𝐿 = 𝑇 − 𝑑/𝛩
𝑅𝑇 𝑇 （7.3）

步骤 2：生成吸收马尔科夫链。然后，我们根据当前的丢包率 𝛼 和帧大小 𝐹
计算给定剩余传输机会 𝐿的最优冗余率。我们从第 𝑙 − 1层迭代地计算吸收马尔科
夫链，直到第 𝑙层。我们将具体的公式推导留在 [239]中。对于节点 (𝑑, 𝑙)，在某个
冗余率 𝛽 下，其 DMR如下：

𝐷𝑀𝑅(𝑑, 𝑙; 𝛽) =
𝑑

∑
𝑑′=0

𝑝((𝑑, 𝑙) → (𝑑′, 𝑙 − 1); 𝛽) ⋅ 𝐷𝑀𝑅(𝑑′, 𝑙 − 1) （7.4）
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其中，𝑝((𝑑, 𝑙) → (𝑑′, 𝑙 − 1); 𝛽)是从 (𝑑, 𝑙)转移到 (𝑑′, 𝑙 − 1)的转移概率，可以根据当
前的丢包率 𝛼和冗余率 𝛽 计算。同样，BWC也可以更新为：

𝐵𝑊 𝐶(𝑑, 𝑙; 𝛽) = 𝛽 𝑑
𝐹 +

𝑑

∑
𝑑′=0

𝑝((𝑑, 𝑙) → (𝑑′, 𝑙 − 1); 𝛽) ⋅ 𝐵𝑊 𝐶(𝑑′, 𝑙 − 1) （7.5）

其中，后面一项是在第 𝑙层的额外的 BWC。然后，我们计算 (𝑑, 𝑙)下的最优冗余率
𝛽：

𝛽𝑜𝑝𝑡(𝑑, 𝑙) = argmin
𝛽

𝑢𝑡𝑖𝑙𝑖𝑡𝑦(𝐷𝑀𝑅(𝑑, 𝑙; 𝛽), 𝐵𝑊 𝐶(𝑑, 𝑙; 𝛽)) （7.6）

并有 𝐷𝑀𝑅(𝑑, 𝑙; 𝛽𝑜𝑝𝑡) = 𝐷𝑀𝑅(𝑑, 𝑙) 与 𝐵𝑊 𝐶(𝑑, 𝑙; 𝛽𝑜𝑝𝑡) = 𝐵𝑊 𝐶(𝑑, 𝑙)。这里，
𝑢𝑡𝑖𝑙𝑖𝑡𝑦(𝐷𝑀𝑅, 𝐵𝑊 𝐶) 是一个用于平衡 DMR 和 BWC 的优化目标函数。为了简单
起见，我们采用 DMR和 BWC的线性组合作为优化目标：

𝑢𝑡𝑖𝑙𝑖𝑡𝑦(𝐷𝑀𝑅, 𝐵𝑊 𝐶) = 𝐷𝑀𝑅 + 𝜆 ⋅ 𝐵𝑊 𝐶 （7.7）

注意，Hairpin并不会落入与基线相同的 DMR和 BWC之间的权衡，而是同时提
高 DMR和 BWC，我们将在 §7.4.3中评估。实际上，服务提供商可以根据不同的
场景调整系数 𝜆，以平衡卡顿事件和带宽成本。较低的 𝜆表示用户更倾向于 DMR
而不是带宽成本。我们还将在 §7.4.4中评估不同的优化目标函数的性能。
因此，(𝐵, 𝐿)的冗余率可以根据上述公式进行优化。在计算第 𝑙层的所有节点

后，我们可以计算第 𝑙 + 1层的DMR和 BWC，直到计算出节点 (𝐵, 𝐿)。由于节点之
间的迭代是线性的，只要 DMR和 BWC的效用函数是单调的（例如，线性关系），
则优化仍然成立。

我们令 𝑑 > 0时 𝐷𝑀𝑅(𝑑, 0)为 1，因为一个丢包就会导致块丢失（用绿色标
记）。我们还将所有 𝐷𝑀𝑅(0, 𝑙)设置为 0，因为没有剩余的数据包需要传输。所有
这些边界节点的 BWC均设置为 0。请注意，不同的块大小和剩余传输机会可以复
用相同的马尔可夫链来加速优化，因为链只取决于丢包率 𝛼和帧大小 𝐹。

步骤 3：计算最优块大小。我们从 1到帧大小枚举可能的块大小，根据步骤
2中的链计算每个块的 DMR和 BWC，最后根据给定的效用函数找到最优块大小。
我们将数学细节留在 [239]中。根据我们在 §7.4.5中的评估，不出所料，当瓶颈带
宽高（即，数据包不怎么被打散）时，大多数场景的最优块大小是帧大小。然而，

当数据包被打散时，构建较小的块可以实现更好的 DMR。运营商可以优化块大小
以实现最后一点点的改进。

在块大小的优化过程中，我们还优化了检测到丢包时的权衡，即尽快重传该

数据包还是等待其他数据包形成 FEC块。在恢复能力方面，将多个丢失的数据包
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图 7.7 不同的重传策略在不同的丢包率和冗余率下的重传失败率

构成一个 FEC块可能比单独重传（或重复，如果有冗余的话）每个数据包更有效。
我们计算了在不同的冗余率和丢包率下重传这些数据包的失败率，并在图7.7中展
示了一个理论上的使用不同的重传策略（逐包重复或构造 FEC块）在不同的丢包
率和冗余率下的重传失败率的例子。随着需要重传的数据包数量的增加，DUP的
重传失败率会增加，因为我们需要确保每个数据包都被传输。当需要重传的数据包

较少时，无论是重复还是构造 FEC块都没有显著差异（虚线和绿色阴影的实线）。
然而，当在尾部处进行优化以进行交互式流媒体时，一个帧中可能会有多个数据

包丢失。因此，考虑到每个帧可能包含数十个数据包，尾部可能会遭受 4个或更多
的数据包丢失。构建这些重传数据包的 FEC块可以重传失败率降低数个数量级。

步骤 4：获取最优参数。最后，基于网络条件和截止时间，Hairpin可以根据
步骤 3计算最优块大小，并根据步骤 2中的块大小计算最优冗余率。

7.3.4 关于部署的讨论

在 §7.3中，我们分析地优化了给定某些网络条件的 FEC参数。现实可能比理
论模型更复杂。在本节中，我们基于我们的运营经验讨论了 Hairpin的几个实际问
题。我们在 §7.4中的基于真实数据的模拟和在生产中的部署也证明了 Hairpin在线
上部署的有效性。

（1）降低线上计算开销。Hairpin采用了一种优化算法，这可能无法扩展到生
产规模的部署，因为优化需要经常运行（大约每帧一次）并且可以同时扩展到数

万个用户。为了解决这个问题，我们希望算法是计算和时间上都高效的。因此我

们需要在离线步骤中枚举状态空间并解决每个特定的实例。然后，在在线步骤中，

算法将被简化为对预先计算的优化冗余参数的简单表查找。我们将 Hairpin的状态
空间枚举如下。

1. 剩余传输机会：1到 10。
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2. 丢包率：0%到 50%（以 1%为单位进行量化）。
3. 帧大小：5到 60个数据包（以 5个数据包为单位进行量化）。
4. 需要重传的数据包数量：5到 60个数据包（以 5个数据包为单位进行量化）。

Hairpin接下来将每个状态下的最优冗余率和块大小存储在表中。我们发现，更细
的量化并不怎么能进一步提升性能。我们在 §7.4.6中的实际评估表明，Hairpin的
内存消耗（2MB）和表查找时间对于在线部署来说是微不足道的。

（2）处理网络波动。我们讨论了 Hairpin如何处理网络条件的波动。对于 RTT，
如图7.2所示，RTT不会增加太多–无论丢包率如何，中位数 RTT始终允许 Hairpin
有 3-5次传输机会。此外，我们还使用短滑动窗口测量 Hairpin中的网络条件，以
确保 Hairpin具有最新的网络条件。我们将测量窗口设置为 2帧，并在 §7.4.4中评
估此参数的灵敏度。在这种情况下，RTT的瞬态波动可以立即反映在优化结果中。
我们稍后在 §7.4中证明 Hairpin在真实世界的仿真和生产部署中表现良好。

（3）处理不同的丢包模式。在本文中，当给定某个丢包率时，Hairpin假设丢
包模式是独立同分布的（见公式7.4）。请注意，某个丢包率的持续时间仍然遵循
图7.3中的在线测量结果。在实际部署中，使用能够从不同的丢包模式（突发或任
意）中恢复的 FEC编解码器（如 [234]），Hairpin也可以处理不同的丢包模式，因为
Hairpin只关注一个 FEC块中丢失了多少个数据包。例如，当一个 FEC块中有 4个
数据包丢失时，无论这些丢失是连续的还是在块中分开的，只要该 FEC块中有 4
个额外的 FEC数据包，客户端就可以恢复这些数据包丢失。因此，Hairpin不依赖
于底层丢包模式的假设，而是依赖于 FEC块中丢失的数据包数量。数据包丢失可
能在几个帧中连续。在这种情况下，由于边缘部署启用的短控制回路，如 §7.2.3中
所分析的，Hairpin应该已经及时地做出反应。

7.4 性能评估

我们在 §7.4.1和 §7.4.2中分别介绍了 Hairpin的实现和实验设置。我们进一步
回答了以下问题：

• Hairpin如何在基于数据的仿真中表现？我们发现 Hairpin可以推动基线方法
的帕累托边界（见图7.9） (§7.4.3)。

• Hairpin对于不同的参数设置有多敏感？我们调查了 Hairpin在不同的参数设
置下的性能变化，并证明 Hairpin在各种参数设置下都有性能提升 (§7.4.4)。

• Hairpin为什么能够优于其他基线方法？在 §7.4.5中，我们分析了 Hairpin的
性能提升。
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• Hairpin在实际部署中的表现如何？最后，我们在生产服务器中部署 Hairpin，
发现 Hairpin在实际部署中显著改善了 DMR和 BWC (§7.4.6)。

7.4.1 Hairpin实现

FEC
 编码器

数据包发送

数据
收集器

客户端

数据流 指令流

Hairpin 
优化器

视频解码器

FEC 解码器

数据包接收

服务器
视频编码器     速率控制器 

图 7.8 Hairpin实现总览

我们将 Hairpin 实现为一个基于 ns3 的 WebRTC 模拟器 [240]的应用层模块，

以及在生产环境中的腾讯 START 云游戏应用。Hairpin 在协议栈的工作流程如
图7.8所示。没有 Hairpin时，应用程序首先使用视频编码器对交互式内容进行编
码，然后按帧将其发送到传输层。然后，视频帧可以在客户端的协议栈中接收。包

发送器和包接收器抽象了传输层的网络栈用于连接管理。然后，视频解码器对流内

容进行解码并将其显示给用户。同时，服务器将网络状况（例如，RTT，数据包丢
失事件）测量到统计数据收集器中，并将其报告给速率控制器，以适应性地调整流

的比特率 [60]。Hairpin插入在现有的应用层和传输层之间，并根据当前的网络状况
优化冗余参数，如图7.8所示。我们的云游戏服务中的底层传输协议是基于 UDP的
RTP协议的自定义版本 [241]，以允许丢失冗余数据包而不修改客户端的内核。我们

实现了 Reed-Solomon FEC，因为其在冗余率小于 100%时的恢复性能 [234]，并为

当冗余率大于 100%时实现了自定义的 FEC编解码器，以便在传输层中使用。注
意，Hairpin也可以和其他编解码器（例如，XORFEC，FlexFEC等）一起使用，只
要它们的参数可以暴露给 Hairpin即可。

7.4.2 实验设置

数据集. 对仿真数据而言，我们在腾讯 START云游戏中收集了一个数据集，其
中包含了两周的游戏数据，分别是 2021 年 1 月和 8 月，共计超过 1 亿个视频帧
和超过 600小时的游戏时间。这也支持了 §7.2和 §7.3中的测量。用户通过以太网、
WiFi或蜂窝连接访问我们的云游戏服务，我们从云游戏客户端收集这些数据。云
游戏服务以 60fps 的帧率进行流媒体，并且比特率在 2Mbps 到 30Mbps 之间。网
络状况在我们云游戏服务的服务器上记录，包括平均 RTT、平均比特率和丢包率
（大约每 16ms一帧）。该数据集包含 1995个以太网游戏会话、741个WiFi会话和
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572个蜂窝会话，每个会话持续几分钟到几小时。据我们所知，我们是第一个在实
时多媒体服务中收集在线数据集的人，这些数据集在两周内持续测量，同时在帧

级别（大约每 16ms一帧）记录网络状况。

基线方案. 我们正交地评估了公共的自适应 FEC机制和重传机制的部署情况。
在重传优化的轴上，我们实现了以下基线。

• Out-of-order. 传统上，通过检查乱序数据包（例如，TCP重复 ACK）来
检测数据包丢失 [242]。我们将其作为我们的默认丢包检测机制。

• Probe timeout (PTO). 此外，为了快速检测尾部数据包的丢失，最近
的研究人员还提出了一种基于超时的丢包检测机制 [54]。

在冗余参数优化的轴上，我们实现了以下基线。

• WebRTC′14. 这是 Google 在 2014 年发布的研究论文 [51]中的自适应 FEC 机
制。

• WebRTC𝑁𝑂𝑊 . 这是 WebRTC 现在使用的自适应 FEC 机制（被 Google Sta-
dia [108]、Meet [43]等采用），取代了 WebRTC′14。两者的区别是 WebRTC′14

意识到 RTT并会在 RTT较低时减少冗余率，而 WebRTC𝑁𝑂𝑊 在添加冗余

时更加积极。我们迁移了 Chromium的 m88版本的实现，该版本于 2020年
12月发布 [41]。

• Bolot [62]和 USF [63]是两个来自研究社区的自适应 FEC 算法。与 Hairpin
不同的是，它们不会为重传添加冗余数据包。

• RTX不添加任何冗余，而完全依赖重传。
注意到，这些基线都不会优化重传的冗余。由于这两条线路是相互独立的，我们

组合实现了 2 (重传) × 5 (冗余) = 10个基线。

Hairpin 设置. 在我们的仿真中，我们将公式7.7中的效用函数的系数设置为
𝜆 = 10−4，网络状况的测量窗口为 2帧，截止时间为 100ms。我们在 §7.4.4中评估
了这些参数设置的敏感性。

7.4.3 基于数据集的仿真

为了评估 Hairpin在动态网络状态下的性能，我们在真实世界的跟踪数据上模
拟 Hairpin，如 §7.4.2中所述。我们使用 ns-3模拟收集的跟踪数据中的丢包率和

RTT，并评估 Hairpin是否能够捕获网络动态中的丢包和 RTT变化，并有效地适应
真实跟踪数据。我们首先在图7.9中展示了 DMR 和 BWC 之间的三组跟踪数据的
权衡。蓝色虚线是所有基线方法在帕累托边界上的包络线。

如图7.9所示，RTX的带宽成本最低，因为 RTX只在丢失数据包后才重传数
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(c)蜂窝网数据集

图 7.9 大规模数据集上的仿真
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据包。但是，它也是所有基线中DMR最高的。同时，WebRTC𝑁𝑂𝑊 与 PTO一起工

作的带宽成本最低，但DMR也最低。其他基线都位于DMR和 BWC之间的 Pareto
前沿。相比之下，Hairpin可以打破这种权衡，并在 DMR和 BWC方面实现显著的
改进，如图7.9中的红色星号所示：Hairpin比 DMR的最低值（WebRTC𝑁𝑂𝑊）还

要低的 67%-80%，并且与 RTX的 BWC相当。因此，如上所述，Hairpin可以显
著提高 DMR和 BWC，而其他所有基线都无法做到。
注意到，追踪数据是从生产集群中收集的，因此它们包含了网络 RTT和丢包

率的实时变化，具有每 16ms的细粒度。WiFi跟踪数据的结果比以太网跟踪数据
差，因为WiFi跟踪数据的丢包率和 RTT都更高，如 §7.2.3中所述。在蜂窝网络跟
踪数据上的结果令人惊讶地好。这是因为，在我们的在线测量期间，该客户端刚刚

开始为蜂窝用户提供云游戏服务，因此在那时对网络状况进行了准入的访问控制。

总之，Hairpin可以显著推进现有基线的帕累托边界，在所有测试数据集中都有很
好的表现。

7.4.4 参数敏感性

我们在本节中评估了 Hairpin的参数对其性能的影响。
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(b)截止时间为 200ms

图 7.10 在不同截止时间要求下WiFi数据集上的性能

（1）截止时间的设置。在 §7.4.3中的评估中，截止时间设置为 100ms。我们还
研究了 Hairpin在截止时间较短或较长时的性能。因此，我们在WiFi跟踪数据上
展示了当截止时间设置为 50ms（图7.10(a)）或 200ms（图7.10(b)）时，Hairpin和
基线的 DMR和 BWC的结果。如图7.10所示，给定相同的跟踪数据，当截止时间
较短（50ms）时，Hairpin相对于基线的优势略有减少。这是因为当截止时间较短
时，重传机会较少，设计空间也较小。尽管如此，Hairpin仍然比所有现有的基线
都要好得多，尤其是在 DMR和 BWC方面。当截止时间较长时，由于重传的设计
空间更大，因此优势更大。在其他跟踪数据上的结果也是如此。

114



第 7章 数据通路传输层：冗余与重传协同的丢包恢复机制

1 2 4 8
0

6

8

1 0

95�
�
�

BW
C (

%)

�
�

 BW
C (

%)

�
�

DM
R (

1/1
0k) ��� ��( D M R )

��������������
��� ��( D M R )
��������	��������
����( B W C )
��������������
����( B W C )
��������	��������

���
!�"

95�
�
�

DM
R (

1/1
0k)

0

6

8

1 0

0 . 0

4 . 5

5 . 0

5 . 5

0

1 9

2 0

2 1

图 7.11 §7.3.4中测量窗口的敏感性分析

（2）测量窗口。我们还通过调整我们在 §7.3.4中讨论的网络条件的测量窗口来
评估 Hairpin的性能。由于 Hairpin根据实时测量的网络条件来优化冗余参数，因
此测量窗口的大小可能会影响 Hairpin 的性能。我们将测量窗口从最近 1 到 8 帧
进行变化，并在 WiFi跟踪数据上重新进行实验。我们测量平均和 95%分位数的
DMR和 BWC，并在图7.11中呈现结果。DMR和 BWC的结果比较鲁棒：通过将
测量窗口从 1 到 8 变化，平均 DMR 和平均 BWC 的变化范围为 0.47%-0.49% 和
6.94%-7.19%，这远低于 §7.4.3中的改进（图7.9(b)）。在实践中，运营商可以根据
网络状况的波动情况来决定测量窗口。
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图 7.12 Hairpin效用函数中 𝜆的参数敏感
性分析
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图 7.13 基于启发式算法的 Hairpin (Hair-
pin-lin)

（3）效用系数 𝜆。这里还对 §7.4.2中引入的公式7.7中的效用系数 𝜆进行评估。
它可以调整用户对 DMR 和 BWC 之间的权衡的偏好。较高的 𝜆 表示用户更喜欢
BWC，而较低的 𝜆表示DMR的优势更大。因此，我们将 𝜆从 10−1变化到 10−7，并

在图7.12中展示了在WiFi跟踪数据上，Hairpin在不同 𝜆下的 DMR和 BWC，注意
Y轴这里被缩放过了。请注意，图7.12是从图7.9(b)中放大的。如图7.12所示，随着 𝜆
的减小，Hairpin的 DMR和 BWC都会有所改善。这是因为随着 𝜆的减小，Hairpin
会更多地考虑 DMR，而不是 BWC。因此，管理员可以通过根据应用需求调整 𝜆来
调整 Hairpin的优化目标。
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7.4.5 深入理解 Hairpin

我们还在如下方面对 Hairpin进行了更深入的理解。

7.4.5.1 使用马尔可夫链的改进

我们在 §7.3.2中分析了一个简单的解决方案，但这并不足以充分利用冗余和重
传的设计空间。因此，我们还评估了我们在 §7.3.1中提出的启发式基线（Hairpin-
lin），用 𝑘 从 0.5 到 4 进行扫描，结果如图7.13所示。基线方案的包络线来自于
图 7.9(b)。如图7.13所示，Hairpin-lin（绿线）确实改善了与现有基线（虚线蓝线）
的权衡。但是，Hairpin-lin与基于马尔可夫链的 Hairpin（红星）之间仍然有一半
的差距。因此，必须通过使用马尔可夫链来分析问题，进一步打破提升这一权衡。

7.4.5.2 理解 Hairpin的决策
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(d)块大小与图例.

图 7.14 Hairpin的优化结果示意

我们还展示了 Hairpin的冗余率结果，以进一步了解 Hairpin在不同情况下如
何进行优化。对于冗余率，由于吸收马尔可夫链的优化（§7.3.2）依赖于剩余传输
机会 𝐿、丢失率、剩余数据包以及帧大小，我们在图7.14(a)到7.14(c)中展示了不同
参数下 Hairpin的优化冗余率。随着传输机会的增加，Hairpin会降低冗余率，并
依赖重传来恢复丢失的数据包。随着要重传的数据包数量的减少，如 §7.3.2中所讨
论的，Hairpin也倾向于更高的冗余率。此外，当要传输的数据包数量较少时，优
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化的冗余率可以高达 500%。这说明了冗余率大于 100%的有效性。
在对块大小的优化上，如我们在 §7.3.2中讨论的，在许多情况下最佳块大小是

帧大小（24个数据包）。尽管如此，我们也讨论了在剩余传输机会的决策边界上，
较小的块大小可以获得更好的性能，因为它们有额外的传输机会。如图7.14(d)所
示，尽管最佳块大小在大多数情况下是帧大小，但当 RTT在 33ms和 50ms之间时
（1、2和 3次传输机会之间的分界点），最佳块大小可能小于帧大小。例如，与将
块大小设置为帧大小相比，Hairpin的优化块大小可以在 RTT为 50ms和瓶颈带宽
为 60Mbps的情况下减少 1.78×。我们将对块大小的优化视为如果想要进一步性能
提升的手段。

7.4.5.3 Hairpin的平均延迟

R T X P T O
W e b R T C ' 1 4

W e b R T C ' 1 4 + P T O H a i r p i n U S F
U S F + P T O B o l o t

B o l o t + P T O
W e b R T C N O W

W e b R T C N O W + P T O

+ 0 . 5 m s
+ 1 . 0 m s
+ 1 . 5 m s
+ 2 . 0 m s
+ 2 . 5 m s

���

�
�
�
�

�	�������� W i F i          ��

��������1 4 m s����������2 1 m s����������3 7 m s )

图 7.15 §7.4.3中的平均端到端延迟

除此外，我们还测量了 §7.4.3中 Hairpin和不同基线的成功传输帧的平均端到
端延迟。如图7.15所示，Hairpin的平均端到端延迟确实增加了，但是与最低平均
延迟相比，仅仅增加了 0.1-1.5ms。考虑到我们在 §7.2中讨论的截止时间上的提升
优势，这 1ms对于 RTT（1%-7%）来说是微不足道的。值得指出的是，我们为比较
而对齐不同跟踪中的最低平均延迟。此外，运营商也可以采用更保守的映射（例

如，增加 𝜆）来在平均延迟和尾延迟之间进行权衡。

7.4.5.4 和拥塞控制集成

为了进一步研究 Hairpin与拥塞控制算法的性能，我们在 WebRTC框架中将
Hairpin与两个拥塞控制算法，GCC [60]和 NADA [47]，进行集成。然后，我们通过

将它们的带宽，RTT和丢包率设置为 ns-3中的链路参数来重放收集的数据集。带
宽范围从 2Mbps到 30Mbps。如图7.16所示，Hairpin仍然可以在所有现有基线上实
现显著的优势。
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图 7.16 在不同拥塞控制算法下WiFi数据集上的性能

7.4.6 真实世界实验

最终，我们将 Hairpin部署到我们的云游戏服务中的生产服务器中。我们在生
产服务器上与 WebRTC𝑁𝑂𝑊 基线对比进行了一个 A/B测试。云游戏服务的比特
率也符合 §7.4.3中模拟的 2-30Mbps范围。A/B测试在 2021年 9月进行了一周，共
涵盖了 1.7万个会话，所有会话的持续时间至少为 4分钟。Hairpin已经集成到该
云游戏服务的 UDP协议栈中。由于我们在部署 Hairpin后还部署了其他优化，为
了进行公平的比较，我们展示 2021年 9月的受控 A/B测试结果。结果如表7.2所
示，其中 P(DMR>1%)表示平均 DMR大于 1%的会话比例。

表 7.2 真实世界实验结果

有线网 DMR BWC P(DMR>1%) 会话数量

WebRTC𝑁𝑂𝑊 0.34% 30.4% 6.9% 8380

Hairpin 0.23% 3.0% 4.6% 7306

WiFi DMR BWC P(DMR>1%) 会话数量

WebRTC𝑁𝑂𝑊 0.72% 31.8% 19.3% 652

Hairpin 0.51% 3.0% 15.3% 613

性能。如表7.2所示，与 WebRTC𝑁𝑂𝑊 相比，Hairpin能够提高平均DMR和平
均 BWC。具体来说，对于以太网会话，与 WebRTC𝑁𝑂𝑊 相比，Hairpin可以提高
DMR 32%，同时将 BWC减少 40%。对于WiFi会话，DMR和 BWC的提高分别为
30%和 43%。我们还测量了平均 DMR大于 1%的会话比例，即尾部会话。Hairpin
还可以将尾部会话减少 34%和 21%，对于以太网和WiFi会话，与 WebRTC𝑁𝑂𝑊

相比。请注意，实际实验中的 DMR略高于模拟中的 DMR（§7.4.3）。这可能是由
于其他外部因素（例如用户设备）可能影响 DMR。但是，Hairpin仍然可以显著提
高用户在 DMR和 BWC方面的体验，与 WebRTC𝑁𝑂𝑊 相比。
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开销。我们还测量了 Hairpin的开销。如我们在 §7.3.4中所述，为了在线加速
优化，我们预先计算了优化的 FEC参数，并将结果表存储在在线查找中。在我们
的表的量化粒度上，它需要 1.98MB来存储表，这在服务器上是微不足道的。因为
表是静态的，可以由所有连接共享。此外，根据我们的测量，查找表的时间总是小

于 1ms，这也是微不足道的，因为表是以帧为粒度查找的。因此，Hairpin的开销
是微不足道的。

7.5 工作局限性

交互式流媒体的延迟组件。Hairpin可以在边缘服务器和客户端之间的流中获
得最大的收益，尤其是当端到端网络延迟占据从视频编码器到解码器的总延迟的

时候，如图7.8所示。这在交互式流媒体服务中通常是真实的。相关的测量研究也
证明了边缘交互式流媒体的网络延迟仍然是瓶颈 [17,227]。因此，我们专注于边缘服

务器和客户端之间的流的优化。我们在实际网络的部署证明了优化网络延迟可以

显著改善用户的体验（请注意，DMR是端到端测量的）。Hairpin也可以与其他延
迟组件（例如编码，解码等）的优化一起工作，以进一步提高性能。

应用程序的部署。部署 Hairpin的另一个问题是服务器和客户端都需要修改以
支持冗余和重传。之前已经有人实现了 TCP上的 FEC机制 [243-244]，它需要修改

TCP协议栈，这对于大规模产品来说不合适。对于必须使用 TCP进行传输的场景，
Hairpin 的部署可能取决于能否修改客户端的 TCP 数据包接收机制。但是，大多
数交互式流媒体应用程序采用 UDP 来减少网络延迟 [42-43,108-109]。在这种情况下，

Hairpin可以在服务器和客户端的应用程序中实现，这对于大多数应用程序来说是
可行的。

7.6 本章小结

本章提出了 Hairpin，一种用于边缘交互式流媒体的数据包丢失恢复机制，用
于联合优化冗余和重传。Hairpin通过真实世界的测量来驱动联合优化，并使用马
尔可夫决策过程来优化冗余和重传。基于跟踪的模拟和真实世界的部署表明，与

最先进的解决方案相比，这一联合优化可以显著降低 DMR和 BWC。
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第 8章 数据通路网络层：公平且平滑的队列管理

8.1 本章引言

网内包调度和队列管理是确保相互竞争的网络应用能公平分享网络资源，并

尽可能达到其性能目标（如，高吞吐、低延迟）的有效技术。然而，新兴的实时流

媒体应用，如视频会议、在线游戏和虚拟现实，遇到了性能波动问题。性能波动

表现为突然、剧烈的吞吐量下降或延迟峰值，通常是竞争流量的突发到达模式造

成的。性能波动会导致具有高吞吐量和低延迟（Heavy Real-Time，HRT①）需求
的应用程序（如视频会议）出现故障和停顿。事实上，以前的工作表明，仅仅是

200ms的延迟峰值就会导致应用层需要几秒钟的恢复时间 [5]。

麻烦的是，我们发现，许多当前的队列管理方案不仅不能防止性能波动，而且

实际上加剧了波动。问题源于两个理想属性之间的基本冲突：最大化吞吐量公平

性和最小化性能波动。我们观察到，严格的公平性在存在突发工作负载的情况下

会导致高波动，而简单地缓解波动会导致公平性的削弱。

为了理解公平性和波动之间的冲突，我们考虑了一个例子，如图8.2所示。一
个 HRT 视频连接单独运行在住宅网络链路上，此时另一个用户加载网页（例
如，amazon.com，§8.7.1中对实验设置进行了详细的介绍）。在使用一系列排
队规则的实验中，我们看到视频连接在持续 1秒左右的时间内遭遇了不可接受的
（>190ms [245]）帧延迟。一方面，实时多媒体流的性能最差的排队规则是公平排队
（FQ），而它是有利于公平性的。实际上，FQ迅速将带宽资源转移到新的Web流。
实时多媒体流会因此被阻塞住，它需要几个往返时间才能收到足够的信号来调整

视频比特率和拥塞窗口。另一方面，实时多媒体流的最佳设置是最不公平的设置，

因为它只是为实时多媒体流提供了优势，而不是Web流量。
一个直观的解决公平性与波动的冲突的方法是使用一种优先级方案，其中使

用精心计算的“权重”来优先处理敏感类别的流量，以避免极端的不公平性。不幸

的是，这是不切实际的。首先，通过标记流量（例如，使用 DSCP位 [87]）的方式

来实现这种方案是不切实际的，因为它不是激励兼容的 ②，因为互联网发送者总

是能够从将他们的流量标记为高优先级类别中受益。更糟糕的是，如果仅盲目地

遵循各种应用程序的标签，其中可能存在的错误标签会使得任何保证性能的设计

① HRT表示流在同一时间需要高吞吐量和低延迟。例如，视频会议应用程序不仅需要低延迟，还需要提高比
特率以获得更好的质量 [177]。

② 最近的工作（例如，L4S [246]）使用激励兼容的标签仍然存在实用性和性能问题，本章的后面部分进一步

展示了。
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失效。其次，管理员不能简单地事先依据类别分配权重，因为流量分布是动态的，

很难预测。

上述讨论使得我们寻找一种队列管理方案，该方案平衡了三个存在紧张关系

的属性。首先，该方案在长期运行中，遵守传统的流速公平性。其次，该方案可以

控制波动，并使实时多媒体流与突发流模式（即Web流量）并存。最后，该方案
应该是实用的，即它像 CoDel [68]一样是无参数的，而且不需要任何流标记，也不
需要特定于应用程序的配置，例如截止时间 [247]。

为此，我们设计了 Confucius①，一种无参数的队列管理方案去平衡公平性与
波动。在长期运行中，Confucius保证了竞争流量之间的公平流调度。但是，在短
期内，Confucius则不会突然调整服务率。相反，当新流到达并且必须调整服务率
以确保公平性时，Confucius将权重平滑地调整，从而为实时多媒体流提供几个往
返时间来检测网络条件的变化，并相应地调整其比特率和拥塞窗口。更具体地说，

Confucius根据简单的指数加权移动平均（Exponentially Weighted Moving Average,
EWMA [248]）分配流速，其中平滑地调整权重以确保公平性，同时保持波动在可接

受的范围内。我们发现，这种方法在公平性和波动之间提供了良好的权衡；在实验

中，我们测量了Web流量（受益于严格的公平性）的流完成时间（Flow Completion
Time，FCT）与实时多媒体流量（受益于平滑）的帧延迟，以了解这种权衡的影响。
在基于真实数据的实验测试中，我们发现 Confucius通常可以将实时多媒体流的
帧延迟降低 90%，同时保持与Web流量相当的 FCT。
在设计 Confucius时，我们面临了几个挑战：

（1）实用性。Confucius是一种基于类的排队方案，它（像许多其他基于类的
方案 [83,249]）将低延迟流分组到同一个队列中，以避免与填充缓冲区的流量共享队

列带来的延迟影响。这就引出了一个问题，即 Confucius如何可以无参数地正确
地对流进行分类，而不使用标签。在 §8.5中，我们说明了 Confucius如何根据队列
占用情况动态地将流迁移至不同的类别：自然占用缓冲区较小部分的流被聚集在

一起，而被观察到是填充队列的流与其他填充队列的流共享一个缓冲区竞争。

（2）性能保证。仅仅说 Confucius 平衡了公平性和波动是模糊的，但是如何
将这种模糊的描述转化为严格的服务模型是很困难的。通过对 Confucius使用的
EWMA函数进行数学分析，我们计算了几个应用程序类别的性能边界。我们表明，
短的以 FCT为指标的流（如Web流量）在我们的设置中相对于公平排队最多会有
360 ms的最大延迟；实时多媒体流（如实时视频）相对于公平排队会减少 90%以

① 在本文中，我们将 Confucius（孔子，哲学家）的教育哲学用于流量管理：孔子对学生因材施教，我们对
流量因需调度。
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上的停顿，而长期的批量传输相对于公平排队不会有任何降低（在稳态情况下）。

（3）避免振荡。在动态环境中，多个控制系统（例如拥塞控制，比特率自适
应）同时运行，强制公平性和一致性是危险的。队列管理中的微小变化可能会对

应用程序造成巨大的副作用。通过共同谨慎地分配每个队列的服务速率和每个队

列的流，Confucius避免了冲突的决策，这些决策对稳定性是有害的。更重要的是，
Confucius的控制是战略性地缓慢移动的，从而有效地为其他控制系统（尤其是拥
塞控制）留下足够的时间来最优地反应。

在继续介绍之前，我们考虑一下设置的问题。Confucius是为住宅和终端用户
接入点（例如WiFi接入点或蜂窝基站）部署的，我们的实验和数据涉及在这些设
置中的应用程序使用，其中已知拥塞是常见的 [5,250-251]。网络社区中有一个开放的

讨论，探索拥塞在其他设置中的影响（例如在核心网 [252]或数据中心 [84]），但这些

其他设置超出了 Confucius的范围。此外，边缘路由器上的计算能力还使我们能
够对流进行细粒度的流量管理，如 §8.7.5中所示。

8.2 动机

我们通过描述近来的趋势来解释为什么我们需要重新考虑队列管理。接下来，

我们通过一个直观的示例来解释为什么现有的方法在队列管理和调度中都无法解

决这些挑战。

（1）HRT应用的兴起给队列管理带来了新挑战。虽然互联网始终携带多个应
用程序，但是，繁荣的实时通信应用程序（例如视频会议，云游戏，虚拟现实）的

出现，使得共享瓶颈链路变得特别具有挑战性。HRT应用程序不仅需要低延迟，而
且还需要在发送非常高的比特率时保持一致的低延迟 [5,177]。尽管最近的无线技术

（如 5G和 WiFi 6 [5,16,97]）取得了进展，但 HRT对延迟的一致性要求经常被违反，
从而带来糟糕的用户体验。为了实现 HRT一致性目标，队列管理方案需要从保障
公平性转向防止性能波动。

（2）在互联网中，波动是非常难以避免的。虽然直观上，通过队列管理方案来
提供一致的性能，可以解决这个问题，但是两个关键特征使这项任务特别具有挑

战性。首先，互联网流量通常是突发的。作为直觉，简单的页面加载会从多个源生

成响应的突发。事实上，加载网页的中位数是 27个流，而对于最多的 25%的网站，
该数字为 56个流。例如，我们在图8.1(a)中展示了加载 Alexa前 1000网站所需的
HTTP请求，同时发生的流（由 5元组定义）和源 IP的数量（测量时间：2022年
7月）。我们在一个测量点用 Chrome测量并记录 HAR日志 [253]。其次，尽管大多
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图 8.1 加载 Alexa前 1000网站过程中需要的 TCP流数量和大小

数队列管理方案都是针对基于丢包的拥塞控制算法设计的，但是今天的应用程序

会根据其不同的目标运行多个不同的拥塞控制算法。事实上，顶级 Alexa网站使用
了 10种不同的算法 [254]。

研究问题。结合这些趋势，我们提出了一个问题：现在的网络队列机制（即主

动队列管理和调度）能够公平地和一致地满足共享瓶颈链路的异构目标，同时又

是实用的吗？

8.2.1 动机的示例
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图 8.2 实时多媒体流延迟随时间变化情况
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图 8.3 实时多媒体流和网页流的性能恶化

为了回答这个问题，我们做了一个直观的实验。假设用户正在进行视频通话，

因此通过路由器传输了一个 HRT（heavy, real-time）实时音视频流。在 t=0s时，另
一个用户打开了一个网页并在同一瓶颈链路上创建了一批新的短流。这两个应用

程序使用不同的拥塞控制算法以实现他们的目标。具体来说，实时多媒体流使用一

种用于视频传输的 [59]低延迟拥塞控制算法 Copa [49]，而网页使用 Cubic [56]。图8.2-
8.4展示了当瓶颈链路由各种队列管理机制控制时，两个应用程序性能平均值以及
公平性的结果随时间的变化。图8.2是一条预先存在的实时多媒体流（例如视频会
议）与Web页面加载流（例如 amazon.com）竞争。类无关（蓝色）方案会导
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图 8.4 工作负载变化时的 Jain’s公平指数 (JFI)

致实时多媒体流的延迟不稳定地下降，而类有关（绿色）方案会导致Web流量的
页面加载时间过长。图8.3展示了每种方案都会在实时多媒体流（延迟恶化持续时
间）和网页流量（页面加载时间）之间寻求平衡。图8.4则展示了类有关的解决方
案（例如 CBQ）对工作负载变化非常敏感。例如，CBQ在不同的权重（1:1或 1:5）
下会在某些工作负载中导致公平性（JFI<0.9）较差。Y轴未进行线性缩放。我们
在 §8.7.2中更详细地解释了实验设置。虽然简单，但我们的示例实际上证明了公平
性和波动之间的紧张关系。因此，我们从这个例子中得出的观察结果可以推广到

其他流量混合和场景，如 §8.7中所示。
我们将现有机制分为两类：类相关和类无关。前者需要主机标记数据包以区

分应用程序（例如视频会议或Web）。后者不需要或不利用主机标签。
不幸的是，类相关机制无法在真实的设定下充分解决公平性和波动之间的紧

张关系。具体来说，这些现有方案分别有下述一个或多个问题：

（1）性能波动：实时多媒体流在Web流加入时会遭受延迟恶化。类无关的方
案，如 FIFO，FQ，RED无法避免性能波动，从而伤害实时多媒体流。正如我们在
图8.2中观察到的，当类无关方案（蓝色）管理瓶颈链路时，实时多媒体流体验高延
迟。具体而言，HRT的延迟增加了 4×，达到 400-800 ms。从长远来看，视频帧的端
到端延迟超过 190 ms（图8.2中的虚线）会导致视频流停顿 [245]。图8.5(a)和8.5(b)直
观地解释了为什么简单的类无关方案，如 FQ和 FIFO，如此不利于避免波动。图
中，红色虚线标记了实时多媒体流的公平份额。请注意，当Web流到达时，实时
多媒体流可用带宽减少如此剧烈，以至于实时多媒体流无法适应。

未能提供一致的延迟直观上并不是传统的主动队列管理方案（如 CoDel 和
RED）期望达到的结果。这些方案实际上试图控制端到端延迟 [68,79-81]。然而，传

统的主动队列管理方案无法平衡异构流的性能，因为它们是为基于丢包的 CCAs
而设计的 [255]，并且不能有效地向基于延迟的 CCAs（如 Copa）传达拥塞，这些
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图 8.5 不同调度策略中有突发流量时带宽随时间变化的示意图

CCAs是大多数实时流使用的 [60]。对于多个延迟敏感的拥塞控制算法（包括 GCC
和 Copa），发送方不会将主动队列管理引起的丢包或 ECN视为拥塞，因此在丢包
率非常高之前不会降低其发送速率。因此，如图8.2和8.3所示，CoDel和 RED等主
动队列管理导致了实时多媒体流的显着延迟退化。

（2）不公平性：Web流或实时多媒体流遭受极端性能退化。如图8.2所示，类
似 CBQ这样的类相关方案，将数据包分成可配置服务速率或严格优先级的类相关
队列，可以保护实时多媒体流。这是因为他们当且仅当在高优先级为空时才出队

低优先级的数据包。然而，类相关方案也会导致不公平的分配（如图8.3所示），因
为它们对Web流的惩罚过重（甚至饿死），会导致Web流的高页面加载时间。虽
然理论上，CBQ可以配置为公平的份额，但这需要对非常短的时间间隔内的确切
工作负载（流之间的类比率）进行认知，这在实践中是不可行的。例如，我们测量

了不同调度程序在更改Web流数量时可以提供的公平性，如图8.3所示。改变 CBQ
的类比率，可以使 CBQ在Web流数量较少时保持公平，但是当Web流数量增加
时，CBQ会变得不公平。例如，CBQ（1：1）在只有两个流竞争时保持公平，CBQ
（1：5）在有 6个流竞争时保持公平，但在流的数量发生变化时，他们都不再公平。

（3）不实用性：要求端点正确标记其流量在互联网中是不现实的。除了对配置
的敏感性之外，类相关方案还要求端点根据其重要性或目标对流进行标记，并根
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据这些标记对流进行优先级排序。对于家庭路由器，这样的标签驱动管理是不现

实的，原因如下。首先，标签会带来巨大的协调开销。实际上，用户需要根据其应

用目标来使用标签，同时也需要与路由器协商这些标签的含义。其次，标签驱动

管理假设端点是可信的和无错误的。实际上，发送方有动机将其流标记为更高的

优先级。因此，这些方案主要适用于数据中心，其中端点和路由器都受到同一实

体的控制（例如 LSTF [256]，pFabric [85]）。
尽管听上去简单，但这个例子教会我们两个关于如何处理各种目标或拥塞控

制算法的两点内容：

收获 1.在流量突发到达时立即实施带宽公平性会损害现有流的性能。这是因

为拥塞控制算法的发送速率与瓶颈链路中可用带宽之间的差异很大。拥塞控制算

法可能没有足够的信息来及时适应瓶颈链路中的带宽剧烈下降。

收获 2.由于不同拥塞控制算法或具有不同目标的流的拥塞感知不同，因此应

该避免共享相同的队列。因此，即使是先进的主动队列管理方案也无法在正确的

时间以正确的方式为每个独立的拥塞控制算法传递拥塞信息。

8.3 主动队列管理设计

在本节中，我们解释了 Confucius如何利用 §8.2中的收获来推动公平性和波
动性之间的帕累托边界。为此，我们解释了 Confucius如何在新流到达时重新分
配带宽以避免性能波动。然后，我们解释了 Confucius如何将带宽分配给新流和
现有流（旧流）以实现公平的性能（公平性）。

8.3.1 通过谨慎的带宽重分配来避免性能波动

为了解决性能波动的问题，我们的第一个收获是，当流量突发到达时，立即实

施公平性会损害现有流的性能，因为拥塞控制算法的发送速率与瓶颈链路中可用

带宽之间的差异很大。然而，如果我们逐渐地、谨慎地控制流量的带宽分配，我们

可以消除旧流的 CCA发送速率与瓶颈链路上实际服务速率之间的差异，从而抑制
波动。

为了理解为什么逐渐控制实时多媒体流的带宽分配比直接将其可用带宽减少

到其公平份额会有优势，我们测量了严重延迟降级的持续时间 𝑦。具体来说，𝑦表示
实时多媒体流在延迟大于 190 ms①的时间间隔。我们将 𝑦作为 Available Bandwidth

Reduction Factor（ABRF）的函数绘制在不同 CCA的图8.6中。我们发现，CCA对

① ITU建议的网络延迟 [245]
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突然的大幅度带宽减少的响应非常差。例如，将 GCC的可用带宽减少到其初始值
的十六分之一（即 𝐴𝐵𝑅𝐹 = 16）会导致 𝑦 > 10秒的视频帧停顿。有趣的是，我们
发现，图8.6中的曲线 𝑦 = 𝑓𝐶𝐶𝐴(𝐴𝐵𝑅𝐹 )，即我们表示 ABRF与 𝑦之间的关系的曲
线，随着 ABRF的增加而超线性地增加。
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图 8.6 延迟恶化持续时间随可用带宽减小

系数变化的测量结果
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图 8.7 谨慎减少可用带宽有助于减少延迟

持续时间的示意图

为了避免这种延迟降级，Confucius逐渐减少实时多媒体流的可用带宽。例如，
为了实现 ABRF为 16的最终值，可以平滑掉权重的改变而逐渐转为 𝑙𝑜𝑔2(16) = 4
次带宽减少。这种指数（平滑）的带宽分配变化可以通过使用 EWMA并在每次迭
代中将实时多媒体流的带宽减半来实现。这将为 CCA提供一个机会，通过其通常
的拥塞信号来了解减少的带宽分配，同时在每次迭代中逐渐减少实时多媒体流的

发送速率与可用带宽之间的差异，从而抑制波动。图8.7演示了理想情况下，这种
方法的价值：相比于线性增长，延迟持续时间只会随着 ABRF的增加而对数增加
（由 𝑓𝐶𝐶𝐴(2)调制，一个小常数）。

通过将一个对数衰减因子应用于实时多媒体流的可用带宽（而不是瞬时减少），

Confucius不再保留严格公平。直观地说，这可能会对短流造成严重的损害。然而，
我们在 §8.4.2中证明，Confucius保证短流的 FCT总是在一个常数、可加因子的范
围内，这个因子是严格公平分配下的 FCT。

8.3.2 平等地处理竞争流

解释了 Confucius如何平等地处理实时多媒体流之后，我们现在来看看 Con-
fucius事实上如何在竞争流之间分配带宽。在高层次上，Confucius首先将流分配
到队列中，并为每个队列分配一部分可用带宽，如图8.8所示。𝑤𝑖 表示 DWRR调
度中队列 𝑖的权重。
遵循收获 2，将流分配到不同的队列是必要且具有挑战性的。如果将所有旧

流都放在单个 FIFO队列中，那么如果流使用异构的拥塞控制算法，实时多媒体流
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图 8.8 Confucius设计概述

（例如 Copa）将会因为饥饿而被抑制 [49]。但是，使用 FQ将旧流分配到不同的队
列可能无法为突发的旧流提供低延迟 [257]。

Confucius将流按照其队列占用量分配到队列中，按照具有相似性能目标的流
不会互相伤害的原则。为了在系统中识别流的目标，Confucius使用队列占用量。
我们发现，流会隐式地根据它们如何利用瓶颈队列来展示它们的偏好和目标。例

如，延迟敏感的应用程序将选择能够实现低延迟的 CCA，例如 Copa [49]或GCC [60]。

这些 CCA通过尝试保持瓶颈队列尽可能短来实现低延迟。相反，吞吐量优先的拥
塞控制算法（例如 Cubic）将保持缓冲区充满以最大化吞吐量的利用率。这使我们
能够根据队列占用量来识别流的延迟偏好：如果一个流的队列占用量很低，这意

味着（i）该流试图不要过度利用队列；（ii）该流可以与具有类似行为的其他流共
存。

通过将具有相似队列占用量的流分配到同一个队列中，具有不同队列占用量

的流将不会相互影响。同时，由于要在固定数量的队列之间进行调度，因此延迟

敏感的流（无论是否突发）都将具有一致的延迟。因此，Confucius有一组队列，
每个队列都设计用于容纳具有不同缓冲区占用量的旧流，以及专用于短流的队列。

Confucius采用 Deficit-Weighted Round-Robin（DWRR）算法在这些队列之间进行
调度。当新流到达路由器时，Confucius将其放入短流队列中。Confucius将定期
测量流特征并根据需要重新分类流。这样做可以使 Confucius准确地测量流特征。
为了进一步提高实践中性能的鲁棒性，我们引入了基于滞后的机制来重新分类流。

我们在 §8.4.2中详细介绍了这种机制。
将流按照目标分类的一个自然问题是 (i)如何在这些类别之间分配带宽；以及

(ii)如何等待更改带宽分配的时间。对于前者，我们的见解是带宽分配需要取决于

旧流和新流之间的数量比例。对于后者，我们的见解是避免过快地从旧流中将带

宽移动到新流，以便旧流的拥塞控制算法有时间做出反应。

实际上，对于每个拥塞控制来说，遵循其反应时间意味着我们需要在各种拥塞

128



第 8章 数据通路网络层：公平且平滑的队列管理

控制算法中调整 Confucius的设计。为此，我们绘制了不同拥塞控制的响应曲线，
并发现在带宽变化期间拥塞控制算法的反应时间总是超过某个阈值，Confucius总
是从温和的调整中受益。因此，我们可以为具有不同拥塞控制的流设计统一的权

重调整算法。实际上，Confucius有效地将注意力集中在最不活跃的拥塞控制上，
以确保所有拥塞控制都有足够的时间做出反应。

8.4 基于时间的流权重调整

本节中，我们将介绍 Confucius的权重调整机制（§8.4.1）。然后，我们分析了
这种机制可以保证现有实时多媒体流和新到达的鼠流的有界性能损失（§8.4.2）。

8.4.1 调整机制

回忆一下，Confucius将流分配到不同的队列中，并使用 DWRR在这些队列
之间进行调度。为了分配权重（即服务率），Confucius使用以下过程。对于每个
流，𝑓，Confucius首先计算一个权重，𝑤𝑓；然后，对于给定的队列，𝑄，权重通
过对 𝑄中的所有流的权重求和来计算：

𝑊𝑄 = ∑𝑓∈𝑄 𝑤𝑓 （8.1）

Confucius设计的关键成分是计算每个流的权重。为此，Confucius区分新流和
旧流。事实上，Confucius将新流分组到一个单独的队列中，称为𝑄𝑛𝑒𝑤（如图8.8所
示）。所有映射到 𝑄1，𝑄2，..，𝑄𝑛的旧流都被分配一个流权重 𝑤𝑓 = 1，并由集合
ℱ𝑜𝑙𝑑 统一指定。当新流到达时，首先将其映射到 𝑄𝑛𝑒𝑤 中，然后重新计算 𝑄𝑛𝑒𝑤 中

所有流的权重，如下所示：

𝑤𝑓 = min(
|ℱ𝑜𝑙𝑑|
|𝑄𝑛𝑒𝑤| ⋅ 2𝜆𝑡, 1) , 𝑓 ∈ 𝑄𝑛𝑒𝑤 （8.2）

公式8.2的设计中有如下诸多考量：

基于时间的调整 (2𝜆𝑡)。如 §8.3.1所述，Confucius会逐渐减少可用于实时多媒
体流的带宽。为此，Confucius会逐渐增加竞争新流的权重。这里，𝑡表示新流的
年龄（以毫秒为单位），𝜆是一个参数，用于控制流权重的调整速率——流权重每
1
𝜆 毫秒加倍一次。𝜆越高，新流收敛到其公平带宽份额的速度越快，实时多媒体流
的可用带宽的减少也越突然。我们将在 §8.4.2中讨论 𝜆 如何影响性能损失的定量
分析。

初始权重 (
|ℱ𝑜𝑙𝑑 |
|𝑄𝑛𝑒𝑤|). 如果新流的初始权重太小，即使指数增长因子也会导致这
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些新流的收敛期很长。特别是，当已有的旧流很多时，很难让少量的新流抢占他

们应得的带宽份额。因此，我们将新流的初始权重与当前路由器中的旧流数相乘。

对于每个新流，我们将初始权重设置为
|ℱ𝑜𝑙𝑑 |
|𝑄𝑛𝑒𝑤|，其中 |ℱ𝑜𝑙𝑑|和 |𝑄𝑛𝑒𝑤|分别是旧流和

新流的总数。初始权重的这种特定选择背后的道理是始终将旧流的带宽减少限制

在比 2减少的因子更温和的程度。在这种情况下，延迟降级的持续时间可以对数
缩放，其底数为 𝑓𝐶𝐶𝐴(2)，如图8.7所示。

上界 (min(..., 1)). Confucius使用流权重阈值 1来从𝑄𝑛𝑒𝑤队列中 “淘汰”新流。
一旦流的权重达到 1，该流就不再被视为新流，并根据流分类器的输出将其移动到
其他队列中（§8.5）。

参数配置。Confucius的 𝜆参数的选择是设计的一个重要考虑因素。当 𝜆较大
时（例如，𝜆 → ∞），可用带宽的减少会导致波动性，而当 𝜆较小时（例如，𝜆 → 0），
新流会变得不公平（甚至饥饿）。此外，在设置此参数时，我们需要意识到不同

的流，特别是具有不同拥塞控制算法的流，对相同的拥塞信号的响应不同（例如，

Copa需要 5个 RTT才能有效地降低其发送速率，而 BBR的响应时间由其探测间
隔 6-8个 RTT决定）。因此，我们希望将 𝜆配置为尽可能快地降低可用带宽，同时
受到底层拥塞控制算法的响应时间的限制。

为了解决网络上拥塞控制算法的异质性 [254]，我们将 𝜆设置为最慢响应的延
迟敏感 CCA的探测周期的倒数。这样，即使是最慢响应的拥塞控制算法也可以平
滑地对带宽变化做出反应。根据图8.6中的实验，BBR是最慢响应的拥塞控制算法，
其探测周期为 6-8个 RTT。因此，给定Web服务的典型 RTT为 30-50 ms [258]，我
们将 𝜆设置为 0.004（ms−1），以使得 1

𝜆 的间隔为 250 ms。§8.7.2中的实验证明了不
仅 BBR，而且其他几个拥塞控制算法都可以取得比较满意的结果。

8.4.2 理论分析

在本节中，我们将分析 Confucius是否能为 HRT和Web流提供一致的性能。
在实时多媒体流和新流的竞争场景中，我们将分析Confucius是否能够保证实时多
媒体流的延迟降级的持续时间有界，同时为新流提供公平的 FCT。我们在表8.1中
列出了我们将使用的符号。

场景概述。考虑一个单独的实时多媒体流在瓶颈链路上运行。在 𝑡 = 0时，来
了𝑁 个新流（例如，Web流），每个流大小为 𝐵，加入同一瓶颈链路并与现有流共
享缓冲区。我们分析了现有流和新流的性能下降的情况。

CCA 模型。我们采用了一个简化的延迟收敛的拥塞控制算法模型 [91,260]，其
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表 8.1 本小节中用到的符号

参数和变量:

𝐵 每个新网页流的大小.

𝑁 新网页流的数量.

𝑘 拥塞控制算法的响应性.

𝑞0 一个拥塞控制算法尝试达到的延迟目标.

𝐶 链路容量.

𝜏 拥塞控制算法的反馈回路 (一般是一个 RTT).

𝐵0 一条新流的初始突发 (例如，初始拥塞窗口 [259] ).

𝑃 The scheduling policy.

函数:

𝑠(𝑡) 实时音视频流在时刻 𝑡的发送速率.

𝑟(𝑡) 实时音视频流在时刻 𝑡的可用带宽.

𝑝(𝑡) 实时音视频流在时刻 𝑡的队列中数据包数量.

𝑞(𝑡) 实时音视频流在时刻 𝑡的排队延迟.

中延迟敏感的拥塞控制算法具有目标排队延迟 𝑞0。拥塞控制算法试图维持其排队

延迟在此目标附近，通过增加或减少其发送速率来调整与目标的差异：

d𝑠(𝑡)
d𝑡 = −𝑘 ⋅ (𝑞(𝑡 − 𝜏) − 𝑞0) （8.3）

此处，𝑠(𝑡)是流的瞬时发送速率，𝑞(𝑡)是它经历的瞬时排队延迟，𝜏 是拥塞控制算
法的控制回路。最后，𝑘是拥塞控制算法的响应性系数。我们讨论了不同拥塞控制
算法的 𝑘如何变化。

延迟模型。接下来，我们分析队列中的包数 𝑝(𝑡)，在时间 𝑡。在任何 𝑡 > 0，该
数量满足以下关系：

𝑝(𝑡) = 𝑝(0) +
𝑡

∫
0

(𝑠(𝑡′) − 𝑟(𝑡′)) d𝑡′ （8.4）

其中，𝑝(0) = 𝑞0 ⋅ 𝐶 是缓冲区在稳态下的占用量，𝐶 是链路容量。如果 𝑟(𝑡)表示实
时多媒体流在时间 𝑡的瞬时服务速率（即可用带宽），则队列延迟可以写为：

𝑞(𝑡) = 𝑝(𝑡)
𝑟(𝑡) = 1

𝑟(𝑡)
⎛
⎜
⎜
⎝
𝑝(0) +

𝑡

∫
0

(𝑠(𝑡′) − 𝑟(𝑡′)) d𝑡′
⎞
⎟
⎟
⎠

（8.5）

这里面有两个我们关注的指标。第一个是实时多媒体流在给定调度策略 𝑃 下
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的最大排队延迟，𝑞𝑚𝑎𝑥
𝑃 ：

𝑞𝑚𝑎𝑥
𝑃 = max

𝑡>0
𝑞(𝑡) （8.6）

在这里，我们发现 𝑞𝑚𝑎𝑥
𝑃 可以作为延迟降级的持续时间的一个很好的代表，因为它

为之前排队的包提供了一个下界，这些包从瓶颈队列中排出。

第二个指标是新流的 FCT，𝑇，它可以表示为：
𝑇

∫
0

(𝐶 − 𝑟(𝑡′)) d𝑡′ = 𝑁 ⋅ 𝐵 （8.7）

因为 FQ 提供了最公平的带宽分配（代表了公平性与非易失性之间的一个极
端），所以我们使用 FQ下Web流的流完成时间，𝑇𝐹 𝑄，作为我们的基线。然后，我

们计算 𝑇𝑃 − 𝑇𝐹 𝑄，表示策略 𝑃 相对于 FQ降低Web流性能的程度。
建立了这两个指标（最大排队延迟和与 FQ 相比 FCT 的恶化），我们评估了

四种调度策略：FQ、FIFO、CBQ（1：1）和 Confucius。我们发现这些策略的可用
带宽满足以下关系：

𝑟𝐹 𝑄(𝑡) = 𝐶
𝑁+1 (𝑡 > 0) （8.8a）

𝑟𝐹 𝐼𝐹 𝑂(𝑡) ⩽ 𝐶 ⋅ 𝐶𝑞0
𝐶𝑞0+𝑁𝐵0

(𝑡 > 0) （8.8b）

𝑟𝐶𝐵𝑄(𝑡) = 𝐶
2 (𝑡 > 0) （8.8c）

𝑟Confucius(𝑡) = max(
𝐶
2 ⋅ 2−𝜆𝑡, 𝐶

𝑁+1) (𝑡 > 0) （8.8d）

其中，对于 FIFO，𝑁 是新流的数量，𝐵0是新流的初始突发大小（例如，TCP中的
初始拥塞窗口）。然后，我们使用 Laplacian变换来解决公式8.5中的性能降级 𝑞𝑚𝑎𝑥

𝑃
和 FCT降低 𝑇𝑃 − 𝑇𝐹 𝑄 的微分方程。我们在表8.2中总结了近似的结果。在瞬态场
景中，现有的调度策略要么具有发散的延迟降级，要么具有发散的流完成时间降

级。随着工作负载的变化（𝑁 和 𝐵），具有发散性质的项在表中被标记为红色。

表 8.2 不同调度器的近似最大延迟（𝑞𝑚𝑎𝑥
𝑃 ）和 FCT降低（𝑇𝑃 − 𝑇𝐹 𝑄）

策略 𝑃 𝑞𝑚𝑎𝑥
𝑃 𝑇𝑃 − 𝑇𝐹 𝑄

FQ ≈ 𝑁 (
2
3 √

2
𝑘 + 𝑞0 + 𝜏) 0

FIFO ≈ (
𝑁𝐵0
𝑞0𝐶 + 1) (

2
3 √

2
𝑘 + 𝑞0 + 𝜏) ⪅ 0

CBQ ≈ 2
3 √

2
𝑘 + 𝑞0 + 𝜏 ≈ (𝑁−1)𝐵

𝐶

Confucius ≈ 6𝑞0 + 15𝜏 + 8𝜆
𝑘 + (10𝑞0+15𝜏)𝜆2

𝑘 ≈ log2 𝑒
𝜆

对于 FQ和 FIFO，我们观察到延迟降级的持续时间与新流的数量𝑁 成线性关
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系，因此是无界的，其中𝑁 可以在某些Web页面中超过 100（图8.1(a)）。直观地
说，随着流加入瓶颈链路的数量增加，实时多媒体流的可用带宽下降的越多，导致

实时多媒体流的延迟下降的越严重，从而导致显著的波动性。

在 CBQ的情况下，预标记实时多媒体流的权重可以使策略将其分配固定的带
宽，从而导致延迟降级的有界性。然而，如果权重并不能精确地匹配每个队列中

的流的数量，CBQ将收敛到不公平的解决方案，从而导致老鼠流的 FCT降低变得
无界（§8.2）。
最终，Confucius为两组流提供了有界的性能下降。一方面，Confucius确保

实时多媒体流的延迟下降是一个仅取决于 CCA队列延迟目标（𝑞0）、CCA的响应
性（𝑘）、CCA的反馈循环的持续时间（𝜏）和衰减参数（𝜆）的常数①。另一方面，
Confucius还可以确保老鼠流的 FCT下降是随着衰减参数（𝜆）的增加而增加的常
数因子，随着流大小的增加而变得微不足道。

8.5 基于使用情况的流分类

如 §8.3.2中所述，Confucius旨在将流分类到具有专用队列的组中，以便根据
它们消耗缓冲区空间的积极程度进行分类。在本节中，我们首先介绍了我们在将

流分类到不同队列时的设计考虑 (§8.5.1)。然后，我们介绍了基于滞后的机制来稳
健地对流进行分类 (§8.5.2)。

8.5.1 设计考量

Confucius将短流放到一个单独的队列 𝑄𝑛𝑒𝑤 中，并将具有不同缓冲区积极性

的长流分类到不同的队列中。因此，我们需要设置一系列队列 𝑄1, 𝑄2, ⋯ , 𝑄𝑛来容

纳具有不同缓冲区积极性的流②。队列索引随着缓冲区目标而增加，即𝑄1将比𝑄3

短，如图8.8所示。具体而言，我们将队列𝑄𝑖尝试维持的缓冲区占用量称为 𝑞(𝑖)
0 。实

现这一点带来了两个问题。首先，我们应该为路由器设置多少个队列来容纳异构

流。其次，如何将流的缓冲区占用与队列 𝑄𝑖 尝试维持的目标 𝑞(𝑖)
0 匹配。我们将在

以下部分回答这两个问题。

需要设置的队列数量。首先，我们需要确定为实例化 Confucius而设置多少
个队列。为此，我们需要估计互联网上普遍使用的有多少个不同队列行为的拥塞

控制算法的类别。为此，我们测量了 7个拥塞控制算法（互联网中使用的前 5个拥
塞控制算法 [254]加上两个最近的延迟敏感拥塞控制算法，即 GCC和 Copa），以及

① 在实践中，当使用 40ms的 RTT时，表8.2中的近似上界 𝑞𝑚𝑎𝑥
Confucius 大约为 640ms。正如我们在 §8.7.2中实验

性地展示的，使用 Confucius的延迟下降要远低于这个值。
② 我们使用每个队列的缓冲区占用作为最大队列长度。
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图 8.10 基于迟滞的流再分类机制

真实世界的带宽数据 [5]。我们还测量了发送方的网络 RTT和应用程序层性能（包
括套接字缓冲区中的延迟和重传）。较低的 RTT和应用程序延迟表明，这样的给
定拥塞控制算法对延迟更敏感。如图8.9所示，GCC、Copa和 Vegas具有较低的网
络 RTT和应用程序延迟。因此，延迟敏感的应用程序可以选择这些拥塞控制算法
以实现更低的延迟。Cubic、Yeah和 Illinois的延迟要高得多，而 BBR则介于两者
之间。我们观察到拥塞控制算法聚集在三个簇中（图8.9中的虚线圆）。实验使用来
自 [5]的真实WiFi带宽数据集进行模拟。具体而言，GCC、Copa和 Vegas的队列
占用率小于 20%；Cubic、Illinois和 Yeah的队列占用率大于 80%；而 BBR的队列
占用率则介于两者之间。因此，我们设置了三个队列，并使用这三个簇中的平均

队列占用率作为我们的目标 {𝑞(𝑖)
0 }。我们希望其他拥塞控制算法落入这三个代表性

类别之一，如果不是，我们可以配置 Confucius以支持更多的队列。

实际挑战。虽然可以离线地对流进行分类，如上所述，但 Confucius无法在线
使用相同的方法。事实上，Confucius以线速运行，而流不会预先标记其拥塞控制
算法。因此，实际上在线推断流的缓冲区积极性是具有挑战性的。首先，流的缓冲

区积极性可能需要很长时间才能表现出来。例如，Confucius将无法对仅持续几个
RTT的短流进行分类（§8.2）。其次，网络条件也会影响测量，从而欺骗 Confucius。
例如，可用带宽的下降会导致缓冲区占用量的增加 [5]，这并不一定意味着流积极

占用缓冲区。最后，流的缓冲区积极性可能会随时间而变化。例如，受限/拥塞在
其他地方（在不同路由器上）的 Cubic流将不会被 Confucius分类为激进使用队列
的流。因此，这样的 Cubic流可以与其他延迟敏感流共享队列。但是，当瓶颈移动
到当前路由器时，这个 Cubic流将变得激进地占用缓冲区。因此，我们需要定期监
视每个流在其当前队列中占用的缓冲区占用量，并重新考虑其分类。我们在下一

节详细介绍我们的算法。
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8.5.2 基于迟滞的调整

为了允许重新分类，同时避免流的分类发生振荡，我们引入了迟滞机制。整体

分类步骤如下：

新流的重新分类。对于新流队列 ℱ𝑛𝑒𝑤中的流 𝑓，当流准备好（其权重达到 1）
从新流队列𝑄𝑛𝑒𝑤移动到一个旧队列时（我们在 §8.4.1中详细介绍），我们测量该流
的缓冲区占用量 𝑞𝑓，即该队列中属于流 𝑓 的数据包的数量。然后，我们找到最接
近的 𝑄𝑖以容纳该流的队列 𝑖。

周期性调整。 Confucius定期检查流和队列，并根据需要移动流。
1. 队列间检查。 Confucius检查每个队列 𝑄𝑖，并比较其当前占用率（

∑𝑓∈𝑄𝑖 𝑞𝑓
∑𝑔∈𝑄𝑖 𝑞𝑔

）

与其目标占用率（𝑞(𝑖)
𝑖 ）。如果当前占用率大于目标占用率，即：

𝑞𝑓
∑𝑓∈𝑄𝑖

𝑞𝑓
⩾ 1

|𝑄𝑖|
+ 𝛼 （8.9）

其中，𝛼 > 0是一个迟滞系数，表示流在当前队列中流动过于积极。Confucius
将从队列 𝑄𝑖中提升该流到队列 𝑄𝑖+1，以使 𝑄𝑖接近其控制目标。同样，如果

流的缓冲区占用量显著地低于其在队列中的公平份额，即：

𝑞𝑓
∑𝑓∈𝑄𝑖

𝑞𝑓
⩽ 1

|𝑄𝑖|
− 𝛼 （8.10）

那么，Confucius将该流从队列 𝑄𝑖 降级到队列 𝑄𝑖−1。基于我们在图8.9中的
观察结果，我们将 𝛼设置为 10%。我们在 §8.7中的评估表明，Confucius的
性能对工作负载和拥塞控制算法不敏感。

2. 队列级检查。Confucius检查每个队列𝑄𝑖，并检查其长度是否在目标范围内。

如果队列的长度超过两个邻居队列的控制目标之间的安全区域，Confucius
将当前队列中的所有流移动到更高或更低的队列，如图8.10所示。注意，只有
当队列占用情况严重偏离当前类时，才将其移动到其他类。这是必要的，因

为队列内检查仅关注跨流相对占用。因此，它无法识别流在当前队列中积极

但比当前队列的控制目标更积极的情况。例如，假设有两个受限/拥塞在其他
地方（在不同路由器上）的 Cubic流，这些 Cubic流之前被分类为 𝑄1（最不

积极）。当这些 Cubic流开始在缓冲区占用方面变得积极时，Confucius将需
要将它们移动到不同的队列，以保护可能加入的延迟敏感流。

尽管这些操作似乎很复杂，但这些操作都在 Linux基于边缘路由器的能力范
围内。事实上，我们在 §8.6中实现了一个完整的原型。
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8.6 系统实现

在 Linux内核中实现 Confucius 有一些挑战。我们在下面讨论这些挑战以及
我们的解决方案。

8.6.1 重分类中的保序性

流可以在运行时移动到另一个类中。因此，我们需要确保在重新分类 Confu-
cius的某个流时保持顺序。为此，我们在 Confucius中采用虚拟类设计。在新数据
包的入队过程中，我们将 sk_buff绑定到每个流。在出队过程中，我们搜索所

有绑定到确定类的流，并出队具有最早入队时间的数据包。这样，当将流移动到

另一个类时，我们只需从前一个类重新绑定流的指针到新类。

8.6.2 降低计算开销

为了在 Linux内核中实现 Confucius 并优化执行开销，我们需要严格优化计
算开销。具体来说，我们有以下两种实现：

(1)指数运算的位移操作。 Confucius根据流的年龄对流进行重新加权，但内
核中的浮点数计算是昂贵的。因此，我们将新流的权重量化为 1

128 的单位。我们遵

循 EWMA的实现，并使用位移操作来进行指数变化的权重，即每 1
𝜆 毫秒将权重左

移一位。

(2)重分类和重新加权的周期性。重分类和重新加权不一定需要针对每个数据
包进行。对于重新加权，如我们之前讨论的，我们只需要针对某个流每 1

𝜆 毫秒重

新加权一次。当我们令 𝜆 = 0.004时，这意味着每 250毫秒重新加权一次。对于重
新分类，我们至少需要在将一个流移动到新类中观察一段时间的结果，以测量队

列的利用率，这至少应该是一个 RTT，以充分观察发送者在新类中的行为。因此，
我们也以周期性的方式重新分类流 –我们将重新分类周期设置为 100毫秒。

8.7 实验评估

我们首先介绍我们的实验设置（§8.7.1）；然后我们通过回答以下问题来评估
Confucius：

• Confucius如何在不同的拥塞控制算法、真实世界Web数据集上进行公平和
稳定性的权衡？Confucius在不同的拥塞控制算法上保护实时多媒体流不受
延迟降级的影响，同时加载 95%的网站。相比之下，使用类无关方案（如 FQ
或 FIFO）时，该百分比低于 30%（§8.7.2）。
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• Confucius对负载变化有多敏感？我们变化了流的大小和数量，发现 Confu-
cius始终保持良好的性能（以实时多媒体流的延迟降级和 Web流的 PLT降
级为衡量标准），始终遵循我们的理论分析（§8.7.3）。

• Confucius如何在不同流有不同拥塞控制算法的情况下扩展？我们在不同拥
塞控制算法的流的共存下测试 Confucius，并证明 Confucius可以正确地根
据流的行为将流分离，并为所有流提供一致的性能（§8.7.4）。

• Confucius在实验床原型中表现如何？我们将 Confucius集成到 Linux内核
4.4.0中的 qdisc模块，并使用真实的HTTP请求跟踪评估Confucius。Con-
fucius可以将延迟降级的持续时间减少 60%以上，同时开销合理（§8.7.5）。

• Confucius 在不同设置下的表现如何？我们展示了 Confucius 在多个实时
多媒体流竞争、带宽探测拥塞控制算法和不同瓶颈下仍然能够优于基线

（§8.7.6）。

8.7.1 实验设置

链路A 链路B 链路C
100 Mbps

5 ms
20 Mbps 

10 ms
100 Mbps

5 ms

主动管理

图 8.11 实验设置。

ns-3设置。在 §8.7.2-8.7.4中，我们使用 ns-3.34评估 Confucius的性能。
我们设置了一个线性拓扑，并将瓶颈链路的容量限制为 20Mbps，这是 [5]中WiFi
数据集的平均带宽，如图8.11所示。总的来说，基于 [5]的测量结果，我们将往返
传播延迟设置为 40ms。我们在 §8.7.6中进一步改变 RTT和瓶颈。我们在 ns-3中

采用视频会议应用程序，其中流是实时多媒体流。我们为实时多媒体流采用不同

的延迟敏感拥塞控制算法，包括 Copa [49]、GCC [60]和 BBR [57]。Web流使用 Linux
内核中的默认拥塞控制算法–Cubic [56]。

Linux内核设置。在 §8.7.5中，我们将 Confucius作为 Linux内核 4.4.0中的队
列管理器（qdisc）模块实现，并在具有 Intel Xeon E5-2620 v4 CPU的机器上评
估 Confucius的性能。我们使用 Copa [261]的官方 CCP实现。

Web数据集。为了构建一个真实且相关的Web流量数据集，我们采取了两个
步骤。首先，我们收集了 Alexa Top-1000网站（2022年 7月，分布情况见图8.1）。
其次，我们加载了这些网站并测量了它们触发的 HTTP请求的大小。有了这个数
据集，我们就可以重放这 1000个网站的跟踪来测试各种场景。我们计划发布我们
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的数据集。

基线。我们比较了 Confucius的多种调度和主动队列管理的基线。对于这些
基线中的参数，我们使用 Linux内核 4.4.0或 ns-3.34中的默认参数。

(1) FIFO和 (2) FQ，最常用的调度器。
(3) SJF（最短作业优先）优先级高于长流。由于我们无法知道哪个作业更短，我
们用作业的年龄（即 PIAS [84]）来近似作业的长度，即总是优先级较高的流，
这与 Confucius正好相反。

(4) HHF [262]（Heavy-hitter filter）将小流和大流区分开来，为每个类别分配固定
的带宽。

(5) CoDel [68]和 (6) RED [79]将在队列溢出之前丢弃数据包，以通知发送者拥塞。

(7) CBQ将来自不同应用程序的流根据其标签放入不同的类中。我们将两个类的
权重设置为 1:1和 1:5，并分别评估性能。

(8) StrictPriority如果将流标记为 HRT，则严格优先于实时多媒体流。
(9) DualQ [83]是 L4S [246]中最近提出的调度器，它使用标签保护延迟敏感流。

指标。在实验中，我们关注以下指标。

• 延迟恶化的持续时间是视频帧的延迟大于 190ms的持续时间。这直接反映了
用户对视频卡顿的体验 [5,245,263]。我们使用这个指标来评估波动性如何影响

实时多媒体流的性能。

• 页面加载时间（PLT）是网页中最后一个 HTTP请求完成的时间。我们使用
这个指标来评估Web流量的性能。PLT恶化是指与 FQ相比的延迟增加。

此外，我们还在不同的实验中评估其他指标，我们将在相应的实验中详细说明。

8.7.2 Confucius真实负载实验

仿真场景。在 t=0时，我们从视频会议应用程序开始实时多媒体流。在 t=10s
时，我们构建与 Alexa Top网站之一相关的请求。所有流都是活动的，即我们不是
重播预先记录的流量。我们运行相同的场景 1000次，每个网站一次。在每次运行
中，我们测量视频流的帧延迟大于 190ms 的持续时间（延迟恶化）。我们还测量
了来自不同网站的网页加载时间。我们重复整个实验三次，每次考虑实时多媒体

流使用不同的拥塞控制算法。我们在图8.12中汇总并呈现平均结果。虚线表示无类
别基线的 Pareto前沿。我们在不同子图中更改实时多媒体流使用的拥塞控制算法，
并观察到 Confucius在所有实验中都有类似的性能提升。实验同时得出如下观察
与结论：
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(c)当实时多媒体流使用 BBR

图 8.12 实时多媒体流和网页流之间的性能权衡

（1）Confucius 在不同的拥塞控制算法上可以在视频与 Web 之间平衡性能。
在图8.12中，我们观察到，不使用来自端点的标签的无类调度器（即标记为蓝色的
调度器）会导致长时间的视频停顿。例如，当使用 FQ和 FIFO时，视频流平均

会延迟 600ms。使用标签的类调度器（即标记为绿色的调度器）保护预标记的视
频流，但会显着降低Web流量的 PLT。更糟糕的是，正如我们在 §8.2中讨论的那
样，不可能假设端点将所有流正确标记。Confucius不仅减少了与现有无类方案相
比的延迟恶化的持续时间，而且几乎与类方案相当。此外，Confucius在不同的拥
塞控制算法之间保持了低 PLT恶化。值得注意的是，Confucius将类无关调度器的
帕累托边界（即虚线蓝线）向前推进。当视频流使用其他拥塞控制算法（如 BBR
或 GCC）时，Confucius的结果与图8.12类似。

（2）Confucius能够在多于 95%的网站上保护实时多媒体流，同时不牺牲其
性能。我们进一步将图8.12(a)中的分布分解为图8.13。图8.13(a)显示了当视频流遇
到来自数据集中不同网站的 Web 流时的延迟恶化持续时间的分布。使用 FQ 或

FIFO，实时多媒体流将在超过 70%的网站上遇到延迟恶化（帧延迟 >190ms），其

139



第 8章 数据通路网络层：公平且平滑的队列管理

0 5 0 0 1 0 0 0 1 5 0 0 2 0 0 0
0 %

2 0 %
4 0 %
6 0 %
8 0 %

1 0 0 %

C o n f u c i u s
F I F O
F Q
C B Q  ( 1 : 1 )CD

F (
�
�
�
�

)

�������	�( m s )
(a) 实时音视频流的延迟恶化持续时间
(在不同网站上的分布)

0 5 0 0 1 0 0 0 1 5 0 0 2 0 0 0
0 %

2 0 %
4 0 %
6 0 %
8 0 %

1 0 0 %

C o n f u c i u s�
�������CD

F �
�
�
�
�
�

P L T�� ( m s )
(b)网页流量相比于 FQ的页面加载事件
恶化 (在不同网站上的分布)

0 5 0 0 1 0 0 0 1 5 0 0 2 0 0 0
0 %

2 0 %
4 0 %
6 0 %
8 0 %

1 0 0 %

C o n f u c i u s
F I F O
F Q
C B Q  ( 1 : 1 )CD

F �
�
�
�
�
�

��H R T��� ( m s )
(c)当网页流量到达时，实时音视频流的
最大帧延迟 (在不同网站上的分布)

0 5 0 0 1 0 0 0 1 5 0 0 2 0 0 00 %
5 0 %
8 0 %
9 0 %9 5 %
9 8 %9 9 %

1 0 0 %

C o n f u c i u s
F I F O
F Q
C B Q  ( 1 : 1 )CD

F �
�
�
�
�
�
�

H R T��� ( m s )
(d)在网页流量竞争时，实时音视频流的
逐包延迟分布 (在不同数据包上的分布，
对数坐标)

图 8.13 图8.12(a)中的结果分布

中一半甚至持续 520ms（在 FIFO的情况下）和 660ms（在 FQ的情况下）。相比

之下，使用 Confucius，实时多媒体流在遇到来自超过 95%的网站的Web流时不
会遇到任何延迟恶化。重要的是，Confucius不会过度惩罚 Web流量——90%的
网站的 PLT只会增加不到 360ms，如图8.13(b)所示，这几乎与我们之前的理论分析
相符。我们还在图8.13(c)和8.13(d)中展示了遇到不同网站时实时多媒体流的最大
延迟分布和所有数据包的延迟分布。这进一步证明了，Confucius能够不仅在延迟
恶化的持续时间上，而且直接在原始延迟上控制延迟波动。使用 GCC和 BBR的
结果类似。

8.7.3 Confucius在负载变化时的表现

在本小节中，我们在更实际的设置中测试了我们的理论分析。具体来说，我们

研究了 Confucius是否可以在不同的工作负载中提供一致的性能。为此，我们通
过改变Web页面中的流数量和Web流的大小来改变工作负载。我们测量了不同场
景下延迟恶化的持续时间和与 FQ相比的 PLT恶化。
实验发现，Confucius的延迟恶化是被一个理论上估计的阈值所限制的。这也
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(b)网页流量相比于 FQ的页面加载时间恶化

图 8.14 在不同数量的Web流中，每个流的大小为 15KB时的性能一致性

证实了本章的分析。我们在图8.14(a)中将Web页面中的流数量从 5到 100变化，每
个流的大小为 15KB，并总结了我们的结果。FQ和 FIFO的延迟恶化随着流数量

的增加而增加。例如，当Web流的数量达到 60时，使用 FQ或 FIFO时，实时多

媒体流的延迟会恶化超过半秒。相反，Confucius在这种设置下保持零延迟恶化，
与 CBQ（使用标签）类似。我们进一步比较了实验结果和我们在 §8.4.2中的分析
结果。如图8.14中的黄色虚线所示，实验结果证实了表8.2中对 Confucius性能的
理论分析。
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(b)网页流量相比于 FQ的页面加载时间恶化

图 8.15 在不同大小的Web流中，每个流的数量为 5时的性能一致性。

我们进一步改变了Web流的大小（从短流到长流），并观察 Confucius是否能
够处理所有类型的竞争流量。我们将Web流的大小从 15KB变化到 9MB，并运行
5个具有相同大小的流来与实时多媒体流竞争。随着流大小的增加，竞争流从短流
（例如，Web）变为长流（例如，FTP）。在这时，当使用 FIFO时，由于无法提供

流之间的交叉 CCA公平性，实时多媒体流将遭遇延迟恶化，如图8.15(a)所示。实
时多媒体流使用 FQ也有数百毫秒的长延迟恶化。相比之下，Confucius仍然能够
在同一时间内实现实时多媒体流的延迟恶化时间为零，以及Web流的 PLT恶化是
有界的。
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8.7.4 异质流分类

在本小节中，我们将 Confucius的流分类机制放大，以研究其对延迟和公平
性的影响。我们发现 Confucius可以将具有相同 CCA的流分组在一起，而无需任
何先验知识，这在某种程度上提高了性能。

我们同时运行实时多媒体流的四个不同的 CCA：一个 Cubic流，一个 BBR流，
一个 GCC流，以及一个 Copa流，持续 100秒。我们在图8.16(a)中绘制了每个流的
延迟随时间的变化。我们在图8.16(a)和8.16(b)中展示了使用 Confucius时这些流的
帧延迟和分类结果。在这个实验中，我们还测量了 JFI，以呈现使用不同方案时的公
平性。如图8.16(c)所示，我们比较了 Confucius和基线之间的公平性（JFI）和延迟
敏感流（Copa和GCC）的延迟。我们还将相同的实验设置下的结果（Copa和GCC
流的延迟，以及所有流之间的 JFI）与其他调度程序进行了比较，如图8.16(c)所示。
我们发现，使用 Confucius时，Copa和 GCC流即使与 Cubic和 BBR共享瓶颈链
路，也能够保持低的端到端延迟。同时，它们也可以获得合理的带宽公平性——在

这个实验中，JFI为 0.98，如图8.16(c)所示。
为了理解Confucius的优异性能，我们查看其随时间的分类，并验证Confucius

在实践中如我们所期望的那样工作。我们做了两个观察。首先，Confucius可以将
具有不同 CCA的流分类到不同的队列中。如图8.16(b)所示，Copa和 GCC流可以
稳定地分类到低占用队列（𝑄1，蓝色），BBR流分类到中占用队列（𝑄2，黄色），

Cubic 流分类到高占用队列（𝑄3，绿色）。这遵循我们在图8.9中的前一观察——
Copa和 GCC都表现出类似的低缓冲区占用，而 Cubic则积极占用缓冲区，BBR在
中间。这样，具有不同队列占用的流就可以相互隔离。此外，我们注意到 Cubic流
可以暂时与 BBR流处于同一队列中，如图8.16(b)中绿色条中的黄色线所示。其实，
这对 Confucius是有益的，因为 Cubic流在探测期间（在这种情况下，是在𝑄2中）

有时具有较低的队列占用。其次，具有不同 CCA的流可以在具有相似缓冲区占用
的情况下共存于同一队列中。在这个实验中，Copa和 GCC流可以放在同一队列
中，因为它们具有相似的缓冲区占用。如图8.16(a)所示，这两个流在整个时间段内
仍然具有一致的低延迟。

8.7.5 实验床实验

我们还在基于 Linux内核的测试床上进行了性能评估。我们发现，Confucius
在基于 Linux内核的实现中也能够实现显著的性能提升，同时只增加了很小的处
理延迟。

我们运行了一条 iperf3流，将拥塞控制算法设置为 Copa，并测量 iperf3报告
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图 8.16 四个不同的拥塞控制算法的流在同一个瓶颈路由器上运行的情况
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(b)逐包处理延迟

图 8.17 在基于 Linux内核的测试床上的结果

的延迟敏感流的延迟。然后，我们基于 Python设置了一个 HTTP服务器，以向客
户端提供我们收集的Web跟踪。我们还测量了 Confucius和基线的计算开销。我
们在 Linux tc中记录了入队和出队操作的处理时间，其中 Confucius中的重新加
权和重新分类都是在其中实现的。

如图8.17(a)所示，Confucius可以显著减少延迟恶化的持续时间多达 60%，而
不需要在每个数据包上标记延迟敏感流。这个结果与我们在图8.12(a)中的仿真结
果类似。此外，86%的网站在使用 Confucius时不会出现延迟恶化。值得注意的
是，这个数字在 FIFO和 FQ中仅为 56%和 30%。
我们改变了长流的数量，以观察处理时间的变化。请注意，Confucius对短流

的数量不敏感，因为它们都属于新流队列。如图8.17(b)所示，Confucius会略微增
加每个数据包的处理时间，相比于 FQ。然而，即使有 100个并发的长流在同一队
列中，每个数据包的处理时间仍然是 5 𝜇𝑠，这表明每个数据包的处理速率为 200
kpps，或比特率为 100 Mbps∼2.4 Gbps（取决于数据包大小）。请注意，Confucius
主要是为最后一跳路由器（如家庭路由器）而设计的。这可以满足家庭接入点或

最后一跳路由器的日常使用。我们强调，Confucius的内核实现可以在未来进一步
优化以实现高性能执行。我们将在未来探索 Confucius在多个流中的表现（例如
在核心网络中的路由器）。

8.7.6 微基准

我们进一步评估了 Confucius 在一系列微基准设置中的性能。我们证明了
Confucius的滞后机制（§8.5.2）可以与带宽探测型的拥塞控制算法（如 BBR）一起
工作，并稳定地正确地分类流。我们进一步证明了，如果瓶颈不在部署 Confucius
的路由器上，Confucius也不会产生任何副作用。最后，我们还证明了即使有多个
实时多媒体流同时竞争，Confucius仍然能够同时处理这些流，并且相对于基线提
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供了显着的性能改进。这些结果都在 [264]中。

8.8 本章小结

本章提出了 Confucius，一种新的旨在平衡公平性和波动性的队列管理方案。
Confucius 通过观察流的缓冲区占用情况来对流进行分组，从而实现这一目标。
Confucius逐渐调整每个流的权重，并使用这些权重来设计每个队列的服务速率。
这样做可以使 Confucius减轻波动，从而改善实时多媒体流的性能。基于 Linux内
核的仿真和 ns-3的仿真表明，Confucius可以将导致视频流延迟恶化的网站数量
从 70%减少到 5%，同时只增加了很小的开销。
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第 9章 总结与展望

9.1 工作总结

实时多媒体传输是当前互联网上的重要应用。随着人们日益增长的美好生活

需要，实时多媒体传输应用面临的延迟要求越来越高。针对实时多媒体传输的延

迟优化有重大意义。现有的方案目前大多仍聚焦于中位数、90分位等一般情况下
的延迟，而忽视了对 99.9分位甚至 99.99分位的延迟的优化。在许多如云游戏、远
程手术、虚拟现实等实时多媒体应用中，万分之一的卡顿都可能会带来严重的后

果。相较而言，本工作的实时多媒体传输延迟优化更多聚焦于那些出现频率为千

分之一、万分之一的卡顿事件。

不同于中位数、90分位延迟等有明确的瓶颈（一般为传播延迟），当我们讨论
出现概率为千分之一、万分之一的极致尾延迟时，任何一个组成部分的高延迟均

有可能导致这一极致尾延迟的升高，进而带来用户体验的下降。本文首先对现有

实时多媒体传输在互联网体系结构的组成成分及角色进行了分析，并提出了控制

通路延迟的重要性。在网络这样一个持续波动的传输载体下，需要端上频繁地做

出决策。如果端上的决策因为控制通路延迟过高而做得慢了些，都会导致极致尾

延迟的升高。本文将控制通路拆分为反馈和决策两个组成部分，并分别进行优化。

本文同时强调了现有数据通路架构满足极致尾延迟需求的困难，并从应用层、传

输层和网络层分别对延迟波动的原因进行了定位及优化。

本文的主要研究内容和贡献可以归纳为以下几点：

1. 在控制通路上，针对由于反馈延迟波动带来的端到端延迟波动，提出了缩
短反馈回环的拥塞信号早反馈解决方案 Zhuge。 Zhuge通过将反馈回环与数据通
路进行解耦，从而实现了缩短反馈回环的拥塞信号早反馈的目的。具体而言，该工

作对实时多媒体传输协议，根据其反馈模式分类为带内反馈与带外反馈，并针对

性地对不同类型的反馈模式分别进行了优化。基于真实路由器和大规模仿真的实

验表明，第4章提出的缩短反馈回环的拥塞信号早反馈的解决方案可以有效地减少
端到端延迟波动，从而提高了用户体验。该工作发表在 ACM SIGCOMM 2022会
议上，并在阿里巴巴进行了产品部署的测试，取得了良好的性能提升。

2. 在控制通路上，针对由于决策延迟及结果不稳定带来的端到端延迟波动，
提出了轻量、可靠的速率控制决策框架 Metis。Metis是一种轻量、可靠的速率控
制决策的转化与解释框架，通过将优化后的复杂的速率控制决策算法转化为简单
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的速率控制决策算法，从而实现了决策的及时性与可靠性。具体而言，该工作将现

有基于机器学习、整数规划等复杂的速率控制决策算法转化为基于决策树简单的

速率控制决策算法。基于现有算法的实验与分析表明，第5章提出的轻量、可靠的
速率控制决策的转化与解释框架可以有效地减少性能波动，从而提高了用户体验。

该工作发表在 ACM SIGCOMM 2020会议上，并在腾讯、快手等公司均进行了真
实生产环境的测试部署。

3. 在数据通路上，针对由于应用层中视频编解码器延迟波动带来的端到端延
迟波动，提出了自适应帧率调整的解决方案 AFR。AFR是一种自适应帧率调整的
解决方案，通过主动调整应用层中视频编解码器的帧率，从而实现了应用层中视

频编解码器的延迟波动的减小。具体而言，该工作基于网络状况和应用状况的联

合分析，通过排队论及随机过程的建模分析，提出了一种基于应用层的主动队列

管理的解决方案。面向大规模用户的实验表明，第6章提出的自适应帧率调整的解
决方案在云游戏应用中可以有效地减少端到端延迟波动。该工作发表在 USENIX
NSDI 2023会议上，并已经在腾讯规模部署两年。

4. 在数据通路上，针对由于传输层丢包及其恢复机制带来的端到端延迟波动，
提出了综合多种丢包恢复机制的联合恢复方案 Hairpin。 Hairpin是一种综合现有
丢包恢复机制，特别是重传和冗余恢复这两种机制，的联合丢包恢复方案。具体而

言，该工作采用马尔科夫链对丢包及重传进行联合建模，提出了一种最优的添加

冗余以及决定是否重传的策略。基于真实网络数据集的实验表明，第7章提出的联
合丢包恢复方案可以有效地减少端到端延迟波动，同时也降低了带宽开销的成本。

该工作目前在 USENIX NSDI的 one-shot revision阶段。

5. 在数据通路上，针对由于网络层多应用突发竞争排队带来的端到端延迟波
动，提出了一种新的路由器队列管理方案 Confucius。 Confucius是一种新的路由
器队列管理方案，通过在不依赖于端侧信息的情况下对带宽分配进行差分服务优

化，实现了端到端延迟波动的减小。具体而言，该工作通过观察不同流对瓶颈队

列的侵占情况，来推测出不同流的延迟敏感性，从而实现了对不同流的差分服务

优化。基于真实路由器及上千个网站的测试表明，第8章提出的路由器队列管理方
案，在不依赖任何端侧标签等信息的情况下，可以有效地减少端到端延迟波动。

9.2 研究展望

实时多媒体是网络系统诞生数十年来经久不衰的研究课题，但其面向的应用

场景越来越复杂。从网络电话到视频会议，再到云游戏、远程手术，最后到虚拟现
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实、增强现实等，应用对网络的延迟需求越来越高，场景也越来越多元化。实时多

媒体应用涉及一系列系统性深的课题，有些甚至都不仅仅是网络领域的科研问题，

本文只解决了一部分关键的问题，但未来还有以下一些方面可以进一步探索。

1. 与操作系统进行联合优化。随着边缘节点部署的逐渐推广以及新一代无线
接入网技术（如WiFi 6及 5G）的规模化部署，网络的净传播延迟已经越来越低。
这时，在端侧的延迟瓶颈便逐渐凸显。在操作系统等端领域当然有许多优秀的研

究者也在试图降低这一延迟，但需要注意的是，网络延迟事实上是最有弹性的延

迟组成部分：网络总可以牺牲一部分吞吐来换取低延迟。因此，如果能在预感到

端侧操作系统等出现延迟瓶颈时，提前对全链路的延迟预算进行规划，可以进一

步降低延迟。

2. 与不同场景进行联合优化。网络层目前的指标更多与网络服务质量相关。
即使卡顿率等指标事实上是在应用层视频帧粒度进行统计的，这也绝非是用户的

真实体验，而只是用户体验的估计。更进一步地，不同用户由于其生理、心理状态

不同以及使用应用的不同，对同一延迟、同一画质可能都会有不同的体验。如何

了解到用户的真实体验，并与此结合进行优化，尤其是在这些新兴的应用场景逐

渐进入人们视线之际，同样是值得进一步深入研究的方向。

从更广阔的视角来看，本文解决的延迟问题绝非仅仅能应用于实时多媒体传

输。事实上，本工作在传输层、网络层以及控制通路的设计均可以迁移到其他类

似有低延迟需求的应用上去。近年来，物联网、车联网等新型网络场景也给网络

研究带来了巨大的机遇。本工作的低延迟优化能否应用于其他的网络场景，是否

有新的挑战需要解决，也是未来值得深入探索的方向。
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论文研究实时多媒体传输延迟优化，具有重要的理论意义和实用价值。

论文的主要研究工作和创新性成果包括：

1. 提出了一种实时多媒体传输体系结构，分析了控制通路延迟和数据通路延
迟的波动原因，给出了实时多媒体传输优化建议。

2. 针对实时多媒体传输控制通路延迟波动问题，将控制通路分解为反馈和决
策两阶段，提出了控制通路和数据通路分离的反馈机制 Zhuge和将复杂算法转化
为低延迟可解释决策树的机制 Metis。实验表明，Zhuge和 Metis能够将控制通路
不稳定带来的延迟抖动减少最多 75

3. 针对实时多媒体传输的数据通路延迟波动问题，在应用层、传输层和网络
层分别提出了对应用层解码器前队列进行主动帧率管理的机制 AFR、综合重传与
冗余的联合丢包恢复机制 Hairpin和渐进式主动队列管理机制 Confucius。实验表
明，AFR、Hairpin和 Confucius分别将实时多媒体传输延迟抖动降低 13-67
论文工作表明作者掌握了本学科坚实宽广的基础理论和系统深入的专门知识，

独立从事科学研究工作的能力强。论文结构清晰，内容翔实，是一篇优秀的博士

论文。
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传输性能对互联网实时多媒体应用至关重要。论文研究实时多媒体传输延迟

优化，具有重要的理论意义和实用价值。

论文的主要研究工作和创新性成果包括：

1. 提出了一种实时多媒体传输体系结构，分析了控制通路延迟和数据通路延
迟的波动原因，设计了实时多媒体传输不同平面和不同协议层次的优化框架。

2. 针对实时多媒体传输控制通路延迟波动问题，将控制通路分解为反馈和决
策两阶段，提出了控制通路和数据通路分离的反馈机制和将复杂算法转化为低延

迟可解释决策树的机制。实验表明，所提机制能够显著减少控制通路不稳定带来

的延迟抖动。

3. 针对实时多媒体传输数据通路延迟波动问题，在应用层、传输层和网络层
分别提出了对应用层解码器前队列进行主动帧率管理的机制、综合重传与冗余的

联合丢包恢复机制和渐进式主动队列管理机制。实验表明，所提机制可以显著降

低实时多媒体传输延迟抖动，提升视频传输质量。

论文工作表明作者掌握了本学科坚实宽广的基础理论和系统深入的专门知识，

独立从事科学研究工作的能力强。论文结构合理，内容翔实，达到了博士学位论

文的要求，是一篇优秀的博士学位论文。

答辩过程中表述清楚，回答问题正确。答辩委员会经无记名投票一致同意通

过博士学位论文答辩，并建议授予孟子立工学博士学位。
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